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Einleitung

| Uber NoSpamProxy Cloud

NoSpamProxy Cloud ist eine hochverfligbare Plattform fur E-Mail-Kommunikation.
Neueste technische Entwicklungen und leichte Bedienbarkeit ermdglichen es lhnen,
mit NoSpamProxy Cloud zuverlassig ungewollte E-Mails abzuwehren und Ihr

Unternehmen zuverldssig vor Angriffen zu schitzen.

Jeder einzelne Stack von NoSpamProxy Cloud ist fir maximale Verfligbarkeit

konzipiert und erstreckt sich uber zwei Availibility Zones.

NoSpamProxy Cloud wird auf Servern in Deutschland betrieben.

| Voraussetzungen

® Ein Microsoft-Konto zur Anmeldung bei NoSpamProxy Cloud
® Eine oder mehrere Unternehmensdomanen (keine Freemailer)
B Zugriff auf DNS-Einstellungen der Unternehmensdomanen

® Vollstandige Auflistung der gliltigen E-Mail-Adressen: E-Mails an unguiltige

Adressen werden abgewiesen!

® Vorliegende E-Mail-Routing-Informationen: Wohin sollen eingehende E-Mails

weitergeleitet werden? Welche Server durfen E-Mails einliefern?

® TLS-basierte Verbindungsverschlisselung



Konfiguration

| NoSpamProxy konfigurieren

Office 365 einbinden

Falls Sie ein Office-365-Abonnement besitzen, verbinden Sie NoSpamProxy Cloud
hier mit Ihrem Office-365-Mandanten.

TIP: Durch das Hinzufligen von Office 365 wird das erforderliche E-
Mail-Routing in NoSpamProxy Cloud sowie optional der
automatische Benutzerimport bereits eingerichtet. Beachten Sie die
unterschiedlichen Zustellungsmethoden: Falls Sie NoSpamProxy

Encryption als Standalone-Modul nutzen, wahlen Sie Via Office
365.

1. Gehen Sie zu Konfiguration > Office 365.

2. Klicken Sie Hinzufligen.



3. Geben Sie den Mandantennamen lhrer Office-365-Umgebung an.

Office 365 ®

Mandanten-Name

Der N Ihrer Offi 65
Mandanten-Name onmicrosoft.com

Ausgehende Zustellung O Direkt
O via Office 365

4. Wahlen Sie eine der folgenden Zustellmethoden:

® Direkt| Wahlen Sie diese Option, wenn Sie NoSpamProxy Protection

nutzen.

® Via Office 365| Wahlen Sie diese Option , wenn Sie ausschliellich

NoSpamProxy Encryption als Standalone-Modul nutzen.

5. Spezifizieren Sie die Domanen, fir die der Office-365-Konnektor gtiltig ist und
klicken Sie Weiter.

6. (Optional) Aktivieren Sie den automatischen Benutzerimport flir Ihren Office-
365-Mandanten.



B HINWEIS: Sie miissen eine mandantenweite
Administratoreinwilligung erteilen, um den automatischen
Benutzerimport einzurichten. Folgen Sie dazu den

Anweisungen im Dialog.

7. Klicken Sie Beenden.

Doménen konfigurieren

Domanen hinzufligen

Geben Sie als Erstes die Domanen an, die durch NoSpamProxy Cloud verwaltet

werden sollen.

1. Gehen Sie zu Identitaten > Unternehmensdoménen.

2. Klicken Sie Hinzufligen.

Unternehmensdoméanen
hinzufligen

Geben Sie eine Unternehmensdoméne ein.

|

[scron | secrn]

3. Geben Sie eine Unternehmensdomane ein, die durch NoSpamProxyCloud



4.

verwaltet werden soll. Wiederholen Sie diesen Schritt bei Bedarf.

Klicken Sie Hinzufligen und dann Speichern.

DNS-Konfiguration einrichten

Bevor Sie Domanen mit NoSpamProxyCloud verwenden kdnnen, miissen sie

nachweisen, dass Sie diese Domanen besitzen. Aullerdem mussen Sie fur die

Sicherstellung der E-Mail-Sicherheit verschiedene DNS-Einstellungen vornehmen.

1.
2.

Gehen Sie zu Identitaten > Unternehmensdomanen.

Klicken Sie die Domane, fur die Sie die DNS-Konfiguration einrichten wollen

und klicken Sie Zeige DNS-Konfiguration.

Kopieren Sie den unter TXT angezeigten Wert in die Zwischenablage und

erstellen Sie fur diesen Wert einen DNS-Eintrag flir lhre Doméne.

B HINWEIS: Sie kénnen diesen DNS-Eintrag nach erfolgreicher

Verifizierung wieder I6schen.

Hangen Sie den unter Sender Policy Framework (SPF) angezeigten Ausdruck

an lhren bestehenden SPF-Eintrag an.

Richten Sie die vier CNAME-Eintrage (und damit die DKIM-Schlissel fir Ihre

Domaéne) permanent bei Ihrem Provider ein.



B HINWEIS: Beachten Sie die TTL (Time to Live) der zuvor
angepassten CNAME-Eintrage und stellen Sie sicher, dass
diese iubernommen wurden, bevor Sie den MX-Eintrag

einrichten.

6. Richten Sie den angezeigten MX-Eintrag permanent bei Ihrem Provider ein

7. Klicken Sie SchlieRen.

'D HINWEIS: Falls Sie das Standalone-Modul NoSpamProxy
Encryption (ohne NoSpamProxy Protection) nutzen, ist das Setzen
der MX- und SPF-Eintrage nicht erforderlich.

B HINWEIS: Nutzern von Microsoft 365 wird nach dem Einrichten der
MX-Eintrage eventuell eine Fehlermeldung angezeigt, da die
Eintrage nicht mehr den standardmafig erwarteten Werten

entsprechen. Sie konnen diese Fehlermeldung ignorieren.

Administrative Adressen einrichten

NoSpamProxy Cloud benétigt fur zu sendenden E-Mail-Benachrichtigungen gliltige
Absenderadressen sowie eine Adresse, an die administrative Benachrichtigungen

gesendet werden. Hinterlegen Sie hier die entsprechenden Adressen.



1. Gehen Sie zu Identitdten > Unternehmensdoménen.

2. Klicken Sie die Domaéane, fiir die Sie die administrativen Adressen einrichten

wollen und klicken Sie Bearbeiten.

3. Wechseln Sie zur Registerkarte Administrative Adressen.

DNS-Konfiguration Administrative Adressen

Geben Sie il-Adi fur i g ichti an.

Bo ibe Standard Doma

an lokale
ABSENDERADRESSE

@  Auswahlen -

ABSENDER ANZEIGENAME

an externe
ABSENDERADRESSE

@  Auswahlen -

ABSENDER ANZEIGENAME

fiir
EMPFANGERADRESSE

4. Geben Sie Absenderadressen flr Benachrichtigungen an lokale und externe

Empfanger sowie eine Empfangeradresse an.

5. Klicken Sie Speichern.

TIP: Wenn Sie fir die jeweilige Doméane die Standard-
Domaneneinstellungen fur administrative Adressen nutzen wollen,
entfernen Sie das Hakchen bei Uberschreibe Standard-

Domaneneinstellungen.



B HINWEIS: Falls Sie eine Benachrichtigungsadresse fur lokale
Empfanger verwenden wollen, der ein Exchange-Konto zugeordnet
ist, missen Sie in Exchange die entsprechende "SendAs"-

Berechtigung fur diese Adresse setzen.

Plusadressierung einrichten

Plusadressierung (auch bekannt als Unteradressierung) ist eine Methode, um
dynamische, verwerfbare E-Mail-Adressen flir Postfacher zu unterstltzen. Falls
aktiviert, ordnet NoSpamProxy beispielsweise der E-Mail-Adresse
max.mustermann+newsletter@example.com den Unternehmensbenutzer mit der

E-Mail-Adresse max.mustermann@example.com zu.

DNS- i Adressen PIL ung

Ihr E-Mail-Server des L

n 5g P Wenn Sie diese Funktion nutzen méchten, miissen Sie
sie hier und auf dem E-Mail-Server d;

B Plusadressierung fur dies:

/1 Wenn Ihr E-Mail-Server des U
diese Funktion verwenden, nis

nehmens die Plusadressierung nicht unterstiitzt, kann NoSpamProxy eingehende E-Mails. die
ustellen

[ Speichers ] Avbrechen



A\ WARNING: Wenn Ihr E-Mail-Server des Unternehmens die
Plusadressierung nicht unterstitzt, kann NoSpamProxy

eingehende E-Mails, die diese Funktion verwenden, nicht zustellen.

Plusadressen (auch Unteradressen genannt) werden im Rahmen
der Lizenzierung nicht gezahlt, sofern die Plusadressierung fur die
jeweilige Domane aktiviert ist. Dies gilt sowohl fur die Lizenzierung
der Module als auch fir die Lizenzierung von Diensten. Es werden
nur die zu Grunde liegenden E-Mail-Adressen der Benutzer

gezahlt, fur die Plusadressen vorliegen.

B HINWEIS: Wenn Sie diese Funktion nutzen mochten, missen Sie
sie hier und auf dem E-Mail-Server des Unternehmens aktivieren

(also beispielsweise Ihrem Exchange-Server).

1. Gehen Sie zu Identitaten > Unternehmensdoménen.

2. Doppelklicken Sie die Domane, die Sie bearbeiten wollen oder markieren Sie

sie und klicken Sie Bearbeiten.
3. Wechseln Sie zur Registerkarte Plusadressierung.
4. Setzen Sie das Hakchen bei Plusadressierung fiir diese Domane aktivieren.

5. Klicken Sie Speichern und schlieRen.



TIP: Weitere Informationen finden Sie in der Microsoft-

Dokumentation.

Standard-Doméneneinstellungen vornehmen

Hinterlegen Sie hier administrative Adressen, die fur das Senden von E-Mail-
Benachrichtigungen sowie das Empfangen von administrativen Benachrichtigungen
genutzt werden, wenn keine spezifischen Einstellungen fir die Doméane konfiguriert

sind.

1. Gehen Sie zu Identitaten > Unternehmensdoméanen.

2. Klicken Sie unter Standard-Doméneneinstellungen auf Bearbeiten.

Standard Domaneneinstellungen

Geben Sie E-Mail-Adressen fiir administrative Benachrichtigungen an. Diese Einstellungen werden
verwendet, wenn keine doménenspezifischen Einstellungen konfiguriert sind.

Benachrichtigungen an lokale Empfénger
ABSENDERADRESSE

admin @  examplelocal -

ABSENDER ANZEIGENAME

Administrator

Benachrichtigungen an externe Empfénger
ABSENDERADRESSE

admin @  example.local -

ABSENDER ANZEIGENAME

Administrator

Empfanger fiir administrative Benachrichtigungen
EMPFANGERADRESSE

admin@example.local

ot [ srcor

3. Geben Sie Absenderadressen fur Benachrichtigungen an lokale und externe

Empfanger sowie eine Empfangeradresse an.

4. Klicken Sie Speichern.
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Nachdem Sie Ihre Domanen konfiguriert haben und diese Domanen erfolgreich
validiert wurden, missen Sie alle Benutzer hinzufligen, die durch

NoSpamProxyCloud verwalten werden sollen. Siehe Benutzer hinzufiigen.

Benutzer hinzufligen

Automatischer Benutzerimport liber Ihren Office-365-Mandanten

Falls Sie Office 365 bereits eingebunden haben, kénnen Sie den automatischen
Benutzerimport jederzeit aktivieren und deaktivieren. Gehen Sie folgendermal3en

VOr:

1. Gehen Sie zu Konfiguration > Office 365.

2. Klicken Sie neben lhrem Office-365-Mandanten auf =, um diesen zu

bearbeiten.
3. Wechseln Sie zur Registerkarte Benutzerimport.

4. Aktivieren oder deaktivieren Sie den automatischen Benutzerimport.

B HINWEIS: Sie missen eine mandantenweite
Administratoreinwilligung erteilen, um den automatischen
Benutzerimport einzurichten. Folgen Sie dazu den

Anweisungen im Dialog.

5. Klicken Sie Speichern.

11
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Automatischer Benutzerimport via Azure Active Directory
1. Gehen Sie zu Identitaten > Automatischer Benutzerimport.
2. Kilicken Sie Hinzufligen.

3. Geben Sie einen Namen flir den Benutzerimport ein und konfigurieren Sie den

Status des Benutzerimports.

4. Geben Sie den Namen lhres Azure-Mandanten an.

B HINWEIS: Sie missen eine mandantenweite
Administratoreinwilligung erteilen, um den automatischen
Benutzerimport einzurichten. Folgen Sie dazu den

Anweisungen im Dialog.

5. (Optional) Klicken Sie Hinzufligen, um eine in lhrem Azure Active Directory
hinterlegte Gruppe hinzuzufluigen und konfigurieren Sie diese, um den

jeweiligen Benutzern unterschiedliche Funktionen zuzuweisen:

12



® Allgemein| Wahlen Sie die Gruppe aus, die Sie hinzufliigen wollen.

Gruppeneinstellungen

Allgemein

Wihlen Sie die Gruppe, die Sie hinzufligen mochten.

Gruppenname ‘
All Company

Test

o I

" |nhaltsfilterung| Wird flir eingehende und ausgehende E-Mails auf

enthaltene Anhange angewendet. Siehe Wichtige Hinweise.

Gruppeneinstellungen

Inhaltsfilterung

Die Inhaltsfilterung wird auf Anhéngen beim Senden ader Empfangen
von E-Mails angewendet.
Eine Beschreibung der Inhaltsfilter finden Sie auf unserer Webseite

Eingehender Filter
Strikt

Ausgehender Filter
Strikt -

(2o [ e R sreser

® CxO Fraud Detection| Verwendet die Namen aller Gruppenmitglieder,
um Phishing-Angriffe zu erkennen. Siehe Automatischer Benutzerimport

13



via Azure Active Directory

Gruppeneinstellungen

CxO-Fraud-Detection

Falls aktiviert, wird die Aktion CxQ-Fraud-Detection die Namen aller
Gruppenmitglieder verwenden, um Phishing-Angriffe zu erkennen.

[4 Verwende die Namen aller Gruppenmitglieder fiir die CxO-Fraud-
Detection

@ Die Aktivierung fiir Menschen mit gebrauchlichen Namen kann zu
einer hohen Anzahl an Falsch-Positiven fiihren

[z | v [ ot

® Sprache| Wahlen Sie eine Sprache fur E-Mail-Hinweise und -

Benachrichtigungen, die zu E-Mails hinzugefligt werden.

Gruppe @

E-Mail-Hinweise
Wahlen Sie eine Sprache fiir Hinweise, die zu E-Mails hinzugefiigt werden.

Sprache

Nutze Standardeinstellungen -

o J e P sorcr

14



m Zertifikatsanforderung| Fordert fiir Mitglieder dieser Gruppe automatisch
S/MIME-Zertifikate an.

Gruppeneinstellungen

Zertifikatsanforderung

S/MIME-Zertifikate kdnnen automatisch fiir die Mitglieder dieser
Gruppe angefordert werden.

[ Automatisch S/MIME-Zertifikate anfordern und verwalten

[ zorock |
6. Klicken Sie Beenden.
TIP: Klicken Sie Jetzt ausfiihren, um den Benutzerimport manuell

auszulosen.

B HINWEIS: NoSpamProxy unterstitzt keine 6ffentlichen Ordner, da
diese seitens Azure Active Directory ebenfalls nicht mehr

unterstutzt werden.

| Hinweise

® Damit fur alle Benutzer verwaltete Zertifikate angefordert werden kénnen,

mussen Sie eine ausreichende Anzahl an Benutzern lizenziert haben. Sollte

15



beispielsweise die hinzugefugte Gruppe mehr Benutzer enthalten als Lizenzen
zur Verfligung stehen, so werden keine verwalteten Zertifikate angefordert. Der

Administrator erhalt in diesem Fall eine Benachrichtigungs-E-Mail.

® Damit verwaltete Zertifikate fur Benutzer angefordert werden kbnnen, muss

das Benutzerattribut E-Mail-Adresse flr diese Benutzer hinterlegt sein.

16



Die CxO-Betrugserkennung dient der Erkennung und Abwehr von
Phishing-Angriffen, welche die Identitat von besonders exponierten
Entscheidungstragern in Unternehmen missbrauchen. Sie
vergleicht den Absendernamen aus 'Header-From' und ‘MAIL
FROM' in eingehenden E-Mails mit den Namen von

Unternehmensbenutzern.

Gefalschte E-Mails, die im Namen von Vorgesetzten oder

Mitarbeitern an Sie gesendet werden, werden so abgefangen.

Bei der Uberpriifung werden unterschiedliche Varianten des
Absendernamens in den Vergleich einbezogen. Hier einige
Beispiele:

® Erika Mustermann

® Mustermann Erika

B ErikaMustermann

B MustermannErika

Alle Unternehmensbenutzer, die Sie fur die CxO-Betrugserkennung
verwenden wollen, missen Sie daflr einzeln oder bequem per

Active-Directory-Gruppen aktivieren.

17



Benutzer importieren

1.

Gehen Sie zu ldentitaten > Unternehmensbenutzer.

2. Klicken Sie Importieren.

+ Hinzufugen (4 Bearbeiten i Entfernen @wimportieren  Name w  E-Mail v CxO-Fraud-Detection v  Filter zuriicksetzen
Eingeschaltet Typ Anzeigename

Importiert

Importiert

v
v
v Importiert
v
v

Klicken Sie im folgenden Dialog Auswahlen, um eine CSV-Datei von lhrem

Computer auszuwahlen und klicken Sie Weiter.

Benutzer importieren ®@

Dateiauswahl
Wiahlen Sie eine CSV-Datei in einem bestimmten Format .

Datei Keine Datei ausgewahlt Auswahlen

o

Prifen Sie die angezeigten CSV-Daten auf Giiltigkeit und klicken Sie Beenden.
Surname (required);Primary email address (required);Additional email
addresses;CxO fraud detection;Given name

NoSpamProxyTestUser;test@nospamproxy.test;test@nospamproxy.de,
test2@nospamproxy.de;true; Test

18



B HINWEIS: Die CSV-Datei muss unter Verwendung der UTF-8-

Kodierung gespeichert worden sein.

Benutzer manuell hinzufiigen
1. Gehen Sie zu Identitaten > Unternehmensbenutzer.
2. Klicken Sie Hinzufligen.

3. Geben Sie unter Allgemein den Nachnamen oder Funktionspostfachnamen,

optional den Vornamen des Benutzerssowie den Aktivitatsstatus an.

Unternehmensbenutzer Max

Allgemein
Nachname oder Funktionspostfachname

Max

Vorname (optional)

il v oo

19



4. Wahlen Sie eine oder mehrere E-Mail-Adressen fir den Benutzer und klicken
Sie Weiter.

Unternehmensbenutzer Max

E-Mail-Adressen

Diese E-Mail-Adressen sind dem aktuellen Benutzer zugeordnet.

e g

Adresse

max.mustermann@ {priman)

5. (Optional) Fligen Sie Werte fur die Zusatzlichen Benutzerfelder hinzu. Diese

Werte ersetzen dann die entsprechenden Platzhalter in Disclaimer-Vorlagen.

Unternehmensbenutzer Max

Zusatzliche Benutzerfelder

Zusatzliche Benutzerfelder konnen als Platzhalter im Disclaimer verwendet werden.

Name Wert
Abteilung (leer)

Bundesland oder Bereich (leer)

E-Mail (leer)
Fax-Nummer (leer)
Handynummer (leer)
Land (leer)
Nachname (leer)
Postleitzahl (leer)
Stadt (leer) -

e J s W o]

20



6. Bestimmen Sie, ob Sie den Namen des Benutzers in die CxO-

Betrugserkennung einbeziehen wollen.

Unternehmensbenutzer Max

CxO-Fraud-Detection

Die CxO-Fraud-Detection Aktion verwendet den Namen dieses Benutzers, um Phishing-

Angriffe zu erkennen.
O Den Namen dieses Benutzers fir CxO-Fraud-Detection verwenden

© Die Einbeziehung von Personen mit haufig verwendeten Namen kann zu einer hohen
Anzahl ven unerwinschten Treffern fahren.

s J e

7. Wahlen Sie eine Sprache fur E-Mail-Hinweise und -Benachrichtigungen, die zu
E-Mails hinzugefligt werden.

Unternehmensbenutzer ®

Sprache

Eine Sprache fur E-Mail-Hinweise und Sprachen fur Bena kénnen unten
Uberschreibe Standardeinstellungen far Benutzer

E-Mail-Benachrichtigungen werden in allen aktivierten Sprachen angezeigt. E-Mail-Hinweise verwenden nur die primare Sprache.

Sprache  Aktiviert  E-Mail-Hinweise  Vorfall
Deutsch

Englisch

8. Klicken Sie Fertigstellen.
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Uber die CxO-Betrugserkennung

Die CxO-Betrugserkennung dient der Erkennung von Phishing-Angriffen. Sie
vergleicht den Absendernamen von eingehenden E-Mails mit den Namen von
Unternehmensbenutzern. Gefalschte E-Mails, die im Namen von Vorgesetzten oder

Mitarbeitern an Sie gesendet werden, werden so abgefangen.

Bei der Uberpriifung werden unterschiedliche Varianten des Absendernamens in

den Vergleich einbezogen:

® Erika Mustermann
B Mustermann Erika
® ErikaMustermann

B MustermannErika

Die CxO-Betrugserkennung trennt Namen beziehungsweise 16st sie auf, wenn sie

durch die folgenden Trennzeichen verbunden sind:

® Punkte (.)

® Kommata (,)

® Semikolons (;)
" Doppelpunkte (:)
® Bindestriche (-)
® Unterstriche ()

® Anflihrungszeichen (")

22



Apostrophe (')
Akzente ()
Gravis ()

Leerzeichen ().

Nachrichtenfluss konfigurieren

Einrichtung per PowerShell

1.
2.

w

Gehen Sie zu Konfiguration > Office 365.

Markieren Sie lhren Office-365-Mandanten.

Klicken Sie Zeige Exchange-Konfiguration.

Klicken Sie Konfigurationskommandos in die Zwischenablage kopieren.
Klicken Sie Schlielen.

Fuhren Sie das Skript in Ihrer Exchange Online PowerShell aus.

Wahlen Sie nach dem Ausfiihren des Skripts die gewunschte Variante des E-

Mail-Routings:
® Wahlen Sie Direct, falls Sie NoSpamProxy Protection nutzen.

® Wahlen Sie Parallel, falls Sie NoSpamProxy Encryption als Standalone-

Modul nutzen.

23



Dieses PowerShell-Skript erstellt - abhangig von der gewahlten Zustellmethode -
einen eingehenden Partner-Konnektor, der standardmafdig mit einer Wildcard
versehen ist und fiir alle eingehenden E-Mails greift. AuBerdem werden Transport-
Regeln erstellt, welche ausgehende E-Mails uneingeschrankt zu NoSpamProxy

Cloud routen.

'D HINWEIS: Einige E-Mail-Server haben den alten MX-Eintrag noch
bis zu 24 Stunden im Cache. Deshalb empfehlen wir, die
Einschrankung auf den Antragstellernamen in Ihrem Exchange

Admin Center unter Nachrichtenfluss > Connectors zunachst

wieder zu deaktivieren und nach friihestens 24 Stunden aktiv zu
schalten. Ansonsten ist es moglich, dass E-Mails von Exchange

abgelehnt werden.

Neuer Connector

Welche Sic itseir ) sollen werden?

in sie nicht ber TLS gesendet werden
ellename im Zertifikat, das der Partner
2u authentifizieren, mit diesem

E-Mails zurackweisen,

[example.0365.cloud nospamproxy.com

sie nicht aus diesem IP-Adressbereich gesendet

zuide || weiter ][ abbrechen
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Manuelle Einrichtung

B HINWEIS: Wenn Sie ausgehende E-Mails nicht tiber Port 25
weiterleiten kdnnen, ist es auch mdglich, Port 587 zu verwenden.
Beachten Sie, dass an Port 587 STARTTLS erforderlich ist.

NoSpamProxy Cloud

Mandantenspezifische TLS- und Dom&nennamen anzeigen

Um die fur Ihren Mandanten erforderlichen TLS- und Domanennamen

anzuzeigen, gehen Sie folgendermalen vor:

1. Gehen Sie zu Konfiguration > Office 365.

2. Markieren Sie |hren Office-365-Mandanten.

3. Klicken Sie Zeige Exchange-Konfiguration.
Die relevanten Informationen werden angezeigt.
Einen eingehenden Konnektor anlegen

1. Offnen Sie Ihr Exchange Admin Center unter

https://admin.exchange.microsoft.com/.
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2. Gehen Sie zu E-Mail-Fluss > Connectors und klicken Sie Connector
hinzufligen.

Camnectors

» o I &

Connectors

Wahlen Sie unter Verbindung von die Option Partnerorganisation, wahlen

Sie unter Verbindung mit die Option Office 365 und klicken Sie Weiter.

Connector hinzufiigen

Neuer Connector

O €-Mailserver Iher Organisation

@ Portnercrganisation

Verbindung mit

Geben Sie From NoSpamProxy als Namen fur den Konnektor ein, fligen

Sie optional eine Beschreibung hinzu, setzen Sie das Hakchen neben
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Aktivieren und klicken Sie Weiter.

Connectorname

5. Wahlen Sie die Option Durch Uberpriifung, ob die Absenderdoméne [...],

geben Sie * als Absenderdoméane ein, klicken Sie das Plus-Zeichen und
dann Weiter.

Connector hinzufiigen

@ Neuer Connector

l Gesendete E-Mail wird
l F— authentifiziert.

| Wie soll Office 365 Ihre Partnerore ganisation i identifizieren

O Connector tberprif

(O Durch Ubérprone e IP-Acresse des sendenden Servers it einerder flgenden IP-
Adressen ubereinstimn.a2u ler Fartnerorganisation gehoren
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6. Setzen Sie die Hakchen neben E-Mails zuriickweisen, wenn [...] sowie
Und anfordern, dass [...].

Connector hinzufiigen

X
@ Neuer Connect
l Sicherheitseinschriankungen
| Welch
@ Sicherheitseinschrinkungen -

7. Geben Sie den TLS-Antragsteller flr den eingehenden Exchange-
Sendekonnektor an und klicken Sie Weiter.

Connector hinzufiigen X
TN r Connectc

T e Sicherheitseinschrankungen

@ Gesendete E-Mail wird if

|

T Sicherheitseinschrinkungen
O Connector berprifen

s der Partner verwendet, um
sich bei Office 365 2u

8. Uberpriifen Sie die von lhnen vorgenommen Einstellungen und klicken Sie
Connector erstellen.
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°
+ Connector liberpriifen
°

'B HINWEIS: Einige E-Mail-Server haben den alten MX-
Eintrag noch bis zu 24 Stunden im Cache. Deshalb
empfehlen wir, die Einschrankung auf den
Antragstellernamen erst 24 Stunden nach der Umstellung
des MX-Eintrag aktiv zu schalten. Ansonsten ist es
maglich, dass E-Mails von Exchange Online mit 5.7.51

abgelehnt werden.

Einen ausgehenden Sendekonnektor anlegen

1. Offnen Sie Ihr Exchange Admin Center unter

https://admin.exchange.microsoft.com/.
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2. Gehen Sie zu E-Mail-Fluss > Connectors und klicken Sie Connector

hinzufligen.

3. Wahlen Sie unter Verbindung von die Option Office 365, wahlen Sie unter

Verbindung mit die Option Partnerorganisation und klicken Sie Weiter.

Connector hinzufiigen %

z
o
g
H

Neuer Connector

g
H

Geb

Verbindung von
@ offe 365
O &:Mait-Server Iver Orgarisation

O rartnerorgarisation

Uberprafungs-E-Mail

oO—O0—O0—O0—0—0—@
£

4. Geben Sie To NoSpamProxy als Namen fiir den Konnektor ein, fligen Sie

optional eine Beschreibung hinzu, setzen Sie das Hakchen neben
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Einschalten und klicken Sie Weiter.

Connector hinzufiigen X
@ Neuer ¢

® name Connectorname

(o]

‘ Dieser Connector erzwingt Routing und Sicherheitseinschrankungen far E-Mals,die von Office

i

T J

O Uberprafungs-E-Mail

O Connector aberprifen

5. Wahlen Sie die Option Nur, wenn ich eine Transportregel eingerichtet
habe, [...] und klicken Sie Weiter.

Connector hinzufiigen

7
o

g
H

Verwendung des Connectors

Verwendung des Connectors

Geben Sie an. wann Sie diesen Connector verwenden mochter

ftssinschrankungen

Uberprifungs-E-Mail

O—O0—0—0—0—0—0
z

o

onnector tberprifen

6. Wahlen Sie die Option E-Mail Giber diese Smarthosts weiterleiten, geben
Sie die entsprechenden Smarthosts auf dem ausgehenden Exchange-
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Sendekonnektor an und klicken Sie das Plus-Zeichen.

Connector hinzufligen X

Routing

7. Klicken Sie Speichern und dann Weiter.

8. Setzen Sie das Hakchen neben Immer TLS (Transport Layer Security)
zum Sichern [...] und wahlen Sie die Option Von einer

vertrauenswiirdigen Zertifizierungsstelle (CA) ausgestellt.

9. Setzen Sie das Hakchen neben Fligen Sie den Betreffnamen oder
alternativen Betreffnamen (SAN) hinzu [...] und geben Sie den TLS-

Antragsteller fur den ausgehenden Exchange-Sendekonnektor an.

Connector hinzufiigen %

i

Sicherheitseinschriankungen

i
g
2

Sicherheitseinschrinkungen

Uberprifungs-E-Mail

O0O—0—0—0—0—0—0
F z

g

ector tberprifen

10. Klicken Sie Weiter.
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11. Geben Sie im folgenden Dialog eine oder mehrere E-Mail-Adressen ein,
klicken Sie das Plus-Zeichen, dann Uberpriifen und folgen Sie den

Anweisungen im Dialog.
Eine Transportregel erstellen

1. Offnen Sie Ihr Exchange Admin Center unter

https://admin.exchange.microsoft.com/.

2. Gehen Sie zu E-Mail-Fluss > Regeln.

3. Klicken Sie Eine Regel hinzufligen und dann Eine neue Regel erstellen.

iii  Exchange Admin Center P Suchen (Vorschau)

= Start > Regeln

@ Startseite

8 Empfanger ~
Postfacher

Gruppen

= E-Mail-Fluss ~
Nachrichtenablaufverfolgung - Eine Regel hinzufiigen Bearbeiten Duplizieren () Aktualisieren Nach oben

I Regein Eine neue Regel erstellen

e T Office 265-Nachrichteny  alisselung und -Rechteschutz anwenden auf Nachrichten... 1€
Alzepierte Domanen 7
Benutzerdefiniertes Branding a._WME-Nachrichten anwenden
Connectors
Verzichtserklsrungen anwenden
E-Mail mit hohem Volumen (Vors...
Nachrichten nach GroBe filtern
Warnungen

Wamungsrichtlinien Nachrichten andem

S Rollen o~ Vorgesetzte und ihre direkten Mitarbeitenden einschranken
Nachrichten nach Absender oder Empfanger einschranken
& Migration
5 Nachrichten an einen Moderator senden
¥ Mobiltelefon ~
Nachrichten senden und eine Kopie zur Uberprufung speichern
L2 Berichte ~
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4. Geben Sie der Regel den Namen Outbound mails to NoSpamProxy.

Neue Transportregel X

5. Stellen Sie unter Diese Regel anwenden, wenn die folgenden Optionen
ein:
" Der Empfanger
® ist extern/intern

® Outside the organization

Regelbedingungen festlegen

ind Festiegen von Bedingungen fi Ihre Transportregel
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6. Stellen Sie unter Gehen Sie wie folgt vor die Option Nachricht umleiten

an und dann Der folgende Connector ein.

Geben Sie den zuvor erstellten Konnektor To NoSpamProxy an und

klicken Sie OK.

Connector auswéhlen

ht im Ergebnis enthalten st
m Testmodusverbinder

anzuzeigen,

To NoSpamProxy

8. Klicken Sie Weiter.
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9. Lassen Sie die Einstellungen fur Ihre Transportregel unverandert und
klicken Sie Weiter.

10. Uberpriifen Sie die von Ihnen vorgenommenen Einstellungen und klicken

Sie Fertigstellen.

Spamfilterung durch Office 365 unterbinden

1. Offnen Sie Ihr Exchange Admin Center unter

https://admin.exchange.microsoft.com/.

2. Gehen Sie zu E-Mail-Fluss > Regeln.

3. Klicken Sie Eine Regel hinzufligen und dann Eine neue Regel erstellen.

i Exchange Admin Center

o &
o
g

= E-Mail-Fluss
Nachrichtenablaufverfolgung
| Regein
Remotedomanen
Akzeptierte Domanen

Connectors

E-Mail mit hohem Volumen (Vors...

£ Rollen
G Migration
M Mobiltelefon

L2 Berichte

Start > Regeln

sein

Verzichtserklarungen anwenden

Nachrichten nach GraBe filtern

chrichten andern

rgesetzte und ihre direkten Mitarbeitenden einschréinken

chrichten an einen Moderator senden

h
9

lachrichten nach Absender oder Empfanger einschranken
h
h

ichten senden und eine Kopie zur Uberprifung speichem

4. Geben Sie der Regel den Namen Disable spam filtering for inbound

emails.

5. Stellen Sie unter Diese Regel anwenden, wenn die folgenden Optionen

ein:
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" Der Absender
B ist extern/intern
® Outside the organization
6. Wahlen Sie unter Gehen Sie wie folgt vor die folgenden Optionen:
® Nachrichteneigenschaften andern
® SCL-Bewertung (Spam Confidence Level) festlegen

7. Wahlen Sie im folgenden Dialog unter SCL angeben die Option Bypass

spam filtering.

“~ X

SCL angeben

Bypass spam filtering ~

8. Klicken Sie Speichern und dann Weiter.

9. Lassen Sie die Einstellungen fur Ihre Transportregel unverandert und

klicken Sie Weiter und dann Fertigstellen.
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NoSpamProxy Cloud Encryption (ohne NoSpamProxy Protection)

Mandantenspezifische TLS- und Dom&nennamen anzeigen

Um die fir Ihren Mandanten erforderlichen TLS- und Domanennamen

anzuzeigen, gehen Sie folgendermalden vor:

1. Gehen Sie zu Konfiguration > Office 365.

2. Markieren Sie |hren Office-365-Mandanten.

3. Klicken Sie Zeige Exchange-Konfiguration.
Die relevanten Informationen werden angezeigt.
Einen eingehenden Konnektor anlegen

1. Offnen Sie Ihr Exchange Admin Center unter

https://admin.exchange.microsoft.com/.

2. Gehen Sie zu E-Mail-Fluss > Connectors und klicken Sie Connector

hinzufiigen.

3. Wahlen Sie unter Verbindung von die Option E-Mail-Server lhrer

Organisation, wahlen Sie unter Verbindung mit die Option Office 365 und
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klicken Sie Weiter.

[ ]

<‘> Neuer Connector
)

|

o)

4. Geben Sie From NoSpamProxy als Namen fur den Konnektor ein, fligen

Sie optional eine Beschreibung hinzu, setzen Sie das Hakchen neben
Aktivieren und klicken Sie Weiter.

Connector hinzufiigen

T Name Connectorname

365 das
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5. Geben Sie den TLS-Antragsteller flir den eingehenden Exchange-
Sendekonnektor an und klicken Sie Weiter.

@ rame Gesendete E-Mail wird
l Cesendte E bl i vttt authentifiziert.

6. Uberpriifen Sie die von Ihnen vorgenommen Einstellungen und klicken Sie
Connector erstellen.

Connector iiberpriifen

7. Offnen Sie https://security.microsoft.com/.

Gehen Sie zu E-Mail & Zusammenarbeit > Richtlinien und Regeln >

Bedrohungsrichtlinien > Erweiterte Filterung (fir Connectors).

Klicken Sie den Konnektor From NoSpamProxy (without Protection).
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10. Wahlen Sie die folgenden Optionen:
® Automatisch erkennen und die letzte IP-Adresse liberspringen
® Auf die gesamte Organisation anwenden

11. Klicken Sie Speichern.

B HINWEIS: Einige E-Mail-Server haben den alten MX-
Eintrag noch bis zu 24 Stunden im Cache. Deshalb
empfehlen wir, die Einschrankung auf den
Antragstellernamen erst 24 Stunden nach der Umstellung
des MX-Eintrag aktiv zu schalten. Ansonsten ist es
maoglich, dass E-Mails von Exchange Online mit 5.7.51

abgelehnt werden.

Einen ausgehenden Sendekonnektor anlegen

1. Offnen Sie Ihr Exchange Admin Center unter

https://admin.exchange.microsoft.com/.

2. Gehen Sie zu E-Mail-Fluss > Connectors und klicken Sie Connector

hinzufiigen.
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3. Wahlen Sie unter Verbindung von die Option Office 365, wahlen Sie unter

Verbindung mit die Option E-Mail-Server lhrer Organisation und klicken
Sie Weiter.

i
i

H
H

Neuer Connector

Geben Sie Ihr E-Mail-Flussszenario an. Wir teilen Ihnen dann mit, ob Sie einen Connector
nnnnnnnnnnnnnnnnn

O0—O0—O0—O0—0—0—@

4. Geben Sie To NoSpamProxy als Namen fur den Konnektor ein, figen Sie
optional eine Beschreibung hinzu, setzen Sie das Hakchen neben
Einschalten und klicken Sie Weiter.

Connecor o iz
@ Neuer Connector

l Name Connectorname

b . Qe oyt s
! . =

g Uberprift £ Beschreibung
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5. Wahlen Sie die Option Nur, wenn ich eine Transportregel eingerichtet
habe, [...] und klicken Sie Weiter.

Connector hinzufiigen

nnnnnnnnnnnnnn

Verwendung des Connectors

nnnnnnnnnnnnnnnnnnnnnnnnn

uuuuuuuuuuuuuuuuu

nnnnnnnnnnnnnnn

6. Geben Sie einen oder mehrere Smarthosts an, an die Office 365 E-Mail-

Nachrichten Ubermittelt.

Connector hinzufiigen

Routing

7. Klicken Sie Weiter.

8. Setzen Sie das Hakchen neben Immer TLS (Transport Layer Security)
zum Sichern [...] und wahlen Sie die Option Von einer

vertrauenswiirdigen Zertifizierungsstelle (CA) ausgestellt.

9. Setzen Sie das Hakchen neben Fligen Sie den Betreffnamen oder

alternativen Betreffnamen (SAN) hinzu [...] und geben Sie den TLS-
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Antragsteller fir den ausgehenden Exchange-Sendekonnektor an.

l Sicherheitseinschrankungen

10. Klicken Sie Weiter.

11. Geben Sie im folgenden Dialog eine oder mehrere E-Mail-Adressen ein,
klicken Sie das Plus-Zeichen, dann Uberpriifen und folgen Sie den

Anweisungen im Dialog.

Transportregel erstellen: Eingehende E-Mails durch den obenstehenden Konnektor leiten

1. Offnen Sie Ihr Exchange Admin Center unter

https://admin.exchange.microsoft.com/.

2. Gehen Sie zu E-Mail-Fluss > Regeln.
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3. Klicken Sie Eine Regel hinzufligen und dann Eine neue Regel erstellen.

iii  Exchange Admin Center

(o]
A Empfang:

= E-Mail-Fluss

Nachrichtenablaufverfolgung
I Regein
Remotedomanen
Akzeptierte Domanen

Connectors

E-Mail mit hohem Volumen (Vors...

Fa Rollen
I Migration
M Mobittelefon

L2 Berichte

Protection).

ein:

Start > Regeln

Regeln

Fugen Sie Transportregeln hinzu, bearbeiten Sie sie, oder nehmen Sie andere Anderungen daran
vor. Weitere Informationen zu Transportregeln

~+ Eine Regel hinzufiigen Bearbeiten Duplizieren () Aktualisieren Nach oben

Eine neue Regel erstellen

\  alsselung und -Rechteschutz anwenden auf Nachrichten... "

ing a« WME-Nachrichten anwenden
Verzichtserklarungen anwenden

Nachrichten nach GroBe filtern

chrichten andern

rgesetzte und ihre direkten Mitarbeitenden einschranken

h
9
lachrichten nach Absender oder Empfanger einschranken
chrichten an einen Moderator senden

h

chrichten senden und eine Kopie zur Uberprifung speichem

Geben Sie der Regel den Namen From NoSpamProxy (without

Stellen Sie unter Diese Regel anwenden, wenn die folgenden Optionen

" Die Nachrichtenképfe...

® Enthalt mindestens eines dieser Worter

Klicken Sie Enter text und geben Sie den Wert X-NoSpamProxy-

Office365Ildentification an.

Klicken Sie Enter words und geben Sie den notwendigen Wert fiir die

Kopfzeile an. Siehe Wie finde ich den notwendigen Wert fiir die

Kopzeile?
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11.

Stellen Sie unter Gehen Sie wie folgt vor die Optionen
Nachrichteneigenschaften andern und Nachrichtenkopf entfernen ein

und geben Sie den Wert X-NoSpamProxy-Office365Identification an.

Klicken Sie das Plus-Zeichen.

. Stellen Sie unter Gehen Sie wie folgt vor die Optionen

Nachrichteneigenschaften andern und SCL-Bewertung (Spam
Confidence Level) festlegen ein und wahlen Sie im folgenden Dialog unter

SCL angeben die Option Bypass spam filtering.

Stellen Sie unter AuRer wenn die Optionen Die
Nachrichteneigenschaften und schlieBen den Nachrichtentyp ein ein und

geben Sie den Wert Automatic reply an. Der Dialog sollte jetzt so
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12.

13.

aussehen:

< - X

From NoSpamProxy (without Protection)

Bedingungen Einstellungen

Name *

From NoSpamProxy (without Protection) |

Diese Regel anwenden, wenn *

‘ Die Nachrichtenképfe... ~ ‘ ‘ Enthélt mindestens eines ... V‘ b

“X-NoSpamProxy-Office365|dentification’ -Nachrichtenkopf enthélt Va
'NSP-'

Gehen Sie wie folgt vor: *

Nachrichteneigenschaften... V‘ ‘ Nachrichtenkopf entfernen  ~ | - [i]

Diese Kopfzeile entfernen "X-NoSpamProxy-Office365Identification’ Va

Und

Nachrichteneigenschaften... ‘ ‘ SCL-Bewertung (Spam Co... | il

SCL-Bewertung (Spam Confidence Level) festlegen '-1' Vi

AuBer wenn

schlieBen den Nachrichten... ~ | - [i]

Die Nachrichteneigenscha... ‘

Der Nachrichtentyp ist 'OOF Vi

Klicken Sie Weiter und setzen Sie das Hakchen bei Verarbeiten weiterer
Regeln beenden.

Lassen Sie die Ubrigen Einstellungen flr diese Transportregel unverandert
und klicken Sie Weiter.
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14. Uberpriifen Sie die von Ihnen vorgenommenen Einstellungen und klicken

Sie Fertigstellen.

Transportregel erstellen: Ausgehende E-Mails an NoSpamProxy leiten

1.

Offnen Sie Ihr Exchange Admin Center unter

https://admin.exchange.microsoft.com/.

2. Gehen Sie zu E-Mail-Fluss > Regeln.

3. Klicken Sie Eine Regel hinzufligen und dann Eine neue Regel erstellen.

iii  Exchange Admin Center

Start > Regeln

o 2 |l
m
3
=4
=
>

Startseit
an

Postfache
Regeln

Grupps

Ressourcen Fugen Sie Transportregeln hinzu, bearbeiten Sie sie, oder nehmen Sie andere Anderungen daran
vor. Weitere Informationen zu Transportregeln

Kontakts

B E-Mail-Fluss o

Nachrichtenablaufverfolgun + Eine Regel hinzufiigen Bearbeiten Duplizieren () Aktualisieren Nach oben!

a8

I Regein Eine neue Regel erstellen

REmEiE ST Office 365-Nachrichteny alusselung und -Rechteschutz anwenden auf Nachrichten... 7"

Akzeptierte Domanen

Benutzerdefiniertes Branding a._ WME-Nachrichten anwenden
Verzichtserklarungen anwenden

Nachrichten nach GroBe filtern

Nachrichten andem

pa Roll “ Vorgesetzte und ihre direkten Mitarbeitenden einschranken
Nachrichten nach Absender oder Empfang anken

I Migration

5 Nach Moderator senden

M  Mobiltelefon v
Nachrichten senden und eine Kopie zur Uberprifung speichern

L2 Berichte v

Geben Sie der Regel den Namen Outbound Mails to NoSpamProxy
(without Protection).

Stellen Sie unter Diese Regel anwenden, wenn die folgenden Optionen

ein:
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10.

" Der Empfanger
® ist extern/intern
® Outside the organization

Stellen Sie unter Gehen Sie wie folgt vor die Optionen Nachricht umleiten
an und Der folgende Connector ein und geben Sie den zuvor erstellten

Konnektor To NoSpamProxy an.

Klicken Sie das Plus-Zeichen und stellen Sie ebenso unter Gehen Sie wie
folgt vor die Optionen Nachrichteneigenschaften andern und

Nachrichtenkopf festlegen an.

Klicken Sie Enter text und geben Sie den Wert X-NoSpamProxy-
Office365ldentification an.

Klicken Sie Enter words und geben Sie den notwendigen Wert fiir die

Kopfzeile an. Siehe Wie finde ich den notwendigen Wert fiir die

Kopzeile?

Stellen Sie unter AuBer wenn die Optionen Die
Nachrichteneigenschaften und schlieRen den Nachrichtentyp ein ein und

geben Sie den Wert Automatic reply an. Der Dialog sollte jetzt so
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aussehen:

Regelbedingungen festlegen

Benennen und Festiegen von Bedingungen fur Ihre Transportregel

Name *

‘ Outbound Mails to NoSpamProxy (without Protection)

Diese Regel anwenden, wenn *

‘ Der Empfanger V‘ | ist extern/intern v +

Der Empfanger befindet sich "NetinOrganization” Vi

Gehen Sie wie folgt vor: *

Nachricht umleiten an v‘ | Der folgende Connector vl 4+ om
Die Nachricht mithilfe des folgenden Verbinder “To NoSpamProxy’ Vi
Und

Nachrichteneigenschaften andern v‘ | Nachrichtenkopf festlegen v @

Nachrichtenkopf "X-NoSpamProxy-Office365Identification’ auf den Wert 'NSP-' festlegen

AuBer wenn
Die Nachrichteneigenschaften ~ ‘ | schlieBen den Nachrichtentyp ein v + W
Der Nachrichtentyp ist 'OOF' 7

11. Klicken Sie Weiter und setzen Sie das Hakchen bei Verarbeiten weiterer

Regeln beenden.

12. Lassen Sie die Ubrigen Einstellungen fur diese Transportregel unverandert

und klicken Sie Weiter.

13. Uberpriifen Sie die von Ihnen vorgenommenen Einstellungen und klicken

Sie Fertigstellen.

Transportregel erstellen: Eingehende E-Mails an NoSpamProxy leiten

1. Offnen Sie Ihr Exchange Admin Center unter

https://admin.exchange.microsoft.com/.

2. Gehen Sie zu E-Mail-Fluss > Regeln.
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3. Klicken Sie Eine Regel hinzufligen und dann Eine neue Regel erstellen.

iii  Exchange Admin Center

Start > Regeln

o B |l
v
g

se
Empfang ~
Postfachy
Regeln
Grupps
Ressourcen Fugen Sie Transportregeln hinzu, bearbeiten Sie sie, oder nehmen Sie andere Anderungen daran
vor. Weitere Informationen zu Transportregeln
Kontakts
B E-Mail-Fluss o
Nachrichtenablaufverfolgung - Eine Regel hinzufiigen Bearbeiten Duplizieren () Aktualisieren Nach oben
I Regein

Eine neue Regel erstellen

Remoted § ein
EEEEEEEEEE N\ alisselung und -Rechteschutz anwenden auf Nachrichten... 3!

Akzeptierte Domanen
ing a« WME-Nachrichten anwenden
Connectors

Verzichtserklarungen anwenden
E-Mail mit hohem Volumen (Vors..

Nachrichten nach GroBe filtern

Warmangsrichti Nachrichten andem

pa Rollen “ Vorgesetzte und ihre direkten Mitarbeitenden einschranken
Nachrichten nach Absender oder Empfanger einschranken

I Migration

5 Nachrichten an einen Moderator senden

M  Mobiltelefon v
Nachrichten senden und eine Kopie zur Uberprifung speichern

L2 Berichte v

4. Geben Sie der Regel den Namen Inbound Mails to NoSpamProxy
(without Protection).

5. Stellen Sie unter Diese Regel anwenden, wenn die folgenden Optionen
ein:
" Der Empfanger
® ist extern/intern
® |Inside the organization

6. Klicken Sie das Plus-Zeichen und stellen Sie ebenso unter Diese Regel

anwenden, wenn die folgenden Optionen ein:
® Der Absender

B st extern/intern
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10.

11.

® Outside the organization

Stellen Sie unter Gehen Sie wie folgt vor die Optionen Nachricht umleiten
an und Der folgende Connector ein und geben Sie den zuvor erstellten

Konnektor To NoSpamProxy an.

Klicken Sie das Plus-Zeichen und stellen Sie ebenso unter Gehen Sie wie
folgt vor die Optionen Nachrichteneigenschaften andern und

Nachrichtenkopf festlegen an.

Klicken Sie Enter text und geben Sie den Wert X-NoSpamProxy-
Office365ldentification an.

Klicken Sie Enter words und geben Sie den notwendigen Wert fiir die

Kopfzeile an. Siehe Wie finde ich den notwendigen Wert fir die

Kopzeile?

Stellen Sie unter AuRer wenn die Optionen Die
Nachrichteneigenschaften und schlieBen den Nachrichtentyp ein ein und

geben Sie den Wert Automatic reply an. Der Dialog sollte jetzt so
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aussehen:

Regelbedingungen festlegen

Benennen und Festlegen von Bedingungen fur Ihre Transportregel

Name *

Inbound Mails to NoSpamProxy (without Protection)

Diese Regel anwenden, wenn *

‘ Der Empfanger . ‘ ist externfintern v+ W
Der Empfénger befindet sich 'InOrganization’ 7
Und

Der Absender ~ ‘ ist extemn/intern ~v| w
Der Absender befindet sich ‘NetinOrganization’ 7
Gehen Sie wie folgt vor: *

Nachricht umleiten an v ‘ Der folgende Connector v+ w
Die Nachricht mithilfe des folgenden Verbinders weiterleiten "To NoSpamProxy’ 2
Und

Nachrichteneigenschaften andern M ‘ Nachrichtenkopf festlegen MR
Nachrichtenkopf 'X-NoSpamProxy-Office365Identification’ auf den Wert ‘NSP-' festlegen y
AuBer wenn

Die Nachrichteneigenschaften v ‘ ‘ schlieBen den Nachrichtentyp ein ~ + W

Der Nachrichtentyp ist 'OOF'

12. Lassen Sie die Einstellungen flir diese Transportregel unverandert und

klicken Sie Weiter.

13. Uberpriifen Sie die von Ihnen vorgenommenen Einstellungen und klicken

Sie Fertigstellen.
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Wie finde ich den notwendigen Wert fur die
Kopzeile?

1. Gehen Sie zu Konfiguration > Office 365.
2. Markieren Sie Ihren Office-365-Mandanten.
3. Klicken Sie Zeige Exchange-Konfiguration.

4. (Optional) Kopieren Sie den notwendigen Wert flir die Kopfzeile in die

Zwischenablage.

5. Klicken Sie SchlieRen.

'D HINWEIS: Beachten Sie lhre bestehende Exchange-Konfiguration.

Diese Anleitung stellt den E-Mail-Verkehr uneingeschrankt um.

Optional: E-Mail-Routing einrichten

TIP: Durch das Hinzufligen von Office 365 wird das erforderliche E-
Mail-Routing in NoSpamProxy Cloud sowie optional der
automatische Benutzerimport bereits eingerichtet. Falls Sie Office
365 in Cloud einbinden wollen oder bereits eingebunden haben,
kénnen Sie dieses Kapitel Uberspringen. Weitere Informationen

finden Sie unter Konfiguration.
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E-Mail-Server des Unternehmens hinzufiigen

B HINWEIS: E-Mail-Server des Unternehmens dirfen in der 'MAIL
FROM'-Adresse eine Unternehmensdomane verwenden. Siehe
Domanen konfigurieren.

Hinzufligen per SMTP-Authentifizierung (SMTP-Auth)

B HINWEIS:
® Fdr das Einbinden von Servern mit SMTP-Authentifizierung ist

eine TLS-gesicherte Verbindung erforderlich.

® NoSpamProxy unterstutzt die Authentifizierungs-Verfahren
AUTH und LOGIN.

1. Gehen Sie zu Konfiguration > E-Mail-Routing > E-Mail-Server des

Unternehmens.
2. Kilicken Sie Hinzufligen.
3. Wahlen Sie Authentifizierter Server.
4. Notieren Sie den Benutzernamen.

5. Kopieren Sie das angegebene Passwort in die Zwischenablage, notieren Sie
es und klicken Sie Weiter.

6. Klicken Sie Fertigstellen.
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7. Konfigurieren Sie den Benutzernamen und das Passwort in den Einstellungen

Ihres Drittanbieter-Serverproduktes.

Hinzufligen per SPF-Eintrag

1. Gehen Sie zu Konfiguration > E-Mail-Routing > E-Mail-Server des

Unternehmens.
2. Klicken Sie Hinzufligen.
3. Wahlen Sie Sender Policy Framework (SPF).
4. Beschranken Sie den E-Mail-Server bei Bedarf auf bestimmte Domanen.

5. Klicken Sie Fertigstellen.
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A\ WARNING:
Domaénen und IP-Adressen, die im jeweiligen SPF-Eintrag

erscheinen, durfen lhre Unternehmensdoméanen als

Absenderadresse verwenden. Wir empfehlen deshalb Folgendes:

® Flgen Sie nur die unbedingt nétigen Eintrage hinzu.

® Nutzen Sie dedizierte Subdomanen. So ist sichergestellt, dass
nur diese Subdoméanen verwendet werden und die
Hauptdomé&ne dem eigentlichen E-Mail-Server — in der Regel
ein Exchange-Server — vorbehalten bleibt. Flir eine bessere
Kategorisierung ist es hilfreich, die Subdomanen anhand der
Funktion zu erstellen, also beispielsweise hr.example.com fiur
die Personalabteilung, marketing.example.com fur die

Marketingabteilung oder it.example.com fir die IT-Abteilung.

® Beschranken Sie die durch SPF geschutzte lokale Adresse

auf die bendtigte Subdomane oder Domane.

® Flgen Sie dem SPF-Eintrag immer -all hinzu, um alle nicht

genannten IP-Adressen vom Senden auszuschlief3en.

Einbinden eines Office-365-Hosts

Informationen zum Einbinden eines Office-365-Hosts finden Sie unter Konfiguration.
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Konnektor fiir ausgehende E-Mails konfigurieren

Um E-Mails iber NoSpamProxy Cloud zu versenden, missen Sie NoSpamProxy
Cloud als Smarthost in Ihrem lokalen E-Mail-Server (beispielsweise Microsoft

Exchange) hinzufligen.

Sie bendtigen dafur

® die unter lhr NoSpamProxy-Smarthost angezeigte Adresse des

NoSpamProxy-Smarthost sowie

® den Benutzernamen und das Passwort, die Sie beim Hinzufligen des E-Mail-

Servers erhalten haben.

Konnektor fiir eingehende E-Mails hinzufligen

1. Gehen Sie zu Konfiguration > E-Mail-Routing > Eingehende E-Mail-

Zustellung
2. Klicken Sie Hinzufligen.

3. Geben Sie einen Namen fiir den Konnektor an, bestimmen Sie dessen Kosten

und klicken Sie Weiter.

4. Klicken Sie Hinzufligen und geben Sie den Servernamen, den Port sowie
optional einen Benutzernamen und ein Passwort flir |hr Drittanbieter-

Serverprodukt an und klicken Sie Speichern und dann Weiter.
5. Bestimmen Sie die DNS-Routingbeschrankungen flr diesen Konnektor.

6. Klicken Sie Beenden.
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| Regeln

Hier finden Sie eine Ubersicht tiber die verfiigbaren Regeln. Diese verwalteten
Regeln decken bestimmte Anwendungsfalle ab, die durch den Namen und die
Beschreibung dokumentiert sind. Diese Regeln werden aktiv, wenn die jeweilige E-
Mail im konfigurierten Geltungsbereich liegt. Kommt keine der verwalteten Regeln

zur Anwendung, wird die E-Mail auf Basis des Standardregelwerks verarbeitet.

Eingehende Regel
6 E-Mails, die an Unternehmensbenutzer gesendet werden, missen eine der Regeln erfiillen.

& Aktualisieren + Hinzufagen 4 B

Name Typ Anwendungsbereich

All other inbound emails Standard Externe Adresse an beliebige Adresse.

Ausgehende Regel
@ E-Mails, die an externe Benutzer gesendet werden, missen eine der Regeln erfiillen.

& Aktualisieren + Hinzufagen

Name Typ Anwendungs
All outbound emails  Standard E-Mail-Adresse des Unternehmens an externe Adresse.

All other inbound emails Standard Externe Adresse an beliebige Adresse.
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Den Geltungsbereich einer Regel konfigurieren

1. Gehen Sie zu Konfiguration > Regeln.

2. Doppelklicken Sie die Regel, die Sie bearbeiten wollen oder markieren Sie

diese und klicken Sie Bearbeiten.

Regel
Diese Regel wird nur auf ausgehende E-Mails angewandt.

Bereich
Geben Sie an, fiir welche E-Mail-Adressen diese Regel verwendet werden soll.

=+ Hinzufiigen [#' Bearbeiten @ Entfernen Filter: Textw

MAILFROM | Empfanger

[specre R sren]

3. Klicken Sie Hinzufiligen.

4. Schranken Sie den Geltungsbereich der Regel fir Absender (MAIL FROM) und

Empfanger wie gewlinscht ein.
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Bereich ®@

Absender
® Jede "MAIL FROM'-Adresse

O Die 'MAIL FROM'-Adresse entspricht dem unten angegebenen
Muster

Muster
konnen benutzt werden.

O Die 'MAIL FROM'-Adresse st ein Mitglied der unten ausgewahiten
Benutzergruppe .

Gruppe Auswshlen v

Empfanger
@ Jeder Empfanger
‘O Der Empfanger entspricht dem unten angegebenen Muster
Muster
kénnen benutzt werden.

O Der Empfanger ist ein Mitglied der unten ausgewahlten
Ben

Soncor [ sorc

5. Klicken Sie Speichern.

EXAMPLE: Wenn Sie *benutzer@example.com eingeben, entspricht dieses
Muster allen E-Mail-Adressen, die auf benutzer@example.com enden. Wenn
Sie *@example.com eingeben, stimmen alle Adressen aus der Doméne
example.com lberein. Wenn Sie *.example.com eingeben, stimmen alle

Unterdomanen von example.com Uberein.

B HINWEIS: Damit Sie Gruppen nutzen kbnnen, missen Sie diese

vorher einem Benutzerimport hinzufigen. Siehe Automatischer

Benutzerimport via Azure Active Directory.
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Eigenschaften der Regeln

'B HINWEIS: Bei allen eingehenden und ausgehenden Regeln wird

der Malware-Scanner ausgefuhrt.

B HINWEIS: Anders als unsere Standard-Regeln sind die
vordefinierten Regeln, in welchen Sie Eintrage setzen kdnnen, im
Bereich auf Unternehmensdomaéne gefiltert. Das bedeutet, dass
wir E-Mails ebenfalls flir Benutzer annehmen, die méglicherweise

nicht als Unternehmensbenutzer bekannt sind.

Eingehend

Internal communication

Diese eingehende Standard-Regel ermoglicht eine Kommunikation zwischen zwei
internen Systemen bei der Nutzung von Unternehmensdomaéanen. Bei
entsprechender Lizenzierung wird sichergestellt, dass wichtige Aktionen wie
Entschlisselung und Signaturprifung ohne Bertcksichtigung von Zertifikatsketten,

Aufbringen von eingehenden Disclaimern und Malwareprifungen durchgefihrt wird.
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Malware scanning and content filtering/Malware-Priifung und Inhaltsfilterung

Diese Regel beinhaltet den Malware-Scan und die Inhaltsfilterung von Anhangen,
jedoch wird keine Prifung des Inhalts der E-Mail oder der Reputation des Absenders
vorgenommen. Bei entsprechender Lizenzierung werden E-Mails ohne
Berlcksichtigung der Zertifikatskette entschliisselt sowie der eingehende Disclaimer

aufgetragen.

Malware scanning, no content filtering/Malware-Priifung, keine Inhaltsfilterung

Diese Regel beinhaltet ausschliel3lich den Malware-Scan von Anhangen, jedoch
wird keine Prufung des Inhalts der E-Mail oder der Reputation des Absenders
vorgenommen. Bei entsprechender Lizenzierung werden E-Mails ohne
Bericksichtigung der Zertifikatskette entschlisselt sowie der eingehende Disclaimer

aufgetragen.

A WARNING: Diese Regel sollte nur im dufRersten Notfall genutzt

werden.

All other inbound emails

Diese eingehende Standard-Regel ist immer aktiv und umfasst alle lizenzierten

Prafungen, die den héchsten E-Mail-Schutz bieten.
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Soft check

Diese Regel fuhrt eine deutlich reduzierte Spam- und Reputationsprufung des
Absenders durch. Bei entsprechender Lizenzierung wird sichergestellt, dass
wichtige Aktionen wie Entschlisselung und Signaturprifung ohne Berlcksichtigung
von Zertifikatsketten und Aufbringen von eingehenden Disclaimern durchgefiihrt
wird. Des Weiteren werden eine Malwareprufung, Anhangspruafung sowie eine
Blocklistenprifung vorgenommen. Level of Trust, URL Safeguard, die Core

AntiSpam Engine sowie CxO Fraud werden nicht mehr bertcksichtigt.

Medium check

Diese Regel fihrt eine leicht reduzierte Spam- und Reputationsprifung des
Absenders durch und ist auf die Hauptdomane beschrankt. Bei entsprechender
Lizenzierung wird sichergestellt, dass wichtige Aktionen wie Entschlisselung und
Signaturprifung ohne Berlcksichtigung von Zertifikatsketten, Aufbringen von
eingehenden Disclaimern sowie Spam- und Malwareprifung durchgefihrt wird. Der

URL Safeguard wird nicht mehr aktiv.

Block list/Blockliste

Diese Regel weist eingehende E-Mails ohne Berlicksichtigung jeglicher Ausnahmen

sofort ab.
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Decryption allowlist/Ausnahme fiir Entschliisselung

Diese Regel entspricht der Standard-Regel All other inbound emails, lasst aber

verschlisselte E-Mails passieren, die NoSpamProxy nicht entschlisseln kann.

B HINWEIS: Offentliche Schliissel werden nicht aus digitalen

Signaturen eingesammelt.

Ausgehend

B HINWEIS: Bei ausgehenden Verbindungen versucht

NoSpamProxy Cloud immer, eine TLS-Verbindung aufzubauen.

All outbound emails

Diese ausgehende Standard-Regel ist immer aktiv und umfasst alle lizenzierten
Prafungen und Aktionen, die die héchste E-Mail-Reputation bieten. Vom Client
verschlisselte E-Mails werden abgewiesen; bereits digital signierte E-Mails kdnnen
nicht zusatzlich mit DKIM signiert werden. Des Weiteren wird - sofern moglich - eine
digitale Signatur und/oder Verschliisselung vorgenommen, und es erfolgt eine

Uberpriifung des Inhalts.
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Plain text email/Klartext-E-Mail

Diese Regel sendet alle E-Mails als Text-E-Mails ohne Signierung und

Verschlisselung. TLS wird weiterhin angewendet, sofern verfugbar.

Forced encryption/Erzwungene Verschlisselung

Diese Regel erzwingt die Verschlisselung. Sollte kein Schlisselmaterial gefunden
werden, greift NoSpamProxy Cloud auf PDF Mail (also PDF-Verschllisselung)
zurick. Bei nicht vorhandenem PDF-Passwort wird der Empfanger aufgefordert, ein

Passwort zu setzen.

Encryption allowlist/Ausnahme fiir Verschliisselung

Diese Regel entspricht der Regel All outbound emails, 1asst aber bereits vom Client

verschlisselte E-Mails passieren.

Signing only/AusschlieBlich signieren

Diese Regel signiert E-Mails, aber verschlusselt diese niemals mit S/IMIME, PGP

oder PDF Mail. TLS wird weiterhin angewendet, sofern verfligbar.

No 32Guards/Kein 32Guards

Diese Regel flhrt keine Priifung mit 32Guards durch. Sie eignet sich nur fir Falle, in

denen ein False Positive von 32Guards vorliegt. Siehe Melden von False Negatives

und False Positives.
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B HINWEIS: Sie sollten diese Regel keinesfalls dauerhaft nutzen.

No 32Guards, plain text email/Kein 32Guards, Klartext-E-Mail

Diese Regel sendet alle E-Mails als Text-E-Mails ohne Signierung und
Verschlisselung sowie ohne 32Guards-Prifung. TLS wird weiterhin angewendet,
sofern verflgbar. Sie eignet sich nur flr Falle, in denen ein False Positive von

32Guards vorliegt. Siehe Melden von False Negatives und False Positives.

'B HINWEIS: Sie sollten diese Regel keinesfalls dauerhaft nutzen.

Inhaltsfiltersets zuordnen

Es gibt drei verschiedene Einstellungen flir den Inhaltsfilter in NoSpamProxy Cloud,

die E-Mail-Anhange unterschiedlich restriktiv verarbeiten.

Sie kdnnen Inhaltsfiltersets

B als Standardeinstellung flir Partner,
® flr einzelne Partnerdomanen,
® als Standardeinstellung flir Unternehmensbenutzer oder

® fur einzelne Active-Directory-Gruppen

zuordnen.
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TIP: Wir prufen bei der Verarbeitung die konfigurierten Inhaltsfilter
sowohl auf Seite der Partner als auch auf Seite der
Unternehmensbenutzer. Um zu vermeiden, dass ein unerwunschter
Inhaltsfilter angewendet wird, empfehlen wir, diese Einstellung
zunachst als Standardeinstellung fur Partner oder
Unternehmensbenutzer zu definieren. Dies verbessert zudem die
Ubersichtlichkeit. In jedem Fall sollten Sie fiir diese
Standardeinstellung den Filter Strict/Streng wahlen und nur absolut
notwendige, granulare Anpassungen fir Partnerdoméanen oder AD-

Gruppen vornehmen.

Einstellungen andern
Um die Einstellungen flr den Inhaltsfilter zu &ndern, gehen Sie folgendermalien vor:

1. Fuhren Sie einen der folgenden beiden Schritte durch:
® Gehen Sie zu Identitaten > Unternehmensbenutzer > Inhaltsfilterung.

® Gehen Sie zu Identitaten > Partner > Standardeinstellungen fir
Partner.

B Gehen Sie zu ldentitaten > Partner und markieren Sie die

Partnerdoméne, deren Inhaltsfilterung Sie bearbeiten wollen.

2. Klicken Sie Bearbeiten.
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3. Wahlen Sie die Inhaltsfiltereinstellungen fur eingehende und ausgehende E-
Mails.

Inhaltsfilterung

Die Inhaltsfilterung wird auf Anhéingen beim Senden oder Empfangen von E-
Mails angewendet.
Eine Beschreibung der Inhaltsfilter finden Sie auf unserer Webseite .

EINGEHENDER FILTER

Streng -

AUSGEHENDER FILTER
Mild -

4. Klicken Sie Speichern.

'B HINWEIS: Falls Ihnen hier kein Inhaltsfilter zur Auswahl steht,
wurden noch keine Inhaltsfilter fur Sie angelegt. Wenden Sie sich in

diesem Fall direkt an Ihren Reseller/Managed Service Provider.

Vorkonfigurierte Inhaltsfiltersets

Hier finden Sie eine tabellarische Ubersicht der in NoSpamProxy Cloud

vorkonfigurierten Inhaltsfiltersets sowie deren jeweilige Einstellungen.

Eingehende E-Mails

Inhaltsfiltereinstellung Streng

Dateiname Dateityp Aktion Aktion Web Portal
trusted untrusted E-Mails
Attached file.txt Erlauben Erlauben Erlauben
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oledata.mso

sharing_
metadata.xml

winmail.dat
*.asice
*.eml
*.emz

*.heic

* heif

Verschlisselte ZIP-

komprimierte Datei

Erlauben

Erlauben

Erlauben

Erlauben

Erlauben

Erlauben

Erlauben

Erlauben

Erlauben

Erlauben

Erlauben

Erlauben

Erlauben

Erlauben

Erlauben

Erlauben

Erlauben

Erlauben

Erlauben

Erlauben

Erlauben

Erlauben

Erlauben

Erlauben

Abweisen

Abweisen

Erlauben

Erlauben

Erlauben

Erlauben

Erlauben

Erlauben

Erlauben

Erlauben

Erlauben

Erlauben

Erlauben

Erlauben

Erlauben









Verschliisselte
PDF-Datei

Unverarbeitbares
Archiv

Quarantane;
automatische
Freigabe nach 2
Stunden

Quarantane;
automatische
Freigabe nach 2
Stunden

Quaranténe;
automatische
Freigabe nach 2
Stunden

Quarantane;
automatische
Freigabe nach 2
Stunden

Quarantéane;
automatische
Freigabe nach 2
Stunden

Quarantane;
automatische
Freigabe nach 2
Stunden

Inhaltsfiltereinstellung Mittel

Attached file.txt

oledata.mso

Erlauben

Erlauben

73

Erlauben

Erlauben

Erlauben

Erlauben



sharing_
metadata.xml

winmail.dat

*.asice

*.heif
*.ics

*.pages
*.numbers

Erlauben

Erlauben

Erlauben

Erlauben

Erlauben

Erlauben

Erlauben

Erlauben

Erlauben

Erlauben

Erlauben

Erlauben

Erlauben

Erlauben

Erlauben

Erlauben

Erlauben

Erlauben

Erlauben

Erlauben

Erlauben

Erlauben

Erlauben

Erlauben

Erlauben

Erlauben

Erlauben

Erlauben

Erlauben

Erlauben

Erlauben

Erlauben

Erlauben
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Inhaltsfiltereinstellung Mild

Attached file.txt Erlauben Erlauben Erlauben
oledata.mso Erlauben Erlauben Erlauben
sharing_ Erlauben Erlauben Erlauben

metadata.xml

winmail.dat Erlauben Erlauben Erlauben
*.asice Erlauben Erlauben Erlauben
*.eml Erlauben Erlauben Erlauben
*.emz Erlauben Erlauben Erlauben
*.heic Erlauben Erlauben Erlauben
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*.heif Erlauben Erlauben Erlauben

*.ics Erlauben Erlauben Erlauben
*.pages, Erlauben Erlauben Erlauben
*.numbers

*.vcf Erlauben Erlauben Erlauben
*.wmz Erlauben Erlauben Erlauben
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Eingehende E-Mails mit Sandboxing

N

HINWEIS: Die Inhaltsfiltereinstellungen Mittel - Sandboxing und
Streng - Sandboxing sind verfiigbar, wenn Sie eine Lizenz fiir den
NoSpamProxy Sandbox Service erworben haben. Der Sandbox
Service erhodht die Wahrscheinlichkeit, dass schadhafte Inhalte

entdeckt werden.
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| Wichtige Hinweise

B HINWEIS:
® Der Inhaltsfilter Wildcard Iasst alle eingehenden E-Mails

passieren und sollte nur in Ausnahmefallen genutzt werden.

® NoSpamProxy verarbeitet E-Mails, deren Grof3e 500 MB nicht

uberschreitet.

® Dateien, die auf dem Web Portal gespeichert werden, werden
nach vier Wochen automatisch geléscht. Laden Sie

eventuell bendtigte Dateien im Zweifelsfall herunter.

® Wir empfehlen Ihnen, fir eingehende E-Mails die Einstellung

Streng zu wahlen.

® Befinden sich nicht erlaubte Dateitypen in erlaubten Archiven
wie ZIP, 7ZIP oder GZIP, so wird das gesamte Archiv
entsprechend der Konfiguration flir den Dateityp behandelt.
Enthalt eine E-Mail also eine (erlaubte) ZIP-komprimierte
Datei, wird sie abgewiesen, falls das ZIP-Archiv

beispielsweise eine (nicht erlaubte) ausfihrbare Datei enthalt.
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| Branding

Hier konnen Sie das Farbschema des Web Portals andern und es so an die

Corporate Identity Ilhres Unternehmens anpassen. Aul3erdem kdnnen Sie ein Logo
hochladen.

1. Gehen Sie zu Konfiguration > Branding.
2. Klicken Sie Bearbeiten.

3. Bestimmen Sie unter Aussehen die Details zur verwendeten Schrift, die

Akzentfarbe, die Rahmenfarbe und die Hintergrundfarbe.

Branding
Aussehen Logo
Schriftart
Calibri,Verdana,Arial
SchriftgroBe
16px
Textfarbe
#000000 .
Akzentfarbe
#C01B1B .
Rahmenfarbe
#d2d6d9
Hintergrundfarbe
#FBF8F8

4. Wahlen Sie unter Logo das Logo, das Sie verwenden wollen sowie die

Hintergrundfarbe und die Ausrichtung des Logos.

B HINWEIS: Die maximale GroRRe der Bilddatei ist 100 Kilobyte.
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Branding

Aussehen Logo

Bild
noSpam,,-

Andemn
Hintergrundfarbe
#Hffff
Ausrichtung
Links
() Zentriert
O Rechts

5. Klicken Sie Speichern.
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Administration

Als Administrator konnen Sie bestimmen,
® welche Personen als Benutzer Zugriff auf Ihren Mandanten haben und

® welche Rollen die jeweiligen Benutzer:innen haben.

| Benutzer hinzufiigen

1. Gehen Sie zu Administration > Zugriffsverwaltung > Benutzerzugriff.
2. Klicken Sie Hinzufligen.
3. Geben Sie die E-Mail-Adresse des Benutzers an.

Benutzerzugriff

Benutzer
Geben Sie die E-Mail-Adresse des Benutzers an.

E-Mail-Adresse

jane.doe@example.com

3 =
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4. Weisen Sie dem/r Benutzer:in eine Rolle zu.

Benutzerzugriff

Rollen

Geben Sie die Rolle fiir jane.doe@example.com an.

Markiert Rolle
m} Disclaimer Administrator
m} Monitoring Administrator

O Tenant Administrator

(e | e [ i

5. Klicken Sie Speichern.

| Eine andere Rolle zuweisen

1. Gehen Sie zu Administration > Zugriffsverwaltung > Benutzerzugriff.
2. Klicken Sie Bearbeiten.

Benutzerzugriff

Rollen

Geben Sie die Rolle fiir jane.doe@example.com an.

Markiert Rolle
O Disclaimer Administrator
m] Monitoring Administrator

Tenant Administrator

® Die Anderung wird erst wirksam, nachdem sich der Benutzer

abgemeldet hat.

3. Wahlen Sie die neue Rolle aus dem Drop-Down-Menu aus.

4. Klicken Sie Speichern.
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B HINWEIS: Es muss mindestens ein Tenant Administrator

vorhanden sein.

| Benutzer I6schen

1. Gehen Sie zu Administration > Zugriffsverwaltung > Benutzerzugriff.

2. Klicken Sie den Miilleimer, der neben dem/r jeweiligen Benutzer:in angezeigt

wird.

3. Bestatigen Sie das Ldschen, indem Sie Entfernen klicken.

| Zugriff fiir Vertriebspartner einrichten

Sie kdnnen |hrem Vertriebspartner Zugriff auf Ihren Mandanten gewéahren, damit

dieser beispielsweise Wartungsarbeiten durchfiihren kann.
1. Gehen Sie zu Administration > Zugriffsverwaltung > Vertriebspartnerzugriff.

2. Klicken Sie Bearbeiten.

Vertriebspartnerzugriff

‘Wihlen Sie die Rolle ihres Vertriebspartners .

O Zugriff sperren
O Ordnen Sie die folgende Rolle zu

Reseller -

e

3. Wahlen Sie Ordnen Sie die folgende Rolle zu und wahlen Sie die gewlnschte
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Rolle im Drop-Down-Meni aus.

4. Klicken Sie Speichern.
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|dentitaten

| Partner

Partner sind Personen auf3erhalb lhres Unternehmens, mit denen die Benutzer lhres
Unternehmens E-Mails austauschen.

Partnerdomanen hinzufiigen

1. Gehen Sie zu Identitaten > Partner.
2. Klicken Sie Hinzuflgen.

3. Geben Sie den Namen der Partnerdoméane ein.

Partner Doméane

Allgemein
Partnerdomane

example.com

D [

4. Wahlen Sie die gewtinschten Einstellungen fur den Wichtige Hinweise fur

eingehende beziehungsweise ausgehende E-Mails.
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Partnerdoméne @

Inhaltsfilter

Die Inhaltsfilterung wird auf Anhangen beim Senden oder Empfangen von E-Mails angewendet.
Einzelheiten finden Sie in unserer Dokumentation .

Eingehender Filter

Nutze abergeordnete Einstellungen -
Ausgehender Filter
Nutze abergeordnete Einstellungen -

© Inhaltsfilter konnen auch fur Unternehmensbenutzer konfiguriert werden. Wir empfehlen, sie nur an einer Stelle zu kenfigurieren, je

nach Anwendungsfall.

B HINWEIS: Inhaltsfilter kbnnen auch fir
Unternehmensbenutzer konfiguriert werden. Wir empfehlen,

Inhaltsfilter nur an einer Stelle zu konfigurieren.

5. Wahlen Sie die gewlinschten Einstellungen flir den URL Safeguard.

Partnerdoméne (©)

URL Safeguard
URLs in E-Mails kannen verandert werden, indem sie umgeschrieben werden, um beim Zugriff auf Malware gepraft zu werden.

Vertrauenswirdige E-Mails

Ubergeordnete Einstellungen verwenden

Nicht vertrauenswilrdige E-Mails

Ubergeordnete Einstellungen verwenden -
O Zusatzliches umschreiben der URLS in Textar

O Zusatzliches umschreiben des

Nachverfolgung

Sie konnen nachverfolgen , welche Benutzer auf URLs zugegriffen haben, die im Nachhinein als bosartig identifiziert wurden.

Nachverfolgung deaktivieren

Mit Hilfe der Rickverfolgung kdnnen Sie nachvollziehen, welche Benutzer auf
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URLs zugegriffen haben, die sich danach als bosartig herausgestellt haben.
Details finden Sie dann auf der Registerkarte URL Safeguard des jeweiligen

Message Tracks. Siehe auch URL Tracking.

6. Wahlen Sie eine Sprache fur E-Mail-Hinweise und -Benachrichtigungen, die zu

E-Mails hinzugefligt werden.

Partnerdoméne (6)

Sprache

Eine Sprache filr E-Mail-Hinweise und Sprachen fir Ben, i kénnen unten konfig:
Uberschreibe Standardeinstellungen fiir Partner

E-Mail-Benachrichtigungen werden in allen aktivierten Sprachen angezeigt. E-Mail-Hinwieise verwenden nur die primare Sprache.

Sprache  Aktiviert E-Mail-Hinweise Vorfall

Franzasisch A\ Fehlende Lokalisierung

7. Legen Sie die Ende-zu-Ende-Verschlusselung fest.

Partner Doméne

Ende-zu-Ende-Verschlisselung
Wahlen Sie die fir diese Partnerdomane verwendeten S/MIME-Algorithmen

© Verwenden Sie di

() Verwenden Sie immer die folgenden Algerithmen

m Partner gemeldeten Algorithmen (empfohlen)

Signatur

Schutz und wird am haufigsten verwendet.

Verschliisselung

Wir empfehlen di

Algorithmus A

Padding

= 3 o=

8. Wahlen Sie die Transportsicherheit fur diese Doméane. Die Transportsicherheit

legt fest, ob die Kommunikation zu den Server der Partnerdomane
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verschlusselt erfolgen muss und welchen Zertifikaten gegebenenfalls vertraut
wird.

Partner Domane

Transportsicherheit
NoSpamProxy verwendet nach Moglichkeit Transportsichereit.
O Anforderung einer Transportsicherheit fur diesen Partner

0O Das S

3 o o

9. Geben Sie das Vertrauen in diese Domane an. Das Vertrauen in eine Doméane
wird durch an die Doméane gesandte E-Mails starker und néahert sich ohne
weitere E-Mail-Kommunikation mit der Zeit wieder dem Wert 0 an. Sie konnen

das Vertrauen auch auf einen festen Wert einstellen.

Partner Doméane

Vertrauen
Geben Sie das Vertrauensniveau in dieser Domane an.

Vertrauensniveau
0o

O Das vertrauensniveau wird von NoSpamProxy venwaltet

() Das Vertrauensniveau ist festgelegt

e

10. Klicken Sie Fertigstellen.
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Standardeinstellungen fiir Partner

Unter Identitaten > Partner > Standardeinstellungen fiir Parther nehmen Sie
Ubergeordnete Einstellungen vor, die genutzt werden, falls kein Partnereintrag fur

eine spezifische Doméane vorhanden ist.

® Klicken Sie Bearbeiten, um das Dialogfenster Standardeinstellungen fiir

Partner zu offnen.

Inhaltsfilter| Wahlen Sie jeweils eine Richtlinie fur E-Mail-Anhange an eingehenden

und ausgehenden E-Mails. Siehe Wichtige Hinweise.

Standardeinstellungen fiir Partner (@)
Inhaltsfilter URL Safeguard Sprache Transportsicherheit

Die Inhaltsfilterung wird auf Anhangen beim Senden oder Empfangen von E-Mails angewendet.
Einzelheiten finden Sie in unserer Dokumentation .

Eingehender Filter
Medium / Mittel -

Ausgehender Filter

Beliebige Anhange zulassen -

© Inhaltsfilter knnen auch fir Unternet iert werden. Wir sie nur an einer Stelle zu
konfigurieren. je nach Anwendungsfall.

Speichern |l Abbrechen
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URL Safeguard| Konfigurieren Sie das grundlegende Verhalten des URL Safeguard
far vertrauenswurdige und nicht vertrauenswirdige E-Mails. Bestimmen Sie

aulRerdem, ob die Rickverfolgung ein- oder ausgeschaltet sein soll.

Standardeinstellungen fiir Partner (6)
Inhaltsfilter URL Safeguard Sprache Transportsicherheit

URLs in E-Mails konnen durch Umschreiben verandert werden, sodass sie bei jedem Zugriff auf Malware Uberpruft werden.

Vertrauenswirdige E-Mails

URLs umschreiben -
Zusétzlich URLS in Textanhéingen umschreiben

Zusatzliches Umschreiben der Hostnamen

Nicht vertrauenswiirdige E-Mails
URLS umschreiben -

Zusstzlich URLs in Textanhdngen umschreiben

Zusétzliches Umschreiben der Hostnamen

Riickverfolgung
Sie konnen nachverfolgen , welche Benutzer auf URLS zugegriffen haben, die im Nachhinein als bosartig identifiziert wurden.

URL-Zugriff nachverfolgen -

Speichern |l Abbrechen

Mit Hilfe der Rickverfolgung kbnnen Sie nachvollziehen, welche
Benutzer auf URLs zugegriffen haben, die sich danach als bésartig

herausgestellt haben.
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Sprache| Wéahlen Sie eine Sprache fur E-Mail-Hinweise und -Benachrichtigungen,

die zu E-Mails hinzugefligt werden.

Standardeinstellungen fiir Partner ®
Inhaltsfilter URL Safeguard Sprache Transportsicherheit
E-Mail-Benachr i werden in allen aktivierten Sprachen angezeigt. E-Mail-Hinweise verwenden nur die

primére Sprache.

+ Aktiviersn X Deaktivieren & Sprache der E-Mail-Hinweise festlegen

Sprache  Aktiviert  E-Mail-Hinweise  Vorfall
Deutsch v

Englisch v v

specer B o

Transportsicherheit| Bestimmen Sie, ob Sie TLS-Zertifikate mit DANE validieren

wollen (empfohlen).

Standardeinstellungen fiir Partner ®

Inhaltsfilter URL Safeguard Sprache Transportsicherheit

Partner konnen Informationen Uber die von ihren SMTP-Diensten verwendeten Zertifikate im DNS veroffentlichen, indem Sie
die "DNS-basierte Authentifizierung von benannten Entitaten” (DANE) verwenden.

O TLS-Zertifikate mit DANE validieren (empfehlen)

[ R
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Durch die Benutzung von DNS-based Authentication of Named
Entities (DANE) werden die TLS-Zertifikate der

Transportverschlisselung Gberprift, so dass nur Zertifikate

akzeptiert werden, die der Empfanger der E-Mail auch als

vertrauenswurdig eingestuft hat.

| Ihre Zertifikate

Ihre Zertifikate

* Diese Zertifikate werden zur Sicherung Ihrer E-Mail-Kommunikation verwendet.

© Aktualisieren @ Importieren  Glltigkeit v Aktivierungsstatus v Typ v Text w  Filter zurlicksetzen « 1von
Ausgestellt far Gultigkeit  Typ Aktivierungsstatus | Gltig vom Gultigbis ~ * Ausgestellt von Fingerabdruck

Offentlich 29.09.2021 1303 29.092022 13:03

Offentlich 19102019 18:24 19.102022 18:24

Gffentlich 29112021 01:00 29.11.2022 00:59

Offentlich 031220210958 03.122022 09:58

Gffentlich 14122021 07:00 14.12.2022 00:59

Gffentlich 20122021 01:00 20.122022 00:59

Offentlich 18012022 01:00 18.01.2023 00:59

Gffentlich 18022022 07:00 18.02.2023 00:59

Gffentlich 07.03.2022 01:00 07.03.2023 00:59

Unter Identitaten > Zertifikate > lhre Zertifikate finden Sie alle Zertifikate, die in

NoSpamProxy Cloud fur Sie hinterlegt sind.

103


https://de.wikipedia.org/wiki/DNS-based_Authentication_of_Named_Entities
https://de.wikipedia.org/wiki/DNS-based_Authentication_of_Named_Entities

Zertifikate importieren

B HINWEIS:
Sie kdnnen bis zu 100 Zertifikate aus einer oder mehreren Dateien

auf einmal importieren. Private Schlissel sind in der Regel

passwortgeschuitzt. Die folgenden Dateiformate werden unterstitzt:

" PEM
" CER/DER
" PFX
" P12

" P7B

1. Klicken Sie Importieren.

2. Wahlen Sie die Zertifikatsdatei aus.

Zertifikate importieren

Wahlen Sie eine Datel die Zertifikate zum Importieren beinhaltet.

Datei Keine Datei ausgewahlt Auswahlen

3. Geben Sie bei Bedarf das Passwort ein.

4. Klicken Sie Importieren.
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Nach Zertifikaten suchen

Um nach bestimmten Zertifikaten zu suchen, stehen lhnen verschiedene Filter zur

Verfugung:

Giltigkeit| Beliebige Giltigkeit, Abgelaufen, Lauft innerhalb eines Monats ab, Lauft

innerhalb einer Woche ab, Noch nicht gultig oder Giiltig
Aktivierungsstatus| Aktiv, Kein Benutzer zugewiesen oder Lizenz Gberschritten

Typ| Privat, Offentlich, Zwischenzertifizierungsstellen oder

Stammezertifizierungsstellen

Text| Hier kbnnen Sie nach bestimmten Werten in den Feldern ausgestellt fur,

ausgestellt von, den E-Mail-Adressen oder dem Fingerabdruck suchen.

| Verwaltete Zertifikate anfordern

Diese Funktion ist verfligbar, wenn Sie Managed Certificates und

NoSpamProxy Cloud Encryption lizenziert haben.

Die Anforderung von verwalteten Zertifikaten konfigurieren Sie durch den

automatischen Benutzerimport. Siehe Automatischer Benutzerimport via Azure

Active Directory.

Um verwaltete Zertifikate flr bestehende automatische Benutzerimporte zu

konfigurieren, gehen Sie folgendermalen vor:
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1. Gehen Sie zu Konfiguration > Automatischer Benutzerimport.
2. Klicken Sie den Benutzerimport, den Sie konfigurieren wollen.
3. Wechseln Sie zur Registerkarte Gruppen.

4. Fuhren Sie einen der folgenden Schritte aus:

® Klicken Sie Hinzufligen und nehmen Sie die Konfiguration wie unter

Automatischer Benutzerimport via Azure Active Directory beschrieben

vor oder

® klicken Sie die jeweilige Gruppe, wechseln Sie zur Registerkarte
Zertifikatsanforderung und setzten Sie das Hakchen bei Automatisch

S/MIME-Zertifikate anfordern und verwalten.

5. Klicken Sie Speichern.
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B HINWEIS:
® Damit fur alle Benutzer verwaltete Zertifikate angefordert

werden konnen, missen Sie eine ausreichende Anzahl an
Benutzern lizenziert haben. Sollte beispielsweise die
hinzugefligte Gruppe mehr Benutzer enthalten als Lizenzen
zur Verfligung stehen, so werden keine verwalteten Zertifikate
angefordert. Der Administrator erhalt in diesem Fall eine

Benachrichtigungs-E-Mail.

® Damit verwaltete Zertifikate fur Benutzer angefordert werden
kdnnen, muss das Benutzerattribut E-Mail-Adresse fiir diese

Benutzer hinterlegt sein.

® |m Azure AD miussen fur die E-Mail-Adresse die Attribute

Vorname und Nachname vergeben werden.

Angeforderte verwaltete Zertifikate werden automatisch zu Open

Keys hochgeladen.

Wann werden verwaltete Zertifikate erneuert?
Verwaltete Zertifikate werden 14 Tage vor Ablauf des vorliegenden

Zertifikats erneuert.
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Um welche Art Zertifikate handelt es sich bei verwalteten
Zertifikaten?
Domain-validierte S/MIME-Zertifikate.

Ich habe eine E-Mail mit Informationen zu einem Zertifikat
erhalten. Was muss ich tun?

Werden verwaltete Zertifikate fir Unternehmensbenutzer
ausgestellt, erhalten diese Unternehmensbenutzer tber die
Ausstellung sowie bei Ablauf von Zertifikaten eine
Benachrichtigung. Sie kdnnen diese E-Mail ignorieren, da

NoSpamProxy die Zertifikate automatisch ausstellt und importiert.

Uberpriifte Doméanen fir die verwalteten
Zertifikate hinzufligen

Uberpriifte Domanen fiir die verwalteten Zertifikate
. NoSpamProxy kann die E-Mail-Zertifikate fiir Ihre Unternehmensdoménen automatisch verwalten.

Die eigentliche Anforderung fiir verwaltete Zertifikate wird durch den automatischen Benutzerimport konfiguriert.

+ Hinzufiigen [# Details [ Entfernen # Uberpriifung erneuern
Unternehmensdoméne | Status

nsp-preview-1.de + Uberprift

NoSpamProxy Cloud kann die E-Mail-Zertifikate fur lhre Unternehmensdoméanen
automatisch verwalten. Damit Sie die verwalteten Zertifikate fir Domanen

verwenden kénnen, mussen Sie diese Domanen hier hinzufagen.
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. Gehen Sie zu Identitaten > Zertifikate > Uberpriifte Doménen fiir die

verwalteten Zertifikate.
. Klicken Sie Hinzufligen.

. Wahlen Sie die Unternehmensdomaéane aus, fir die Sie die verwalteten

Zertifikate verwenden wollen.
. Kopieren Sie den angezeigten Verifizierungs-Token in die Zwischenablage.

. Erstellen Sie einen TXT-Eintrag in der DNS-Zone der zuvor gewahlten

Domane.

. Klicken Sie Beenden.

HINWEIS: Die zusatzliche, jahrliche Domaneniberprifung per
TXT-Eintrag ist erforderlich, um die automatische
Schlusselanforderung fur Domé&nen zu aktivieren. 30 Tage vor
Ablauf der Doméanenuberprifung erhalt der Administrator eine
Benachrichtigungs-E-Mail mit dem Betreff "Doméanenvalidierung fir
Managed Certificates lauft aus / Domain validation for Managed

Certificates will expire".
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| E-Mails filtern

Bedingungen hinzufiigen

1. Klicken Sie Bedingung hinzufiigen in der linken oberen Ecke der

Nachrichtenverfolgung.

& Addresses +42 Connection = Message Q Validation @ Security
Beliebige Adresse Richtung Betreff Regel Signiert
"MAIL FROM -Adresse Absender-IP-Adresse Anhang Status Verschlusselt
*Header-From'-Adresse Gateway Rolle URL scL

D Nachrichten-ID
Zustelldauer Angehalten

Verarbeitungsdauer

2. Wahlen und konfigurieren eine oder mehrere Bedingungen.

3. Klicken Sie Suchen, um die Abfrage auszufuhren.

Um eine Bedingung zu entfernen, klicken Sie Bedingung entfernen neben der

jeweiligen Bedingung.

Suchen speichern

Um eine von lhnen konfigurierte Suche nicht jedes Mal neu erstellen zu mussen,
kénnen Sie diese speichern. Im Drop-Down-Menu Gespeicherte Suchen kénnen

Sie diese dann auswahlen.

® Klicken Sie nach dem Konfigurieren der Abfrage unter Gespeicherte Suchen

auf Aktuelle Suche hinzufiigen, um Sie zu speichern.
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Suchen als Standard speichern

Standardsuchen werden bei jedem Offnen der Nachrichtenverfolgung ausgefiihrt.

® Markieren Sie im Drop-Down-Meniu Gespeicherte Suchen die gewlinschte
Suche mit ¥, um diese als Standardsuche zu speichern.

| Details zu einer E-Mail anzeigen

® Klicken Sie die E-Mail, deren Details Sie anzeigen wollen. Die Detailansicht der

jeweiligen E-Mail 6ffnet sich.
m Klicken Sie in der Detailansicht auf der Registerkarte Allgemein das Icon E.",

um die Detailansicht in einem neuen Tab zu 6ffnen.

® Klicken Sie Nachrichtenverfolgungsdatensatz herunterladen, um den

Datensatz als json-Datei auf Ihrem Computer zu speichern.

Registerkarte Allgemein

Hier finden Sie allgemeine Informationen zur E-Mail und deren Anhangen sowie zur

Verbindung und Ubertragung.

Major update from Message center =

Allgemein Zustellung Uberpriifung Aktivitsten URL Safeguard Anhéinge Beziehungen

Empfangeradresse

@ Zustellung erfolgreich

Informationen zur
Verbindungsverschliisselung

Status der E-Mail  * 5
IP-Adresse und
smtp.msn.com Microsoft Corporation Servername des
e FE - S a 3 @ 3o ﬂ .
Absenderadresse Empfangers

SMTP on all addresses

IP-Adresse und Servername
Dauer der Zustellung

des Absenders #17.05.2022 08:23:57 @ 20 Sekunden 328 Sekunden .
an alle Empfanger
I_Beglnn der Ve_rb_lndung B . Empfangskonnektor sowie
zwischen dem einliefernden et Dauer der Verarbeitung

I8 Major update from Message center

durch die Gatewayrolle el ol SeEE, S GE

Nachrichtengrote die Gatewayrolle installiert
& 12.31 KB . keine Anhange

Server und NoSpamProxy

Nachrichten-ID

& Herunterladen SchlieBen



Zur Ermittlung des Servernamens wird auf Basis der IP-Adresse ein Reverse

DNS Lookup ausgefuhrt.

Durch Klicken auf die Absendeadresse kdnnen Sie sowohl die MAIL FROM- als
auch die Header-From-Adresse anzeigen lassen (sofern diese unterschiedlich
sind).

Durch Klicken auf die Empfangeradresse kdnnen Sie samtliche Empfanger

anzeigen lassen.

Durch Klicken auf den Namen des TLS-Serverzertifikats konnen Sie Details zur
Verbindungsverschlisselung einsehen:

=== Sicher und authentifiziert

B8 cunene

Verbindung
TLS-Protokoll 1.3 mit TLS_AES_256_GCM_SHA384

Perfact Forward Secrecy @ Ja

Client-Zertifikat

Betreffzeile

Seriennummer

Fingerabdruck

Herausgeber CN=R3, O=Let's Encrypt, C=US
Gultigkeit Gultig von 04.09.2022 bis 03.12.2022

Uberprafungsergebnis /), Das Zertifikat wurde erfolgreich validiert, aber es wurde nicht fur den richtigen DNS-Namen ausgestellt.

= Sicher und authentifiziert

E Organisation Microsoft Corporation

Verbindung
Ziel

TLS-Protokoll 1.2 mit TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
Perfect Forward Secrecy @ Ja
DNSSEC £\ Nein

DANE £\ DANE wurde in NoSpamProxy deaktiviert

Server-Zertifikat

Betreffzeile CN=mail.protection.outlook.com, i C i L i C=Us

Seriennummer

Fingerabdruck

Herausgeber CN=DigiCert Cloud Services CA-1, 0=DigiCert Inc, C=US
Gultigkeit Gultig von 03.08.2022 bis 04.08.2023

Uberpriifungsergebnis @ Das Zertifikat wurde erfolgreich validiert
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Fir bestimmte E-Mails kann eine Aktion des Administrators erforderlich sein. Klicken
Sie in diesem Fall Aktion erforderlich, um weitere Informationen und Optionen

anzuzeigen:

Angehaltene E-Mails| Die E-Mail wurde fir mindestens einen Empfanger

angehalten. Siehe Angehaltene E-Mails.

Gesperrte Anhange| Mindestens ein Anhang erfordert eine Freigabe durch den

Administrator. Siehe Gesperrte Anhéange.

TIP: Informationen zu den einzelnen Status-Typen finden Sie unter

Status-Typen.

Registerkarte Zustellung

Hier finden Sie Informationen zu den einzelnen Zustellversuchen.

)

Allgemein Zustellung Uberpriifung Aktivitsten URL Safeguard Anhange Beziehungen
Der Status jedes einzelnen Empfangers st unten aufgefuhrt.

Versuch der Zustellung: Neueste v Filter zuriicksetzen
Empfangeradresse Status Datum + Details

© Zustellung erfolgreich  16.11.2022 11:36:28 Zugestellt an B8 mail
Gber Office 365

Der jiingste Zustellversuch
erscheint oben in der Liste
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B Sollten initial nicht alle Zustellversuche flr die einzelnen Empfanger angezeigt

werden, klicken Sie Alle anzeigen, um samtliche Zustellversuche anzuzeigen.

Registerkarte Uberpriifung

Hier finden Sie Informationen zur Validierung sowie zu angewandten Filtern und

ausgefuhrten Aktionen.

ﬁ HINWEIS: Eintrége in den Listen Ausgefihrte Filter und
Ausgefiihrte Aktionen sind nach Fehlermeldung (absteigend) >

SCL (absteigend) > Name (aufsteigend) sortiert.

Major update from Message center £y
Allgemein Zustellung Uberprafung Akdivitaten URL Safeguard Anhange Beziehungen
Ergebnis
Die E-Mail hat die liie . Es wird ein Zu h der Gateway Rolle durchgefiihrt.
Sie wurde mit insgesamt 0 SCL-Punkten bewertet. Der Name der angewandten Regel lautete All other inbound emails .
Level of Trust Ergebnisse der Validierung sowie
Das Level-of-Trust-System anderte die Bewertung um 0 SCL-Punkte . Details Informationen zu Level of Trust
Ausgeflihrte Filter
Name SCL Nachricht Ausfahrungszeit Fehlermeldung
32Guards 0 00:00:01
CSA Certified IP List 0 00:00:01
Cyren AntiSpam 0 00:00:01 - . . .
Filter, die auf diese E-Mail
Cyren IP Reputation 0 00:00:01
angewendet wurden
Echtzeit-Blocklisten 0 00:00:01
Reputationsfilter 0 00:00:06
Spam URI Realtime Blocklists 0 00:00:01
Ausgefiihrte Aktionen
Name Entscheidung Nachricht Ausfahrungszeit Fehlermeldung
Inhaltsfilterung Zustellen 00:00:01
32Guards Zustellen 00:00:01
CxO-Fraud-Detection Zustellen 00:00:01
Greylisting Aktionen, die auf Basis der
Malware-Scanner Zustellen H H o
Filterergebnisse ausgefiihrt wurden
URL Safeguard Zustellen
S/MIME- und PGP-{ i sowie Entsc eingehend) Zustellen 00:00:01

& Herunterladen SchlieBen
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Registerkarte Aktivitaten

Hier finden Sie Informationen daruber, wie die E-Mail auf dem Server verarbeitet
wurde. Dies sind beispielsweise Details zur angewandten Verschlusselung, zur
Reputationspriufung sowie zum Einsatz von Content Disarm and Reconstruction,
ARC oder PDF Mail. AulRerdem enthéalt diese Registerkarte Angaben zu den
Konsequenzen, die sich aus den Ergebnissen bestimmter Prifungen ergeben

haben.

Allgemein Zustellung Uberpriifung Aktivitdten URL Safeguard Anhénge Beziehungen

S/MIME Entschllisselung
Die Nachricht wurde mit dem Zertifikat nsp-dev-1@nsp-dev-1.de unter Nutzung von RSA ( 2048 Bit) und AES-128-CBC entschllsselt.
Das Padding PKCS 1.5 wurde verwendet.

(]

vl DMARC-Uberpriifung
@ Die Doméne nsp-preview-1.de besitzt keine DMARC-Richtlinie, aber die Nachricht hétte die Validierung bestanden. Details
v Authenticated-Received-Chain-Uberpriifung (ARC)
= © Die ARC-Kette konnte nicht validiert werden. Die ARC-Nachrichtensignatur ist ungiltig
vl Verbindungstiberpriifung
@ Die eingehende Verbindung wurde durch TLS gesichert.
% Cyren IP-Adress-Reputation
= @ Es gibt keine bekannten Risiken beziiglich der Absenderadresse 3.65.217.116 . [l Cyren-Referenz-ID kopieren
vl Méglicher CxO-Fraud
@ Es wurde kein Betrugsversuch festgestellt.
vl DNS-Uberpriifung
& Die IP-Adresse 3.65.217.116 wurde zu dem Hostnamen ec2-3-65-217-116. tral-1 P om aufgeldst.
@ Der Hostname 3.65.217.116 zugeordnet zu der IP-Adresse ec2-3-65-217-116. tral-1 P com ist guiltig.
@ Der Hostname 3.65.217.116 zugeordnet zu der IP-Adresse ec2-3-65-217-116. tral-1 P com lasst sich zu der
IP-Adresse aufldsen.
@ Die 'MAIL FROM' Domine I6st zu der |P-Adresse ec2-3-65-217-116. tral-1 p om auf.
vl Sender- und Empfanger-Uberpriifung
@ Die DNS-Eintrége fiir die Absenderadresse haben alle Prifungen bestanden.
@ Kein homoglyphischer Angriff erkannt.
vl Malware Uberpriifung
@ Keine Malware gefunden.
Die E-Mail wurde durch Cyren AntiVirus, den dateibasierten Virenscanner und Cyren Zero Hour Virus Protection tiberpriift,
W Heimdall -
&, Nachrichtenverfolgungsdatensatz herunterladen schlieBen

Zudem bietet sie Informationen zu empfangenen oder versendeten E-Rechnungen.
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Allgemein Zustellung Uberprafung Aktivitten URL Safeguard Anhange Beziehungen

SN Méglicher CxO-Fraud
@ Es wurde kein Betrugsversuch festgestellt.

ﬁ E-Rechnung
Die Datei EXTENDED_Kostenrechnung.pdf wurde als elekironische Rechnung erkannt.
Rechnungsnummer KR87654321012
Rechnungsdatum  06.10.2018

Verksufer MUSTERLIEFERANT GMBH
Kaufer MUSTER-KUNDE GMBH
Profil EXTENDED

Type Code 380 - Handelsrechnung

L
E E-Rechnung
Die Datei XRECHNUNG _Elektron.pdf wurde als elektronische Rechnung erkannt.
Rechnungsnummer 181301674
Rechnungsdatum  25.04.2018

Verkaufer ELEKTRON Industrieservice GmbH
Kaufer ConsultingService GmbH

Profil XRECHNUNG

Type Code © 877 - Ungiiltig

E E-Rechnung
Die Datei BASIC-WL_Einfach.pdf wurde als elektronische Rechnung erkannt.

& Herunterladen m

Registerkarte URL Safeguard

Hier finden Sie Informationen zu in der E-Mail oder in den Anhangen enthaltene

URLs, die vom URL Safeguard umgeschrieben oder blockiert wurden.

Allgemein Zustellung Uberpriifung Aktivititen URL Safeguard Anhange Beziehungen

Der URL Safeguard schreibt URLs um und prift sie auf Malware, wann immer ein Benutzer aus sie zugreift.

Status: Bosartig w  Filter zuriicksetzen

Status  Url 4 Dateierweiterung Zuletzt besucht von Zuletzt besucht am SHA-256-Hash

In diesem Fall wurden
keine URLs verandert

& Herunterladen SchlieBen
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Registerkarte Anhange

Hier finden Sie Informationen zu in der E-Mail enthaltenen Anhangen.

=

Major update from Message center

Allgemein Zustellung Uberprafung Aktivitaten URL Safeguard Anhange Beziehungen

Diese E-Mail hat die folgenden Anhange.

Dateiname GroBe  Dateityp Ort Hash
Linksadsx 898 KB Excel-Dokument (2007 oder neuer, XLSX) Web Portal (ID 3MQ56R40 ) |l 3555E8C6E0D4AF30...

Speicherort

Hash-Wert des Anhangs

& Herunterladen SchlieBen

Der Status von Anhangen, die auf dem Webportal gespeichert wurden, wird durch

folgende Icons angezeigt:

. |Die Freigabe dieses Anhangs wurde angefordert.

» |Der Malware-Scan flir diesen Anhang ist fehlgeschlagen.

|Fur diesen Anhang ist eine automatische Freigabe eingerichtet.
@ |Dieser Anhang wurde bereits geldscht.

a|Dieser Anhang ist gesperrt.
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Weitere Informationen zu gesperrten Anhangen finden Sie unter Gesperrte
Anhange.

Registerkarte Beziehungen

Hier finden Sie Verknlpfungen mit anderen Datensatzen der Nachrichtenverfolgung,

die mit diesem Datensatz in Beziehung stehen.

Major update from Message center

()

Allgemein Zustellung Uberprafung Aktivititen URL Safeguard Anhange Beziehungen

Diese E-Mail bezieht sich auf folgende E-Mails.

Typ Status Empfangsdatum  MAIL FROM Empfanger Betreff

Verursacher Angehalten 19.05.2022 14:38:35 admin@netspam.email nsp-preview-1@nsp-preview-1.de test

Typ der Beziehung
Klicken Sie auf den Betreff der E-Mail,
um die entsprechende Detailansicht in
einem neuen Tab zu 6ffnen
& Herunterlad m

| Angehaltene E-Mails

Unter Monitoring > Angehaltene E-Mails finden Sie eine Ubersicht aller E-Mails,
deren Verarbeitung voribergehend ausgesetzt wurde und die aktuell flir mindestens

einen Empfanger angehalten sind.
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Klicken Sie Herunterladen, um den
jeweiligen Datensatz herunterzuladen

N

HINWEIS: StandardmaRig werden nur die E-Mails angezeigt, bei
denen Ihre Aufmerksamkeit erforderlich ist. Unter Status konnen

Sie festlegen, ob Sie stattdessen alle E-Mails anzeigen wollen.

Klicken Sie Entfernen, um die E-Mail
und alle mit der E-Mail verknupften
Informationen zu léschen

Angei.. . =-Mails sind E-Mails, deren Bearbeitung voriibergehend ausgesetzt w-

& Aktualisieren & Herunterladen 13 Erneut versuchen T Entfernen Status w  Filter zuracksetzen

Typ Absender Empfang Erstellt Status  Betreff Fehlerursache Gateway Rolle

Wahlen Sie unter Status aus,

il Sl BrmEnt Ve T, Ui welche E-Mails Sie anzeigen wollen

die Zustellung erneut zu starten

Wann werden E-Mails angehalten?

Ein erforderlicher kryptographischer Schliissel liegt aktuell nicht vor.

Der Inhaltsfilter wird momentan auf diese E-Mail angewendet.

Eine qualifizierte Signatur konnte nicht aufgebracht oder verifiziert werden.
Es war nicht moglich, die E-Mail als De-Mail zu senden.

Die Inhaltsfilterung konnte nicht angewendet werden.
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B HINWEIS: Die hier angezeigten E-Mails sind aktuell angehaltene
E-Mails. Um eine Ubersicht aller Datenséatze anzuzeigen, die in der
Vergangenheit den Status Angehalten hatten, wahlen Sie in der
Nachrichtenverfolgung die Bedingung Angehalten oder Status =

Angehalten aus.

| Gesperrte Anhange

Anhange, die gesperrt wurden, werden auf dem Web Portal gespeichert. Auf der
Registerkarte Anhange in der Detailansicht der jeweiligen E-Mail haben Sie

folgenden Optionen:

® Klicken Sie Anhange freigeben, um die jeweiligen Anhange zu freizugeben.

® Klicken Sie Anhange verwerfen, um die jeweiligen Anhange zu I6éschen.

TIP: Um eine Ubersicht zu allen E-Mails zu erhalten, die Dateien
enthalten, die eine manuelle Freigabe erfordern, figen Sie in der
Nachrichtenverfolgung die Bedingung Anhang erfordert Freigabe

hinzu.

E-Mail-Hinweise

Links zu Webportal-Dateien werden als Hinweise in den jeweiligen E-Mails

hinzugefugt.
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& B 9 T T L % Unbenannt - Nachricht (HTML) £ suchen = o

Datei  Machricht  Einfigen  Zeichnen  Optionen  Text formatieren  Oberprifen  Hilfe

Bl AB 0 M 8@ F O [ m Eee ) e

= £ )
Einfugen Test | Mamen Cinfogen Msrierungen  Diktiersn  Alle Edfor  Plastischer Neus Automatisch |+ WMIMEoderPGP |y gen & Antwortlink
" o . w v . Apps Resder  Terminabfrage | verschilsseln 7 Schistze alle Dateien
Zwuchenablage s Sprache Apps Vertraulichkeit Edetar Plastisch et suchen E-Mail-Schutz large Files

Die folgenden Dateien kinnen heruntergeladen werden:
» beispiellxlsx
» beispiel2.xlsx
« beispiel3.xlsx
I Die folgenden Dateien sind gesperrt, bis sie freigegeben werden:
« beispield.docx Freigabestatus lberpriifen
» beispielS.docx Freigabestatus iiberprifen
» beispiel6.docx Freigabestatus dberprifen
> Die folgenden Dateien wurden aus dieser E-Mail entfernt:
+ schadprogramm.bat

| Status-Typen

Im Folgenden werden die einzelnen Status-Typen an Hand von Beispielen erklart.

'B HINWEIS: Diese Informationen dienen einem grundsatzlichen

Verstandnis und decken nicht zwingend jeden Fall ab.

® Erfolgreich| Die E-Mail konnte erfolgreich an den Empfanger Gbermittelt

werden.

® Zustellung fehlgeschlagen| Eine ausgehende E-Mail wurde von dem
Empfangssystem abgelehnt. Im Reiter ,Zustellung® kbnnen Sie die

Ruckmeldung des Empfangssystem nachvollziehen.
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® Temporar abgewiesen| Der einliefernde E-Mail-Server bekommt eine
Ruckmeldung und wird nach dem konfigurierten Intervall einen weiteren

Zustellversuch durchfiihren.

° Greylisting| Eine eingehende E-Mail hat mindestens 2 SCL-Punkte

wegen Verstol3 gegen unsere Filter erhalten.

° Empfanger entspricht nicht der Regel des ersten Empfangers| Eine
ausgehende E-Mail wird an unterschiedliche Empfanger versendet und

nicht fir jeden Empfanger liegt ein Zertifikat zum Verschlisseln vor.

° 32Guards| Ein kirzlich neu gesichteter Host wird fur einen kurzen

Zeitraum temporar abgewiesen, um dessen Reputation zu ermitteln.

° Dienst nicht erreichbar| Der Integrated Malware Scanner ist als einzig
ausgewahlter Malware-Scanner in der Regel konfiguriert, aber nicht

erreichbar.

" Permanent abgewiesen| Die E-Mail wurde aufgrund von Verstol3 gegen
unsere Filter mit mindestens 4 SCL-Punkten bewertet oder durch Aktionen in

NoSpamProxy abgewiesen.

Zustellung ausstehend| Die E-Mail befindet sich noch in Zustellung und wird je
nach Resultat in Kiirze mit einem entsprechenden anderen Status vermerkt.

Details finden Sie auf der Registerkarte Zustellung.

Mehrere Zustellzustande| Eine E-Mail wurde an mehrere Empfanger
versendet und mit unterschiedlichen Ergebnissen vermerkt. Details finden Sie

im jeweiligen Eintrag auf der Registerkarte Zustellung.

® Angenommen aber nicht zugestellt| Die E-Mail wird empfangen, kann aber

nicht verarbeitet werden.
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° Ausgehende Inhaltsfilterung| Der hinterlegte Inhaltsfilter verbietet den
Anhang der E-Mail.

° Verschlisselung| Es wird eine Regel mit zwingender Verschliusselung

genutzt; dies war flir den Empfanger nicht méglich

° Der Absender hat eine Verbindung aufgebaut, aber keinen Email Body
Ubermittelt| In diesem Fall sieht NoSpamProxy nur noch den Email
Envelope mit Absender und Empfanger, kann die E-Mail aber nicht
verarbeiten. Oftmals wird solch eine Verbindung erzeugt, um eine E-Mail-
Adresse einer zuvor ausgehenden E-Mail zu validieren und soll als Anti-
Spam-MaRnahme dienen. Das Verfahren ist bekannt als Callback

verification.

° De-Mail| Es wird versucht, eine E-Mail, fur die in NoSpamProxy keine

Konfiguration vorliegt, an einen De-Mail-Empfanger zuzustellen.

® Doppelt| Eine E-Mail wurde doppelt an NoSpamProxy zugestellt. Die Schleife

(Email Loop) wird verhindert und die E-Mail wird nicht zugestellt.

° Eine eingehende E-Mail wird von NoSpamProxy an den hinterlegten E-
Mail-Server zugestellt. Diese E-Mail landet jedoch nicht im Postfach des
Empfangers, sondern der E-Mail-Server sendet wenige Sekunden nach

Empfang der E-Mail diese erneut an NoSpamProxy zurtck.

° Eine eingehende E-Mail wurde doppelt mit der gleichen Nachrichten-ID
vom selben oder von unterschiedlichen einliefernden Systemen

versendet. Jede E-Mail muss eine eindeutige Mail ID haben.

® Angehalten| Es sind weitere Aktionen notwendig, damit die E-Mail erfolgreich

zugestellt wird.
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° Inhaltsfilter| Die E-Mail wird zur Verarbeitung der angehangten Dateien
angehalten und anschlieRend mit einem zweiten Message Track als
erfolgreiche E-Mail zugestellt. Die durchgefiuihrte Aktion lasst sich im
Message Track auf der Registerkarte Aktivitaten nachvollziehen. Den
Nachfolger der angehaltenen E-Mail konnen Sie im Message Track auf

der Registerkarte Beziehungen nachvollziehen.

° PDF-Mail| Die ausgehende E-Mail wird in ein PDF-Dokument konvertiert
und verschlisselt, da kein S/MIME-Zertifikat fir den Empfanger vorliegt.
Der Empfanger muss ein Passwort auf dem Webportal vergeben; solange
verbleibt die E-Mail in diesem Status. Nach 5 Tagen fehlender Reaktion

des Empfangers folgt ein NDR an den Absender.

° Dienst nicht erreichbar| Der Integrated Malware Scanner kann Dateien,

die zum Webportal hochgeladen werden sollen, nicht erreichen.

| Reporting
Mit den Reports in NoSpamProxy haben Sie eine Ubersicht des eingehenden und

ausgehenden E-Mail-Verkehrs sowie der Top-Spam-Empfanger.

TIP: Sie kdnnen in allen Ansichten mit der Maus Uber einem Datum

hovern, um genaue Angaben anzuzeigen.

Dashboard »
Zeige wichtige Daten der letzten 14 Tage an (14.04.2021 - 28.04.2021).
Eingehender Verkehr Ausgehender Verkehr Datenvolumen Top Spam-Empfanger
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E E o g
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Das Dashboard zeigt Ihnen vier Schnellibersichten zu



E-Mail-Verkehr

E-Mail-Verkehr v
Dieser Bericht gibt einen Uberblick tiber die gesendeten und empfangenen E-Mails.

letzte 7Tage  Letzte 14Tage  Letzte 30 Tage  Letzte 90 Tage  Letzte 180 Tage  Letzte 365 Tage  Benutzerdefiniert Gesamt Eingehend Ausgehend  E-Mail-Anzahl E-Mail-Aufkommen

18.12.2020 - 16.06.2021 - alle Doméanen

Andern Sie den dargestellten Zeitraum, Wechseln Sie zwischen der Darstellung
indem Sie eine der Optionen auswahlen. der E-Mail-Anzahl (Anzahl) und der des
35 E-Mail-Aufkommens (MB).
Hier passen Sie den dargestellten Bestimmen Sje, ob Sie Daten fiir
30 Zeitraum weiter an und zoomen in eingehende, fr ausgehende oder
die dargestellten Daten hinein. fiir alle E-Mails einsehen wollen.
25 }
E-Mails akzeptiert: 3 -

Hier &ndern Sie den MaRstab der

Darstellung
9 |
|
A | & |
. A @A A |
Marz

Jan. 2021 Febr. Apr.

" E-Mails abgelehnt E-Mails akzeptiert

Die Detailansichten zum E-Mail-Verkehr bieten Ihnen detaillierte Ubersichten zum
gewahlten Zeitraum und zur gewahlten Richtung des E-Mail-Flusses. Passen Sie die
einzelnen Charts an lhre Bedulrfnisse an, indem Sie beispielsweise den dargestellten

Zeitraum andern oder ausschlie3lich Daten fir eingehende E-Mails anzeigen.

Top-Spam-Empfanger

Diese Ansicht zeigt Ihnen die Empfanger, die im gewahlten Zeitraum den meisten

Spam erhalten haben.

Charts exportieren

Sie konnen alle Charts als Dateien in den Formaten CSV, JSON, SVG oder PNG

exportieren.
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1.

2.

Offnen Sie im gewiinschten Chart das Drop-Down-Menii in der linken unteren
Ecke.

Wahlen Sie das Format, in das Sie den Chart exportieren wollen.

csv
JSON
SVG
PNG

17. Apr.

| Large Files

1.

Stellen Sie sicher, dass Sie mit Ilhren Microsoft-365-Anmeldedaten bei Outlook
im Web (ehemals Outlook Web App oder Outlook Web Access) angemeldet
sind.

Klicken Sie Neue E-Mail.

Klicken Sie NoSpamProxy in der Befehlsleiste..

# NoSpamProxy

B HINWEIS: Falls der Eintrag fir NoSpamProxy nicht

vorhanden ist, kontaktieren Sie |hre IT-Abteilung.
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4. Klicken Sie Hochladen und wahlen Sie die Dateien aus, die Sie versenden
wollen.

a NoSpamProxy = X

Large Files @

& Hochladen

Datei y GroBe

B Verlange von den Empfangern vor dem
Herunterladen ein Passwort

5. (Optional) Setzen Sie das Hakchen bei Verlange von den Empféangern vor

dem Herunterladen ein Passwort.

'B HINWEIS: Die Empfanger erstellen das jeweilige Passwort
beim ersten Herunterladen einer geschutzten Datei. Bei
jedem weiteren Aufruf des Download-Links ist die Eingabe

dieses Passworts erforderlich.

6. Klicken Sie Senden, um die E-Mail abzuschicken.
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B HINWEIS:
® Large-Files-Dateien werden fir 30 Tage in NoSpamProxy

Cloud aufbewahrt. Sollten Sie die Dateien Uiber diesen

Zeitraum hinaus bendtigen, missen Sie sie herunterladen.

® NoSpamProxy verarbeitet E-Mails, deren Grof3e 500 MB nicht

uberschreitet.

| Vorlagen erstellen

Vorlagen bestimmen den Inhalt Ihrer Disclaimer.

| Eine Vorlage hinzufiigen

1. Gehen Sie zu Disclaimer > Disclaimer-Vorlagen.

2. Klicken Sie Hinzufligen, um eine neue Vorlage hinzuzufiigen.

Vorlagen bestimmen den Inhalt Ihrer Disclaimer.
2 Aktualisieren  + Hinzufiigen (4 Bearbeiten [ Entfernen (@ Duplizieren 4 Standardvorlagen hinzufiigen
Name 4 Letzte Anderung
Disclaimer mit erlaubten Dateitypen 14.3.2024, 09:53:08
Disclaimer mit Logo 14.3.2024, 08:18:33

Einfacher Disclaimer 17.11.2023, 09:52:17

3. Geben Sie unter Allgemein einen Namen fir die neue Vorlage ein und klicken
Sie Weiter.

4. Fugen Sie HTML-Inhalt hinzu und klicken Sie Weiter.
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5. Flgen Sie Nur-Text-Inhalt hinzu.

6. Klicken Sie Beenden.

In der HTML-Ansicht kdnnen Sie die Werkzeugleiste sowie die weiteren
Schaltflachen nutzen, um dem Disclaimer Elemente wie Platzhalter oder Grafiken
hinzuzuflgen. Sie kdnnen auch freien Text - wie zum Beispiel eine Gruf3formel -

hinzufigen.

B HINWEIS: Die Nur-Text-Ansicht verwenden E-Mail-Clients, wenn
die HTML-Anzeige deaktiviert ist. Hier kobnnen Sie ausschliel3lich

Platzhalter und freien Text einfligen.

| Optionen in der Werkzeugleiste (HTML-Ansicht)

Die Funktionsweise der Werkzeugleiste orientiert sich an vergleichbaren

Werkzeugleisten in Office-Produkten.

Klicken Sie hier, um den Fii Sie Links od
HTML-Quelltext zu sehen tgen b"TI INKS oder
und zu bearbeiten. Tabellen ein. Hier kénnen Sie

Platzhalter einfligen.

| A~ Ttv g~ 6~v B I U x ¥ = = 8B ¢ 8 8 O

Verschiedene Optionen Laden Sie Bilder hoch
fiir die Formatierung. oder wahlen Sie Bilder

aus der Galerie.
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TIP: Bevor Sie Platzhalter einfligen kdnnen, missen Sie
zusatzliche Benutzerfelder erstellen. Siehe Zusatzliche

Benutzerfelder hinzufligen, Schritt 1: Platzhalter fir die

Verwendung in Disclaimer-Vorlagen vorbereiten.

Verfligbare Platzhalter

Platzhalter werden durch die in lhrem Azure Active Directory zugeordneten Werte

des jeweiligen Benutzerprofilattributs ersetzt.

Die folgenden Platzhalter sind verfugbar:

Platzhalter Benutzerprofilattribut im Azure Active
Directory
Abteilung Department
Bundesland State
E-Mail Mail
Faxnummer FaxNumber
Firma CompanyName
Land Country
Mobiltelefon MobilePhone
Nachname Surname

130


../../../../../../../Content/disclaimer/disclaimer-placeholders-creating.htm
../../../../../../../Content/disclaimer/disclaimer-placeholders-creating.htm

Platzhalter Benutzerprofilattribut im Azure Active
Directory

Postleitzahl PostalCode
Stadt City

Strale StreetAddress
Telefon BusinessPhones
Titel JobTitle
Vorname GivenName

| Standardvorlagen hinzufiigen

Standardvorlagen enthalten bereits eine Auswahl haufig benutzter Platzhalter,

kénnen aber ebenso wie neu angelegte Vorlagen frei editiert werden.

® Klicken Sie Standardvorlagen hinzufiigen, um diese hinzuzufligen.

| Regeln hinzufiigen

Regeln bestimmen, wann und wie Disclaimer in Ihre E-Mails eingefligt werden.

1. Gehen Sie zu Disclaimer > Disclaimer-Regeln, um die Ubersichtsseite der

Regeln zu 6ffnen.
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2. Klicken Sie Hinzufligen, um eine neue Regeln hinzuzufigen.

eeeeeeeeee

3. Konfigurieren Sie die gewunschten Optionen (siehe unten).

4. Klicken Sie Beenden, um die vorgenommenen Anderungen zu speichern und

zur Ubersicht der Regeln zuriickzukehren.

Allgemein

Hier nehmen Sie grundlegende Einstellungen fiir die neue Regel vor.

Regel Neue Regel

Allgemein

N . N
:me cen Schalten Sie die
leue Regel .
9 Regel ein oder aus.
Status

o Eingeschaltet
() Ausgeschattet Der Index legt die

Reihenfolge fest, in der die
Regeln abgearbeitet werden.

Index

4

Zu benutzende Vorlage
Die Vorlage, die in die Auswahlen -
E-Mails eingefiigt wird. Platzierung in der E-Mail

Vor allen Antworten

Die Position innerhalb

Weitere Regeln der E-Mail.
o Mit der nachsten Regel fortfahren

() Verarbeitung nach dieser Regel stoppen
Legt fest, ob nach dieser Regel eine

weitere Regel angewendet wird oder nicht.
‘ [
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TIP: Mit einem E-Mail-Disclaimer fur eingehende E-Mails kénnen
Sie beispielsweise alle E-Mails markieren, die aus dem Internet

stammen.

Bedingungen
Eine Regel wird angewendet, wenn alle Bedingungen erfullt sind.

Mit bestimmten Worten (mehrere Optionen)| Die Bedingung ist erfillt, wenn eines

oder mehrere der definierten Worte vorhanden sind.

In einer bestimmten Zeitspanne| Die Bedingung ist in der angegebenen Zeitspanne

erfallt.

Ausnahmen

Eine Regel wird angewendet, wenn keine der Ausnahmen zutrifft.

Mit bestimmten Worten (mehrere Optionen)| Die Ausnahme trifft zu, wenn eines

oder mehrere der definierten Worte vorhanden sind.

In einer bestimmten Zeitspanne| Die Ausnahme ist in der angegebenen Zeitspanne

erfallt.

| Reihenfolge der Regeln &ndern

Um die Reihenfolge (den Index) der Regeln zu &ndern, gehen Sie folgendermallen

VOr:
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. Wahlen Sie die Regel aus, deren Index Sie verdndern wollen.
. Klicken Sie Reihenfolge andern.

. Bewegen Sie die Regel, indem Sie entweder Nach oben oder Nach unten

klicken.

. Klicken Sie Speichern.
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Lizenzverwaltung

| Ubersicht tiber erworbene und aktive Lizenzen

Gehen Sie zu Administration > Lizenzierung, um Details zu den erworbenen und

aktiven Lizenzen einzusehen.

£2 lizenzierung

Details zur Lizenzierung

A Dielizenz wurde an e % ausgestellt.

NoSpamProxy Lizenziert Derzeit verwendet

Protection 10 Benutzer + 2 Benutzer
Sandbox Nicht lizenziert

Encryption 10 Benutzer + 0 Benutzer
Managed Certificates 10 Zertifikate ~ + O Zertifikate
Verfiigbare Anforderungen 20 Anfragen + 1 Anfrage

Disclaimer 10 Benutzer + 0 Benutzer

Large Files Nicht lizenziert

| Haufig gestellte Fragen

Was ist eine Identitat?

Eine Identitat ist ein Objekt, das eine oder mehrere E-Mail-Adressen - dies
umschlief3t auch Alias-Adressen - mit einer Unternehmensdomane beinhaltet
und in NoSpamProxy Cloud bekannt ist. Dartiber hinaus kénnen persdnliche
Informationen in diesem Objekt vorhanden sein, also beispielsweise Vor- oder
Nachname oder Anschrift. Beispiele fiir Identitaten sind Postfacher,
freigegebene Postfacher (Shared Mailboxes), Kalender, Office-365-Gruppen

oder offentliche Ordner.
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Was ist eine Unternehmensdomane?

Eine Unternehmensdomane ist eine Doméane, die fur das eigene Unternehmen

registriert ist.

Was ist eine Domane?

Eine Domaéane ist bei einer E-Mail-Adresse der Teil nach dem @-Zeichen.

Wie kann ich Identitaten hinzufiigen?

Identitdten kdnnen manuell in NoSpamProxy Cloud erstellt oder Uber einen

Azure-Active-Directory-Import hinzugefligt werden.

Was ist eine aktive Identitat?

Aktiv bedeutet, dass die jeweilige Identitat E-Mails tiber NoSpamProxy Cloud

empfangt oder versendet.

Was ist eine Teams-Adresse?

Eine Teams-Adresse ist ein Postfach, das auf einen Teams-Kanal weiterleitet.
Die Besonderheit hierbei ist, dass eine Teams-Adresse auf die Domane
@<location>.teams.ms endet. <location> wird hier durch die Office-365-

Mandanten-Region des jeweiligen Kunden ersetzt.
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Wann muss ich Teams-Adressen lizenzieren?

Da im Normalfall eine Teams-Adresse auf der Doméane @<location>.teams.ms
endet, muss diese Adresse nicht lizenziert werden. Die E-Mails werden dadurch

namlich nicht idber NoSpamProxy Cloud empfangen oder verarbeitet.

Uber Umwege ist es jedoch méglich, eine Unternehmensdomane zu benutzen.
Diese Umwege fuhren dazu, dass ein neues Postfach erstellt wird und die E-
Mails tiber NoSpamProxy Cloud empfangen werden. In diesem Fall liegt eine

aktive Identitat vor.

Wie wird gezahlt und lizenziert?

® Alle aktiven ldentitdten werden gezéahlt und missen lizenziert werden.

® Lizenzen fur NoSpamProxy Cloud Encryption werden gezahlt, sobald eine
Identitat eine ausgehende E-Mail versendet hat, die verschlisselt und/oder

signiert wurde.

" Alle Werte werden Uber einen Zeitraum von 90 Tagen gemessen. Eine
Ausnahme ist der Wert fir die 32Guards Sandbox. Hier wird lediglich ein

Zeitraum von 30 Tagen betrachtet.

® Alle Werte werden auf Benutzer aggregiert, sofern dies méglich ist. Wenn
die Zuordnung auf Benutzer nicht mdglich ist, wird jede E-Mail-Adresse
einzeln gezahlt. Hierbei werden auch die E-Mail-Adressen gezahlt, die
unter E-Mail-Routing/E-Mail-Server des Unternehmens hinterlegt sind.
Dies ist auch dann der Fall, wenn E-Mails von extern unter Benutzung der

Unternehmensdomane gesendet werden.
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® Plusadressen (auch Unteradressen genannt) werden im Rahmen der
Lizenzierung nicht gezahlt, sofern die Plusadressierung fur die jeweilige
Domane aktiviert ist. Dies gilt sowohl fiir die Lizenzierung der Module als
auch fur die Lizenzierung von Diensten. Es werden nur die zu Grunde
liegenden E-Mail-Adressen der Benutzer gezahlt, fur die Plusadressen
vorliegen. Zusatzliche Informationen zur Plusadressierung finden Sie in

der Microsoft-Dokumentation.

® Adressen, die nach dem Sender Rewriting Scheme (SRS) umgeschrieben
wurden, werden nicht gezahlt, weder fur die Lizenzierung der Module noch
fur die Lizenzierung von Diensten. Zuséatzliche Informationen zum SRS

finden Sie in der Microsoft-Dokumentation.

Wie schranke ich die Encryption-Funktion ein (bei abweichender
Lizenzierung)?

Sie kénnen die Encryption-Funktion einschranken - beispielsweise, um bei
Abweichungen zwischen Encryption- und Protection-Lizenz eine Uberschreitung

der Encryption-Lizenz zu vermeiden. Gehen Sie dazu folgendermalien vor:

1. Legen Sie in Entra ID eine Gruppe an, deren Mitglieder unverschlisselt

versenden sollen.
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2. Fugen Sie diese Gruppe nach der nachsten Synchronisation unter

Identitdten > Automatischer Benutzerimport hinzu.

B HINWEIS: Fir die Gruppe selbst sind keine besonderen

Einstellungen erforderlich.

3. Gehen Sie zu Konfiguration > Regeln und fligen Sie die ausgehende

Regel Plain text email / Klartext-E-Mail hinzu.
4. Hinterlegen Sie in dieser Regel die zuvor angelegte Gruppe als Absender.
E-Mails der Mitglieder dieser Gruppe werden nun weder verschlisselt noch
signiert. Die dieser Regel nachfolgende Standardregel - die fur alle Gbrigen

Benutzer aulRerhalb dieser Gruppe gilt - verschlisselt und signiert E-Mails

weiterhin automatisch (sofern dies mdglich ist).

B HINWEIS: Falls Sie kein Entra ID nutzen, missen Sie die

Benutzer manuell in der Regel hinterlegen.
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Support

Fur Supportanfragen wenden Sie sich bitte an Ihren Reseller. Informationen zu den

von unserem Support bendétigten Informationen finden Sie unter Wie melde ich ein

Problem?

Alternativ stehen Ihnen die folgenden Méglichkeiten der Unterstitzung zur

Verfugung:

NoSpamProxy-Dokumentation

Die Dokumentation finden Sie unter docs.nospamproxy.com.

NoSpamProxy-Forum

Das NoSpamProxy-Forum gibt Ihnen die Gelegenheit, sich mit anderen

NoSpamProxy-Anwendern auszutauschen, sich zu informieren sowie Tipps und

Tricks zu erhalten und diese mit anderen zu teilen.

YouTube

In unserem YouTube-Kanal finden Sie Tutorials, How-tos und andere

Produktinformationen, die Ihnen das Arbeiten mit NoSpamProxy erleichtern.
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Blog

Das Blog bietet technische Unterstiutzung, Hinweise auf neue Produktversionen,
Anderungsvorschlége fiir Inre Konfiguration, Warnungen vor
Kompatibilitatsproblemen und vieles mehr. Die neuesten Nachrichten aus dem Blog

werden auch auf der Startseite des NoSpamProxy Command Center angezeigt.

nnSpapm

CLOUD
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