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Voraussetzungen

Fur die Anbindung an die De-Mail-Infrastruktur und die Nutzung einer De-Mail-

Adresse von T-Systems in NoSpamProxy benétigen Sie

B eine Smartcard,
B einen Smartcard-Reader sowie

® das TeleSec Card Management Tool.

Smartcards dienen zur Speicherung des kryptographischen Schlisselmaterials und
der Zertifikate. Telekom-SmartCards funktionieren auf Basis des TeleSec Chipcard
Operating System (TCOS). Dieses ist zudem in der Lage, den kryptografischen
Algorithmus innerhalb des Chips zu berechnen und Schlissel so sicher zu
speichern. Es handelt sich um eine Chipkarte, die mittels eines Kartenlesegerats -

dem Smarcard-Reader - ausgelesen wird.

Smartcard-Reader lesen die Smartcards aus, stellen aber auch die Verbindung zur
Gatewayrolle her. Fur die Verwaltung der Smartcard wird eine spezielle Software
bendtigt, mit der Sie beispielsweise PINs &ndern oder Zertifikate oder Schlissel auf
Ihre Smartcard laden kdnnen. AuRerdem kdnnen Sie auf detaillierte Informationen
zu lhrer Smartcard zugreifen, wie zum Beispiel den Kartentyp, die Kartennummer
oder den noch verfugbaren Speicher. Das TeleSec Card Management Tool ist eine
Software, die speziell fur die Verwendung mit T-Systems De-Mail-Schnittstellen

entwickelt wurde.

B HINWEIS: Falls Sie den Smartcard-Reader innerhalb einer
virtualisierten Serverinfrastruktur betreiben, miissen Sie diesen mit

Hilfe eines USB-Servers einbinden.




HINWEIS: Da die Nutzung der PIN durch die Software erfolgt, darf

kein Reader mit eigener Tastatur verwendet werden.

HINWEIS: Jeder Gateway-Server erfordert einen eigenen

Kartenleser sowie eine dedizierte Smartcard.



Installation

'D HINWEIS: Die Installation aller Smartcard-Komponenten missen
Sie Uber die Konsole des Servers vornehmen. Eine Installation
Uber eine Remote-Desktop-Verbindung fuhrt zu einer fehlerhaften

Installation.

| Hinweise zur Verwendung von USB-Servern

B Stellen Sie sicher, dass Sie fur den USB-Server eine dedizierte und fest

konfigurierte IP-Adresse (kein DHCP) verwenden.
B Stellen Sie sicher, dass Sie die USB-Ports im Gastsystem einbinden.

® Damit der USB-Server beim Start des Betriebssystems automatisch
verbunden wird, missen Sie die Einbindung des USB-Servers der Liste der

Autostart-Programme hinzufiigen.

| Smartcard

Installation des Smartcard-Treibers

Fur den Zugriff auf die Smartcard installieren Sie zuerst den Treiber fir das TCOS
(TeleSec Chipcard Operating System). Verwenden Sie daftir den TCOS-

Cardmodul-Treiber fur die manuelle Installation.

1. Laden Sie den TCOS-Cardmodul-Treiber herunter.
2. Entpacken Sie das ZIP-Archiv.

3. Installieren Sie den Treiber.


https://www.telesec.de/de/tcos/support/downloadbereich

B HINWEIS: Achten Sie darauf, dass die Smartcard nach der
Installation im Geratemanager sichtbar ist und als korrekt installiert

angezeigt wird.



Installation des TCOS-Cardmanagers
Installieren Sie nun die Cardmanager-Software wie folgt:

1. Laden Sie den TeleSec Cardmanager herunter.
2. Entpacken Sie das ZIP-Archiv.

3. Installieren Sie die Software.


https://www.telesec.de/de/tcos/support/downloadbereich

Konfiguration

Registrieren Sie nun die Zertifikate auf Ihrem Server und stellen Sie diese im

Zertifikatsspeicher des Servers zur Nutzung bereit.

B HINWEIS: Die hier beschriebenen Konfigurationsschritte miissen
Sie Uber die Konsole des Servers vornehmen. Es ist nicht mdglich,

sie per Remote-Desktop-Verbindung vorzunehmen.

Gehen Sie folgendermalden vor:

| Zertifikate registrieren

1. Starten Sie den Telesec-Cardmanager.

N

Gehen Sie zu Personalisierung > Zertifikate.

.

Markieren Sie die entsprechenden Zertifikate.

B

Offnen Sie das Drop-Down-Menii Zertifikat.
5. Wahlen Sie Registrieren.
6. Geben Sie die Smartcard-PIN ein und klicken Sie OK.

7. Starten Sie den Server neu.



| Zertifikate promoten

Die registrierten Zertifikate missen Sie nun in den lokalen Zertifikatspeicher
promoten, damit die Software mit den Zertifikaten arbeiten kann. Dazu benétigen

Sie die Anwendung CertificatePromoter.exe, die Sie vom NoSpamProxy-Support

erhalten.

Gehen Sie folgendermalien vor:

1. Starten Sie die CertificatePromoter.exe.
2. Markieren Sie die registrierten Zertifikate.
3. Klicken Sie OK.

4. Starten Sie den Server neu.

'D HINWEIS: Stellen Sie sicher, dass im Zertifikatsspeicher
mindestens das Zertifikat fur Client Authentication und Smart Card

Logon aufgefiihrt wird.




Konfigurieren der De-Mail-Verbindung
in NoSpamProxy

Konfigurieren Sie nun

® die Verbindungen zum Diensteanbieter T-Systems sowie

B die fur De-Mail erforderlichen Konnektoren.

| Verbindung zu T-Systems De-Mail
konfigurieren

Um Konnektoren flr De-Mail Gber T-Systems zu erstellen, missen Sie nun die

Verbindungen zum Diensteanbieter konfigurieren.

Gehen Sie folgendermalden vor:

1.

Gehen Sie im NoSpamProxy Command Center zu Konfiguration >

Verbundene Systeme > De-Mail-Anbieter.

. Klicken Sie Hinzufligen.

Geben Sie einen Namen fir die Verbindung ein und wéhlen Sie T-Systems als

Ziel aus.

. Wahlen Sie das zu verwendende Zertifikat und geben Sie Ihre Smartcard-PIN

ein.

. Klicken Sie Speichern und schlieRen.



(¥ Telekom De-Mail-Verbindung — [m] X

Telekom De-Mail-Verbindung

Bitte wahlen Sie aus, welches Telekom De-Mail-Gateway Sie verwenden
méchten.

Name |De-Mail ober T-Systems

Ziel ) T-Deutschland @ T-Systems
Zertifikat Kein Zertifikat ausgewahit.

Zertifikat auswahlen

Zertifikats-PIN | =

Speichern und schlieBen | | Abbrechen und schiieBen

'D HINWEIS: Durch die Auswahl des Zertifikats entsteht automatisch
die Bindung des Profils an eine Gatewayrolle. Konnektoren, die
das Profil verwenden, werden automatisch der Gatewayrolle

zugeordnet, auf der das Zertifikat liegt.

| Konnektoren fur De-Mail erstellen

Erstellen Sie nun einen ausgehenden Sendekonnektor, der fir das Versenden von

E-Mails Gber De- Mail-Verbindungen verwendet wird.

Gehen Sie folgendermalden vor:

1. Gehen Sie im NoSpamProxy Command Center zu Konfiguration > E-Mail-

Routing > Ausgehende Sendekonnektoren.

2. Wahlen Sie Hinzufligen.



3. Wahlen Sie im Dialogfenster De-Mail tiber Telekom als ausgehenden

Sendekonnektor aus und klicken Sie Weiter.

¥ Ausgehender Sendekonnektor - o X

5 Ausgehender Sendekonnektor

Typ

Bitte wahlen Sie den zu erstellenden Sendekonnektor.
) SMTP

@® De-Mail dber Telekom

() De-Mail Giber Mentana-Claimsoft GmbH

O E-Postorief

) 'Deutschland-Online - Infrastruktur’ (DOI)

) AS/2 Business-to-Business

Zurick | [ Weiter | [ Abbrechen und schiieBen




4. Geben Sie einen Namen fur den Konnektor ein und wahlen Sie den Anbieter

aus der Drop-Down- Liste aus.

B8 Ausgehender Sendekonnektor - o X

5 Ausgehender Sendekonnektor

Telekom De-Mail
E-Mails zu Teilnehmem von De-Mail kénnen durch NoSpamProxy Gber das De-Mail Netzwerk zugestellt werden.

Name  [T-Systems De-Mail I

Status @ Eingeschaltet () Ausgeschaltet

Anbieter | De-Mail aber T-Systems (T-Systems) on -]

Zurick | [ Weiter | [ Abbrechen und schiieBen




5. Klicken Sie im nachsten Dialogfenster auf Hinzufligen, um dem Konnektor

eine Domane zuzuweisen.

¥ Ausgehender Sendekonnektor

5 Ausgehender Sendekonnektor

Zuordnung der eigenen Doménen zu De-Mail

Wahlen Sie hier die eigenen Domanen aus, die mit diesen De-Mail-Konnektor E-Mails versenden darfen.

Eigene Domane

Hinzufiigen Entfernen

Zurick | | Ferti | [ Abbrechen und schiicBen

6. Wahlen Sie im Dialogfenster Verfiigbare Unternehmensdomaéanen die

gewlnschte Doméane aus und klicken Sie Speichern und schlieen.

@ Verfugbare eigene Demanen - o X

Verflgbare eigene Domanen

Wahlen Sie die eigenen Domanen die zu diesem De-Mail Sendekonnektor zugeordnet
werden sollen. Die Zuordnung einer bereits genutzten Doméne zu diesem Konnektor,
wird Sie von ihrem bisherigen Konnektor entfernen.

Eigene Doméne Kollidierende Zuordnungen
exemplecom

testlocal

Speichem und schlieBen | [ Abbrechen und schiieBen

7. Klicken Sie auf Fertigstellen.



Hilfe und Unterstitzung

Knowledge Base

Die Knowledge Base enthalt weiterfihrende technische Informationen zu

unterschiedlichen Problemstellungen.

Website

Auf der NoSpamProxy-Website finden Sie Handblicher, Whitepaper, Broschiiren

und weitere Informationen zu NoSpamProxy.

NoSpamProxy-Forum

Das NoSpamProxy-Forum gibt Ihnen die Gelegenheit, sich mit anderen

NoSpamProxy-Anwendern auszutauschen, sich zu informieren sowie Tipps und

Tricks zu erhalten und diese mit anderen zu teilen.

Blog

Das Blog bietet technische Unterstutzung, Hinweise auf neue Produktversionen,
Anderungsvorschlége fiir Ihre Konfiguration, Warnungen vor
Kompatibilitatsproblemen und vieles mehr. Die neuesten Nachrichten aus dem Blog

werden auch auf der Startseite des NoSpamProxy Command Center angezeigt.

YouTube

In unserem YouTube-Kanal finden Sie Tutorials, How-tos und andere

Produktinformationen, die Ihnen das Arbeiten mit NoSpamProxy erleichtern.


https://www.nospamproxy.de/de/knowledge-base/
https://www.nospamproxy.de/de/ressourcen/
https://forum.nospamproxy.com/
https://www.nospamproxy.de/de/blog/
https://www.youtube.com/c/NoSpamProxy

NoSpamProxy-Support
Unser Support-Team erreichen Sie

® per Telefon unter +49 5251304-636

® per E-Mail unter support@nospamproxy.de.
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