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Hinweise und Voraussetzungen

Die folgende Hardware und Software ist flir die Nutzung von D-Trust-Zertifikaten in

NoSpamProxy Encryption erforderlich:

Smartcard
Kartenlesegerat
PIN

neXus Personal Desktop

OpenSSL

HINWEIS: Das Zertifikat, das auf der Smartcard hinterlegt ist, kann
nicht exportiert oder direkt in NoSpamProxy benutzt werden. Es
dient lediglich der Authentifizierung als Operator an der
Weboberflache. Mit Hilfe des Zertifikats erzeugen Sie dann ein
Systemzertifikat, das in NoSpamProxy zur Nutzung des Konnektors

hinterlegt wird.

HINWEIS: OpenSSL ist standardmafig in Linux-Betriebssystemen
enthalten. Eine Installer-Datei zur kostenfreien Installation von
OpenSSL unter Windows finden Sie unter
http://slproweb.com/products/Win320penSSL.html.



https://www.nexusgroup.com/de/security-software/nexus-personal-desktop/
http://slproweb.com/products/Win32OpenSSL.html

Browser-Einstellungen (Firefox)

Um die Kommunikation lhres Kartenlesegerats durch nexXus Personal mit der

SmartCard zu ermdglichen, mussen Sie die folgenden Einstellungen in lhrem

Firefox-Browser vornehmen:

1.
2.

W

Starten Sie Firefox und gehen Sie zu Firefox-Einstellungen.
Gehen Sie zu Datenschutz & Sicherheit und scrollen Sie zu Zertifikate.
Klicken Sie Kryptographie-Module... und dann Laden.
Vergeben Sie einen beliebigen Modulnamen und klicken Sie Durchsuchen....
Navigieren Sie in das Nexus-Programmverzeichnis:

® 32-Bit OS: C:\Program Files\Personal\bin

® 64-Bit OS: C:\Program Files (x86)\Personal\bin

® 64-Bit OS und Firefox 64-Bit: C:\Program Files (x86)\Personal\bin64

Waéhlen Sie die Programmbibliothek personal.dll (Firefox 64-Bit:
personal64.dll).



7. Klicken Sie Offnen.

! Folgende Ansicht sehen Sie nach dem Anlegen in der

Ubersicht des Firefox-Browsers:

Sicherheitsmodule und -einrichtungen
~ N5S Internal PKCS #11 Module
Allgermeine Kryplo-Dienste
das Software-Sicherheitsmodul
~ Eingebaute Wurzelimodule

INSS Builtin Objects
~ Mexus.

D-Trust in NoSpamProxy einbinden

Kryptographie-Modul-Verwaltung
Dietails Wert
Status Eingeloggt
Beschreibung SCM Microsystems Inc. SPRx32 LISE 5., anpsiieesl
Hersteller SEM Microsystems Inc. SPRx32 USE Basswort dndern
HW-Version 255.255 Laden
P -Version 516
Etikett X-Safe Karte 1.0 1ca (PIN)
Hersteller D-TRUST GrbH (C)
Seviennummer TBFF2OTETCOSIFON
HW-Version 1.0
PW-Version 10



Systemzertifikat erstellen

1. Melden Sie sich am Certificate Service Manager an (CSM).

bd-.

BUNDESDRUCKEREI

CERTIFICATE SERVICE MANAGER (LIVE)

Anmeldung

NEUE REGISTRIERUNG
LOGIN MIT BENUTZERNAME

LOGIN MIT OPERATORKARTE

\. +49 (30) - 25980
</ support@bdr.de

"

® Testzugang zum CSM: https://staging.d-trust.net/csm

® Regulares CSM: https://my.d-trust.net/csm/

2. Klicken Sie Login mit Operatorkarte.

Es offnet sich ein Fenster der Software neXus Personal.

3. Geben Sie lhre PIN ein.


https://staging.d-trust.net/csm
https://my.d-trust.net/csm/

4. Erstellen Sie tiber OpenSSL einen Schlissel, indem Sie folgendes in die
Kommandozeile eingeben:
openssl genrsa -out private.key 2048

5. Erstellen Sie Uber OpenSSL mit Hilfe des Schlussels einen Certificate Signing
Request (CSR):

openssl req -new -key private.key -out request.csr

6. Offnen Sie die Datei request.csr und kopieren Sie den Inhalt in die

Zwischenablage.

D-Trust in NoSpamProxy einbinden




Systemzertifikat an D-Trust senden

1. Offnen Sie den Certificate Service Manager.

2. Gehen Sie zu Startseite > Kontoverwaltung > Benutzer > Systeme.
bd-.

3. Klicken Sie Neu.



4. Scrollen Sie an das Ende der Seite.

STARTSEITE / KONTOVERWALTUNG / BENUTZER / SYSTEME / SYSTEM HINZUFDGEN
SYSTEM HINZUFUGEN

Persdnliche Daten  Organisationsberechtigungen

Interner Name

Personenangaben
Anrede

Akademischer Titel
Vorname

Nachname

Telefon

E-Mail

Arbeitgeber
Arbeitgeber Firmenname Net at Work GmbH

Abteilungsname

Strafte / Hausnummer Am Hoppenhof 32a
Postleitzahl 33104

Stadt Paderborn

Land Deutschland (DE)
Adresszusatz

SR hochladen (optional)

Wenn Sie einen CSR angeben, wird der 8 Schiissel bel der Erzeugung des.
verwendet. Die im C: werden nicht beri

die Zertifikatsinhalte des Zugangstokens werden vom TSP festgelegt. Wenn Sie keinen CSR angeben,

wird der Gffentliche Schiiissel vom TSP generiert. Sie erhalten das Zugangstoken in diesem Fallin Form

einer P12-Datei, deren zugehdrige PIN Ihnen per Post zugestellt wird

LINEPNEU TN nicht ausgewshit

~
~—— BEGNCERTIFCATE REQUEST
MIICPCCAY 4CAQAW Y TELMAKGATUEBRMCRI
s
aom

'ONT2XIhHU/
2039, ¥ Tach

v v

k. 7an

5. Geben Sie einen internen Namen fur das System ein.
6. Fuhren Sie einen der beiden folgenden Schritte durch:
® Klicken Sie Datei auswahlen und laden Sie die Datei request.csr hoch.

® Kopieren Sie den Inhalt der Datei request.csr aus der Zwischenablage in

das grine Eingabefeld.

7. Klicken Sie Anlegen.



HINWEIS: Das Zertifikat wird nun verarbeitet. Der zugehdérige PIN

wird lhnen Uber den Postweg zugestellt.

TIP: Den Status lhres Zugangstokens kénnen Sie unter Startseite

> Einstellungen > Meine Zugangstoken uberprifen.



Erstellen des Schliisselmaterials

Nach Durchfluihrung der vorangegangenen Schritte bekommen Sie von D-Trust eine
E-Mail, die den o6ffentlichen Schlissel als Anhang beinhaltet. Mit Hilfe dieses
offentlichen Schlliissels sowie des privaten Schlissels erstellen Sie nun das

benotigte Schlisselmaterial/Schlusselpaar.

1. Geben Sie Folgendes in die Kommandozeile ein:
openssl pkcs12 -export -inkey Pfad/des/privaten/Schllssels.key -in

Pfad/des/6ffentlichen/Schlissels.pem -name mail -out NameDesSchlisselpaars.pfx

B HINWEIS: Geben Sie hierbei die entsprechenden Pfade der

Schlissel und den Namen fiir das Schltsselpaar an.

2. Gehen Sie im NoSpamProxy Command Center zu Identitdten > Zertifikate >

Zertifikatsverwaltung.
3. Klicken Sie Importieren und dann Zertifikate wéhlen.
4. Wahlen Sie das erstellte Zertifikat und klicken Sie Weiter.

5. Klicken Sie Fertigstellen.



D-Trust in NoSpamProxy einbinden

1.

Gehen Sie im NoSpamProxy Command Center zu ldentitadten > Anforderung

kryptographischer Schliissel > Anbieter fiir Schliisselanforderungen.
Klicken Sie Hinzufligen.
Wahlen Sie als Typ D-Trust aus und klicken Sie Weiter.

Geben Sie einen Anbieternamen an und wahlen Sie das Operator-Zertifikat

aus.

. Geben Sie den Namen der Zertifikatsvorlage und falls gefordert die Operator-

Adresse an.

'B HINWEIS: Den Namen der Zertifikatsvorlage finden Sie im
Certificate Service Manager von D-Trust unter

Kontoverwaltung > Produkte > Produktdetails.

Klicken Sie Weiter und dann Fertigstellen.
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Hilfe und Unterstitzung

Knowledge Base

Die Knowledge Base enthalt weiterfuhrende technische Informationen zu

unterschiedlichen Problemstellungen.

Website

Auf der NoSpamProxy-Website finden Sie Handblicher, Whitepaper, Broschiiren

und weitere Informationen zu NoSpamProxy.

NoSpamProxy-Forum

Das NoSpamProxy-Forum gibt Ihnen die Gelegenheit, sich mit anderen

NoSpamProxy-Anwendern auszutauschen, sich zu informieren sowie Tipps und

Tricks zu erhalten und diese mit anderen zu teilen.

Blog

Das Blog bietet technische Unterstiitzung, Hinweise auf neue Produktversionen,
Anderungsvorschlage fiir Inre Konfiguration, Warnungen vor
Kompatibilitatsproblemen und vieles mehr. Die neuesten Nachrichten aus dem Blog

werden auch auf der Startseite des NoSpamProxy Command Center angezeigt.
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https://www.nospamproxy.de/de/knowledge-base/
https://www.nospamproxy.de/de/ressourcen/
https://forum.nospamproxy.com/
https://www.nospamproxy.de/de/blog/

YouTube

In unserem YouTube-Kanal finden Sie Tutorials, How-tos und andere

Produktinformationen, die lhnen das Arbeiten mit NoSpamProxy erleichtern.

NoSpamProxy-Support
Unser Support-Team erreichen Sie

® per Telefon unter +49 5251304-636

® per E-Mail unter support@nospamproxy.de.
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https://www.youtube.com/c/NoSpamProxy
tel:+495251304636
mailto:support@nospamproxy.de
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