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Einleitung

Seit Version 10 ist NoSpamProxy® vollstandig in Microsoft 365 integrierbar. Dieses
Handbuch beschreibt die Konfigurationsschritte sowohl fir NoSpamProxy und

Microsoft 365 als auch fir die eingesetzte Serverumgebung.

Die beschriebene Konfiguration gilt dabei ebenso fur den Einsatz von

NoSpamProxy als On-Premises-L6sung und in Microsoft Azure.

'D HINWEIS: Die spezifischen Konfigurationsschritte fiir den Einsatz

in Microsoft Azure werden unter Notwendige Konfigurationen fir

den Betrieb in Microsoft Azure beschrieben.




Microsoft 365 als Relayhost freigeben

In diesem Schritt lassen Sie Microsoft 365 in der NoSpamProxy®-Konfiguration als
Relayhost zu, damit E-Mails aus Microsoft 365 heraus durch NoSpamProxy an

externe Kommunikationspartner verschickt werden kdnnen.

Ohne diese Konfiguration wird NoSpamProxy E-Mails als Relay-

Missbrauchsversuch bewerten und abweisen.

B HINWEIS: Stellen Sie sicher, dass Sie mindestens eine
Unternehmensdomane eingerichtet haben, bevor Sie mit der

Konfiguration beginnen.

1. Wechseln Sie im NoSpamProxy Command Center zu Konfiguration > E-Mail-

Routing und klicken Sie Hinzufligen.

Q Nospamprory - o x
Adtion View  Hely

il
| nm Eee

E-Mail-Server des Unternehmens




2. Wahlen Sie den Typ Als Office 365 Mandant und klicken Sie danach Weiter.

#8 E-Mail-Server des Unternehmens verwalten — O s

E-Mail-Server des Unternehmens
verwalten

Typ

W3ahlen Sie die Art wie sich der Server identifiziert.

() Mit einer IP-Adresse, einem Subnetz oder einem DNS-Hostnamen
O Mit einem TLS-Client-Zertifikat

®)_Als Office 365 Mandant

O iner bestimmten Absenderadresse

Zuriick | | Weiter | | Abbrechen und schlieBen

3. Treffen Sie unter Zugangspunkt die flr Ilhre Organisationsumgebung

passende Auswahl.

4. Geben Sie ihre Mandanten-ID ein. Achten Sie darauf, dass Sie den Namen

der ID eingeben (nicht die ID in hexadezimaler Schreibweise).

5. Klicken Sie Weiter.

#8 E-Mail-Server des Unternehmens verwalten = O X

E-Mail-Server des Unternehmens
verwalten

Office 365 Mandant

Office 365 Server, die die unten angegebene Mandanten-ID angeben, werden als E-
Mail-Server des Unternehmens eingestuft.

Zugangspunkt | Standard Azure Cloud ¥

Mandanten-ID | nsptest .onmicrosoft.com

Zuriick | | Weiter | | Abbrechen und schlieBen




6. Wahlen Sie unter Zugeordnete Unternehmensdoméanen die Domé&nen aus,
die Sie in Microsoft 365 hinterlegt haben und die in der Absenderadresse fir

ausgehende E-Mails vorkommen werden.

B HINWEIS: Wenn Sie hier nicht alle Domanen vorfinden,
mussen Sie die fehlenden Domé&nen unter Identitaten >
Unternehmensdoméanen > Unternehmensdomanen
hinzufligen. Dies ist auch zu einem spateren Zeitpunkt

maoglich.

7. Klicken Sie Weiter.

8. Geben Sie bei Bedarf einen Kommentar ein und klicken Sie dann

Fertigstellen.

Der E-Mail-Server ist nun angelegt.



Weiterleitung an Microsoft 365
einrichten

'D HINWEIS: Fir die Einrichtung der Weiterleitung an Microsoft 365
ist ein TLS-Zertifikat erforderlich, dass von einer von Microsoft
vertrauten Stammzertifizierungsstelle ausgestellt wurde. Eine
aktuelle Liste der vertrauten Stellen finden Sie unter

https://docs.microsoft.com/en-us/security/trusted-

root/participants-list.

In diesem Schritt konfigurieren Sie NoSpamProxy® so, dass alle eingehenden E-
Mails an Microsoft 365 weitergeleitet werden. Dazu missen Sie die entsprechenden

Sendekonnektoren bearbeiten.

1. Wechseln Sie zu Konfiguration > E-Mail-Routing.

2. Klicken Sie unter Eingehende Sendekonnektoren auf Zur Zustellung tiber
Warteschlangen wechseln.

@ NospamProry - 8 x
File Action View Help

- ol 7N

E-Mail-Server des Unternehmens

Identitat Erlaubte Domanen Kommentar



https://docs.microsoft.com/en-us/security/trusted-root/participants-list
https://docs.microsoft.com/en-us/security/trusted-root/participants-list

3. Wahlen Sie im Dialog Zustellung andern die Option Zustellung ersetzen.

B HINWEIS: Ab Version 13 entféllt dieser Schritt, da die direkte

Zustellung ab dieser Version nicht mehr unterstiutzt wird.

4. Wahlen Sie im dann folgenden Dialog Office 365 und klicken Sie Weiter.

2 Eingehender Sendekennektor - a x

‘jpT Eingehender Sendekonnektor

Typ

Bitte wahlen Sie den zu erstellenden Sendekennektor,
O SMTP

(® Office 365

Zurick | [ Weiter | [ Abbrechen und schiieBen

5. Geben Sie einen beliebigen Namen fir den eingehenden Sendekonnektor ein
und wahlen Sie danach die Gatewayrolle(n) aus, die E-Mails an Office 365

verarbeiten sollen.



6. Klicken Sie Weiter.

5 Eingehender Sendekonnektor - O %3

Eingehender Sendekonnektor

Allgemeine Einstellungen

Narme |office365

Ordnen Sie diesen Konnektor allen notwendigen Gateway Rollen hinzu.

Fugeordnete Gateway Rollen

Wenn E-Mails identische Ziele besitzen werden die Kosten fir die Auslieferung unten definiert. Der Kennektor mit
den geringsten Kosten wird fir den Versand gewahit

Die Kosten betragen 100

Zuriick | | Weiter ‘ | Abbrechen und schlieBen

7. Klicken Sie Zertifikat auswéahlen, um ein Zertifikat fir die Client-ldentitat
anzugeben, mit dem sich NoSpamProxy beim Office-365-Server

authentifizieren kann.

2 Eingehender Sendekonnektor - [m] X

Eingehender Sendekonnektor

Client-ldentitat

Dieses Zertifikat wird genutzt um die Client-ldentitat sicher zu stellen.

Client-Identitat

Kein Zertifikat ausgewshlit.

Falls sich Ihr Zertifikat auf einer Smartcard befindet, benétigen Sie im Allgemeinen eine PIN, um darauf zuzugreifen.

Zertifikats-PIN =

3

Zertifikat Zertifikat entfernen

Zuriick | [ Fertigstellen | [ Abbrechen und schlieBen




8. Wahlen Sie im dann folgenden Dialog das TLS-Zertifikat aus, das Sie zuvor
bei einer von Microsoft vertrauten Stammzertifizierungsstelle beantragt haben

und klicken Sie danach Auswahlen und schlieRen.
9. Klicken Sie Auswahlen und schlieRen.
10. Klicken Sie im folgenden Dialogfenster Fertigstellen.

11. Offnen Sie unter Empfangskonnektoren den genutzten Empfangskonnektor

und wechseln Sie zur Registerkarte Verbindungssicherheit.

12. Wahlen Sie entweder das von NoSpamProxy mitgelieferte oder das zuvor

beantragte Zertifikat aus.

13. Klicken Sie Auswahlen und schlieBen und dann Speichern und schliefen.

Die Konfiguration fur NoSpamProxy ist nun abgeschlossen.



Microsoft 365 konfigurieren

In diesem Schritt konfigurieren Sie den Office-365-Mandanten so, dass ausgehende
E-Mails nicht direkt an den Empfangerserver, sondern zunachst an
NoSpamProxy® zugestellt werden. Melden Sie sich dazu in an lhrem Exchange

Admin Center unter https://admin.exchange.microsoft.com/ an.

B HINWEIS: Verwenden Sie fiir die Anmeldung einen Benutzer, der

uber Administrationsrechte verfugt.

1. Wechseln Sie im Exchange Admin Center zu E-Mail-Fluss > Connectors;

klicken Sie danach Connector hinzufiigen.

2. Wahlen Sie auf der ersten Seite unter Verbindung von die Option Office 365

aus; wahlen Sie unter Verbindung mit die Option Partnerorganisation aus.

Connector hinzufiigen

c|> Neuer Connector

o
| Geben Sie e E-Mail-Flussszenario an. Wir teilen Ihnen dann i, o Sie einen Connector
o}

3. Klicken Sie Weiter.

4. Geben Sie auf der folgenden Seite einen beliebigen Namen flir den Connector

und bei Bedarf eine Beschreibung ein und klicken Sie Weiter.

5. Wahlen Sie auf der dann folgenden Seite die Option Nur, wenn ich eine

Transportregel eingerichtet habe, die Nachrichten an diesen Konnektor


https://admin.exchange.microsoft.com/

umleitet und klicken Sie Weiter.

Connector hinzufiigen

Verwendung des Connectors

ctor verwenden méchten.

ingerichtet habe, die Nachrichten an diesen Connector

(D) Nut, wenn E-Maks an diese Dornanen gesendet werden

6. Wahlen Sie die Option E-Mail (iber die diese Smarthosts weiterleiten geben
Sie den Namen oder die IP-Adresse des Servers (Smarthost) an, auf dem die

Gatewayrolle installiert ist und klicken Sie Speichern.

Connector hinzufiigen

7

H
H

Routing
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'D HINWEIS: Beachten Sie beim Eintragen des Hostnamens,
dass Microsoft 365 bei der Auflésung die MX-Eintrage vor
den A-Eintragen betrachtet. Sollte flir den eingetragenen
Hostnamen neben einem A-Eintrag auch ein MX-Eintrag

existieren, wird der Konnektor auf diesen zurtckgreifen.

7. Aktivieren Sie im folgenden Dialogfenster die Option Immer TLS zum Sichern
der Verbindung verwenden. Im darunterliegenden Dialogfenster wahlen Sie

den Punkt Alle digitalen Zertifikate, einschlieBlich selbstsignierter



Zertifikate aus und klicken Weiter.

Connector hinzufiigen

@ Neuer C

 tn Sicherheitseinschrankungen

@ Venwendung des Connect

| Wi sollte Office 365 ine Verbindung mit dem E-Mail-Server Ihrer Partnerorganisation
herstellen?

© Routing

| Immer TLS (Transport Layer Security) zum Sichern der Verbindung verwenden (empfohien)

@ Sicherheitseinschrinkung len. wenn das Zertifikat des E-Mail-Servers des Empfangers dieses

O Uberprifungs-E-Mail

O Connector aberpriifen

8. Kontrollieren Sie die Zusammenfassung Ihrer Angaben auf Richtigkeit und
klicken Sie Weiter.

9. Geben Sie im folgenden Dialog eine oder mehrere E-Mail-Adressen ein, die

Sie fiir die Uberpriifung dieses Konnektors verwenden méchten.

Connector hinzufiigen

Neuer Connector
Nar

Verwendung des Connectors

. Uberpriifungs-E-Mail

eben Sie eine E-Mail-Adresse fur ein aktives Postiach an, das sich in Ihrer Partnerdomane
befindet. Wenn Ihre Partnerorganisation tber mehrere Domanen verfigt. konnen Sie mehrere

9

Sicherheitseinschrankungen Beispiel benutzer@contoso.com

o

|

o

|

o

|

© Rout
|

@ sic
|

@ Uberprifungs-E-Mail
l
[e]

Connector aberprafen

10. Klicken Sie Uberpriifen.

'D HINWEIS: Es werden nun eine oder mehrere Test-
Nachrichten gesendet. Nach Abschluss der Prufung erhalten
Sie ein Uberpriifungsergebnis. Die Test-Nachricht schlagt in

der Regel fehl; dies kbnnen Sie zunachst ignorieren.

11. Klicken Sie Speichern, um den Dialog zu schlie3en.



Die Transportregel erstellen

1. Wechseln Sie im Exchange Admin Center zu E-Mail-Fluss > Regeln;; klicken

Sie danach Eine Regel hinzufiigen.

2. Wahlen Sie die Option Eine neue Regel erstellen.

Regeln
Fagen Sie Transportregeln hinzu, bearbeiten Sie sie, oder nehmen Sie andere Anderungen daran

vor. Weitere Informationen zu Transportregeln

+ Eine Regel hinzufiigen 7 Bearbeiten [ Duplizieren () Aktualisieren - Nach oben verschichen

Eine neue Regel erstellen

Office 365-Nachi verschlusselung und -Rechteschutz anwenden auf Nachrichten,. JIn - CraBe (Bytes)
Benutzerdefiniertes Br.  1ing auf OME-Nachrichten anwenden 31
Verzichiserklarungen anwe, n 410
Nachrichten nach Grege filtem

255

Nachrichten andern

Vorgesetzte und ihre direkten Mitarbeitenden einschranken
Nachrichten nach Absender oder Empfanger einschranken
Nachrichten an einen Moderator senden

Nachrichten senden und eine Kopie zur Uberpriifung speichern

3. Geben Sie einen beliebigen Namen fur die Regel ein.
4. Stellen Sie unter Diese Regel anwenden wenn die folgenden Optionen ein:
" Der Empfanger
" ist extern/intern
® AuBerhalb der Organisation
5. Stellen Sie unter Gehen Sie wie folgt vor die folgenden Optionen ein:
® Nachricht umleiten an
" Der folgende Connector

6. Geben Sie danach den vorher erstellten Konnektor an und klicken Sie
Speichern und dann Weiter.



'D HINWEIS: Falls Sie an dieser Stelle nur Personen
auswahlen kdnnen, klicken Sie im unteren Abschnitt Weitere
Optionen. Dort kdnnen Sie unter Die Nachricht umleiten an
die Option Folgenden Connector verwenden auswahlen.
Anschlieend kdnnen Sie den zuvor erstellten Konnektor

verwenden.

7. Klicken Sie Speichern.

1. Stellen Sie unter Gehen Sie wie folgt vor die folgenden Optionen ein:
® Nachricht umleiten an

® Der folgende Connector



Nutzung von NoSpamProxy in
Microsoft 365 mit Exchange Online

Wenn Sie NoSpamProxy® in Microsoft 365 in Verbindung mit Exchange Online
nutzen, mussen Sie in lhrem Tenant zusatzliche Einstellungen vornehmen, die die

Spamabwehr sicherstellen.

| Schritt 1: Anlegen eines eingehenden
Connectors fur die Domain *

Um die Zustellung von unerwinschten E-Mails aus dem Internet zu unterbinden,
legen Sie einen eingehenden Connector an. Dieser Connector erlaubt flr die
Domain * nur E-Mails von bestimmten IP-Adressen - lhrem eigenen E-Mail-Server

oder NoSpamProxy. Hierflir wird ein entsprechender Partner Connector bendtigt.
Um den Partner Connector in PowerShell anzulegen, geben Sie Folgendes ein:
New-InboundConnector
-Name "NurE-MailsVonDiesemServerAkzeptieren<NoSpamProxy>"

-ConnectorType Partner

-SenderDomains *



-RestrictDomainsToCertificate $true
-TIsSenderCertificateName <DasZuvorErstellteUndAusgewahlteZertifikat>

-AssociatedAcceptedDomains

<AlleDoméanenDielnNoSpamProxyUnterEigeneDomanenStehenUndImOffice365TenantVerw

endetWerden>

A WARNING: Um den Spam-Schutz durch NoSpamProxy®
sicherzustellen, missen Sie samtlichen eingehenden E-Mail-
Verkehr Uber NoSpamProxy leiten und Microsoft 365
ausschliel3lich durch NoSpamProxy unter Verwendung eines
dedizierten Konnektors ansprechen. Ansonsten ist es maglich,
dass sich die Anti-Spam-Funktionalitaten von NoSpamProxy und
Exchange Online Protection (EOP) gegenseitig behindern. Wir
empfehlen Ihnen dringend, diese Einstellung vorzunehmen, da die
Sicherheit und Stabilitat Ihrer Konfiguration sonst nicht

gewahrleistet ist.

TIP: Sie konnen an Stelle der IP-Adresse auch das Zertifikat des

einliefernden Gateways hinterlegen.

Um den Partner Connector uber das Exchange Control Panel anzulegen, gehen Sie

folgendermalen vor:



1. Gehen Sie zu E-Mail-Fluss > Connectors und klicken Sie Connector

hinzufligen.

2. Wahlen Sie im Dialogfenster die Optionen Partnerorganisation und Office
365 aus und klicken Sie danach Weiter.

Neuer Connector

Verbindung von

Connector tberpriifen Q office 365

O -Maitserver Iher Organisation

@ partnerorganisation

Vert

3. Geben Sie im Dialog Neuer Connector einen Namen fiur den Connector ein
und fugen Sie bei Bedarf eine Beschreibung hinzu. Lassen Sie das Hakchen

neben Aktivieren gesetzt. Klicken Sie dann Weiter.

Connector hinzufiigen X

Connectorname

O—O0—0—0—0
2
=
5

Mit desam Connector kan Ihre Partnerorganisaion oder I Dienstanbister Nachrichten sicher
an Office 365 senden.
Sicherheitseinschrankungs
Name *
Connector berprofen [ inbound connector via Nospamprory
Beschreibung

Was méchten Sie nach dem Speichern des Connectors tun?

[



4. Wahlen Sie im folgenden Dialogfenster die Option Durch Uberpriifung, ob die
Absenderdomane [...].

Connector hinzufiigen X 1
@ Neuer Connecte

T . Gesendete E-Mail wird

[ S — authentifiziert.

| Wie soll Office 365 Ihre Partnerorg

O r Uberprife

5. Geben Sie als Domainnamen ein Sternchen ("*") ein und klicken Sie danach
das Plus-Zeichen

Connector hinzufiigen X 1
T Neuer C

@ rame Gesendete E-Mail wird

l Gesendte -l wird suthn authentifiziert.

|

O Sicherheitseinschr ”

| e

O Connector uberprf Office 3

(® Durch Uberprafung. ob die Absenderdomane mit einer der folgenden Domanen

(O Durch Ubérprone " die IP-Acresse s sendenden Servers it einer der flgenden IP-
Adressen Uberenstimi.“=2u lher Fartnerorganiation gehoren

6. Setzen Sie auf der folgenden Seite das Hakchen bei E-Mails zurliickweisen,
wenn Sie nicht aus diesem Adressbereich gesendet werden, geben Sie die

IP-Adresse des Servers an, auf dem die Gatewayrolle installiert ist und



klicken Sie das Plus-Zeichen.

Connector hinzufiigen X 1
@ Neuer Connecte

l Sicherheitseinschrankungen
T«« b [

O Connector aberprif ;

Emais richt aus iesem IP-Acressberech gesendet werden

7. Uberpriifen Sie die Angaben in der Zusammenfassung auf Richtigkeit und
klicken Sie OK.

Connector hinzufiigen

Neuer Connector
iame

N

Connector iiberpriifen

E-Mail-Flussszenario

Sicherheitseinschrankungen

Von: Partnerorganisation
An: Office 365

o
\
]
\
@ Gesendete E-Mail wiird authentifiziert.
\
]
|
L]

Connector lberpriifen

Der neue Connector erscheint jetzt unter E-Mail-Fluss > Connectors.



| Schritt 2: Anlegen einer Transportregel zur
Abschaltung des Spamfilters

1. Gehen Sie zu E-Mail-Fluss > Regeln.

2. Klicken Sie Eine Regel hinzufiigen und dann Eine neue Regel erstellen.

Exchange Admin Center R Suchen (Vorschau)

Startseite

» B

Postfacher
Gruppen
Ressourcen

Kontakte

= E-Mail-Fluss ~

Nachrichtenablaufverfolgung
| Regen
Remotedomanen
Alzeptierte Domanen
Connectors
E-Mail mit hohem Volumen (Vors..
Warnungen

‘Wamungsichtlinien

Fa Rollen v

"

G

Migration

il Mobitelefon v

Lz Berichte v

Empfanger ~

Start > Regeln

Regeln

Fiigen Sie Transportregeln hinzu, bearbeiten Sie sie, oder nehmen Sie andere Anderungen daran
vor. Weitere Informationen zu Transportregeln

~+ Eine Regel hinzufiigen Bearbeiten Duplizieren () Aktualisieren Nach oben
Eine neue Regel erstellen

Office 365-Nachrichten,  alisselung und -Rechteschutz anwenden auf Nachrichten.. 27
Benutzerdefiniertes Branding a. ME-Nachrichten anwenden

Verzichtserklarungen anwenden

Nachrichten nach GroBe filter

Nachrichten andern

Vorgesetzte und ihre direkten Mitarbeitenden einschranken

Nachrichten nach Absender oder Empfanger einschranken

Nachrichten an einen Moderator senden

Nachrichten senden und eine Kopie zur Uberpriifung speichem

3. Geben Sie der Regel einen Namen.

Neue Transportregel

@ Regelbedingungen festiegen

O Regeleinstellungen festiegen

O Uberprifen und fertigstellen

Regelbedingungen festlegen

Benennen und Festiagen von Bedingungen fur Ihre Transportregel

Name *

\
[—

Gehen Sie wie folgt vor: *

Auger wenn

4. Wahlen Sie unter Diese Regel anwenden, wenn die Option Der Absender

und danach IP liegt in einem dieser Bereiche oder stimmt genau uberein



Neue Transportregel

Regelbedingungen festlegen

5. Geben Sie im Dialog IP-Adressbereiche angeben die IP-Adresse des Servers
an, auf dem die Gatewayrolle installiert ist, klicken Sie Hinzufiigen und dann

Speichern.

uuuuuuuuuuuu

6. Wahlen Sie unter Gehen Sie wie folgt vor die folgenden Optionen:
® Nachrichteneigenschaften andern
® SCL-Bewertung (Spam Confidence Level) festlegen

7. Wahlen Sie im folgenden Dialog unter SCL angeben die Option Bypass spam

filtering.

8. Klicken Sie Speichern und dann Weiter.



9. Lassen Sie die Einstellungen fur Ihre Transportregel unverandert und klicken

Sie Weiter und dann Fertigstellen.

Die Regel ist nun eingerichtet. Der Spamschutz fur die Nutzung von NoSpamProxy

in Microsoft 365 mit Exchange Online ist sichergestellt.



Notwendige Konfigurationen fur den
Betrieb in Microsoft Azure

| Einbinden des TCP Proxy

'D HINWEIS: Sie missen Uber einen glltigen Vertrag tber

Softwarewartung verfigen, um den TCP Proxy nutzen zu kdnnen.

Bei einigen cloudbasierten Systemen - zum Beispiel in Microsoft Azure - kann es
vorkommen, dass der Port 25 ausgehend vom Anbieter blockiert wird. Port 25 wird
aber zum Versand von E-Mails benétigt, was einen Betrieb von NoSpamProxy auf

einem solchen System behindert.

Hierzu bieten wir eine Alternative an, um solche Systeme trotzdem zu nutzen:
unseren TCP Proxy. Dieses System kann auf unten beschriebene Weise in
NoSpamProxy aktiviert werden. Dabei wird jede ausgehende Verbindung an eine
routingfahige IPv4-Adresse auf TCP-Ebene durch den TCP Proxy fur NoSpamProxy
geroutet. Die E-Mails werden dann vom Server aus Uber Port 443 an den TCP Proxy

gesendet und von dort dann Uber Port 25 weiter zum Empfangersystem geleitet.
1. Stoppen Sie den Dienst der Gatewayrolle Uber das NoSpamProxy Command
Center oder die Windows-Dienste

2. Offnen Sie als Administrator einen Texteditor auf dem System, auf dem die

Gatewayrolle installiert ist.

3. Offnen Sie die Konfigurationsdatei Gateway Role.config aus dem Verzeichnis

C:\ProgramData\Net at Work Mail Gateway\Configuration\.



4. Suchen Sie in der Datei nach <smtpServicePointConfiguration> und

andern/fugen Sie den Wert

isProxyTunnelEnabled="true"

proxyTunnelAddress="proxy.nospamproxy.com"

als Attribute hinzu. Falls <smtpServicePointConfiguration nicht vorhanden ist,

suchen Sie nach <netatwork.nospamproxy.proxyconfiguration und figen Sie

<smtpServicePointConfiguration isProxyTunnelEnabled="true"

proxyTunnelAddress="proxy.nospamproxy.com" />

direkt unter diesem Wert hinzu.
5. Speichern Sie die Datei ab und schlie3en Sie den Editor.

6. Legen Sie das Root CA Zertifikat im Zertifikatsspeicher von Microsoft im

Computerkonto unter Vertrauenswiirdige Stammzertifizierungsstellen >

Zertifikate auf dem Server mit der Gatewayrolle ab.

7. Bearbeiten Sie im NoSpamProxy Command Center unter Konfiguration >
NoSpamProxy Komponenten > Gatewayrollen die entsprechende
Gatewayrolle und éndern Sie den Wert fir SMTP Servername auf den Wert

outboundproxy.nospamproxy.com.
8. Starten Sie den Gatewayrollen-Dienst wieder

9. Offnen Sie die Datei Gateway Role.config erneut und priifen Sie, ob der Wert

beim Start erhalten geblieben ist.


https://www.nospamproxy.de/wp-content/uploads/NAWCA.zip

| Anpassen des SPF-Eintrags

® Wenn der TCP-Proxy implementiert ist, tritt dieser als absendendes System
auf. Somit muss der TCP-Proxy auch mit in Ihrem SPF-Eintrag aufgenommen
werden. Wir empfehlen dringend, folgenden Eintrag in IThren SPF-Eintrag

hinzuzuflgen:

include:_spf.proxy.nospamproxy.com

| Gegebenenfalls: Anpassen von Microsoft 365

Falls Sie aus Azure heraus E-Mails an eine eigene Microsoft-365-Instanz schicken,
bei der ein Konnektor auf die IP-Adressen gebunden ist, aktualisieren Sie bitte die
IP-Adressen passend zum Namen outboundproxy.nospamproxy.com. Da bei
Microsoft 365 die TLS-Zertifikate gegen die HELO-Domain geprift werden, ist es
nur mit deutlich erhéhtem Aufwand mdglich, dies entsprechend umzusetzen. Wir

empfehlen daher eine Validierung anhand des Namens.

| Gegebenenfalls: Anpassen der Firewall

® Falls Sie ausgehende Verbindungen gezielt blockieren, sollten Sie
die Ausnahme fur den TCP Proxy so anpassen, dass Verbindungen zum IP-
Netz 193.37.132.0/24 erlaubt sind.



I Einrichten einer statischen IP-Adresse

Wenn Sie NoSpamProxy oder Teile davon in einer virtuellen Maschine in einer
Microsoft-Azure-Umgebung betreiben mdchten, bendtigen Sie eine IP-Adresse, die
auch nach dem Neustart der Maschine erhalten bleibt. Um dies zu erreichen,
mussen Sie eine statische IP-Adresse (Reserved IP Address) einrichten. Ansonsten
ist es moglich, dass nach dem Neustart der Maschine eine andere IP-Adresse

zugewiesen wird.

'D HINWEIS: Diese Einstellung nehmen Sie auf dem virtuellen
Computer in Microsoft Azure vor, auf dem NoSpamProxy installiert

ist.

1. Offnen Sie die Webseite portal.azure.com.

2. Klicken Sie unter Home > Virtuelle Computer auf den virtuellen Computer,

auf dem NoSpamProxy installiert ist.

3. Gehen Sie zu Netzwerk > Netzwerkschnittstelle > IP-Konfigurationen und

wahlen Sie die fur NoSpamProxy relevante Konfiguration.

4. Aktivieren Sie die Option Offentliche IP-Adresse und klicken sie danach Neu

erstellen.
5. Geben Sie einen Namen ein und wahlen Sie die Option Statisch aus.

6. Klicken Sie OK.

Die IP-Adresse wird nun unter dem angegebenen Namen angezeigt.


http://portal.azure.com/

1y

HINWEIS: Beachten Sie beim Einrichten einer statischen IP-
Adresse die Informationen von der entsprechenden Seite der

Microsoft-Dokumentation.

| Anpassen des Reverse-DNS-Eintrags fur den

N

1.
2.

oSpamProxy-Server

Offnen Sie portal.azure.com.

Gehen Sie zu Dashboard > Ressourcengruppen >
[DieRessourcengruppeZuDerDerVirtuelleComputerGehoert] >

[IhrVirtuellerComputer] > Eigenschaften.

. Geben Sie unter DNS-Namensbezeichnung einen Namen fur die 6ffentliche

IP-Adresse an.

. Starten Sie die Azure Shell.

. Geben Sie den folgenden Befehl ein und ersetzen Sie dabei die vorhandenen

Platzhalter:

az network public-ip update --resource-group [Ressourcengruppe] --name
[NameDerlPAdresse] --reverse-fqdn [VollstaendigerDNSName] --dns-

name [DNSName]

'D HINWEIS: Beachten Sie auch die Anweisungen auf der

entsprechenden Seite der Microsoft-Azure-Dokumentation.



https://azure.microsoft.com/en-gb/blog/reserved-ip-addresses/
https://azure.microsoft.com/en-gb/blog/reserved-ip-addresses/
http://portal.azure.com/
https://docs.microsoft.com/de-de/azure/dns/dns-reverse-dns-for-azure-services#reverse-dns-for-public-ip-address-resources

Hilfe und Unterstitzung

Knowledge Base

Die Knowledge Base enthalt weiterfihrende technische Informationen zu

unterschiedlichen Problemstellungen.

Website

Auf der NoSpamProxy-Website finden Sie Handblicher, Whitepaper, Broschiiren

und weitere Informationen zu NoSpamProxy.

NoSpamProxy-Forum

Das NoSpamProxy-Forum gibt Ihnen die Gelegenheit, sich mit anderen

NoSpamProxy-Anwendern auszutauschen, sich zu informieren sowie Tipps und

Tricks zu erhalten und diese mit anderen zu teilen.

Blog

Das Blog bietet technische Unterstutzung, Hinweise auf neue Produktversionen,
Anderungsvorschlége fiir Ihre Konfiguration, Warnungen vor
Kompatibilitatsproblemen und vieles mehr. Die neuesten Nachrichten aus dem Blog

werden auch auf der Startseite des NoSpamProxy Command Center angezeigt.

YouTube

In unserem YouTube-Kanal finden Sie Tutorials, How-tos und andere

Produktinformationen, die Ihnen das Arbeiten mit NoSpamProxy erleichtern.


https://www.nospamproxy.de/de/knowledge-base/
https://www.nospamproxy.de/de/ressourcen/
https://forum.nospamproxy.com/
https://www.nospamproxy.de/de/blog/
https://www.youtube.com/c/NoSpamProxy

NoSpamProxy-Support
Unser Support-Team erreichen Sie

® per Telefon unter +49 5251304-636

® per E-Mail unter support@nospamproxy.de.

nuSpa,c,r.,,(y

SERVER



tel:+495251304636
mailto:support@nospamproxy.de
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