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Die Benutzeroberflache

NoSpamProxy wird iber das NoSpamProxy Command Center verwaltet. Es ist

folgendermalien unterteilt:

® Monitoring| Dieser Bereich bietet eine Ubersicht iiber den Empfang und die
Zustellung von E-Mails. Zusatzlich kénnen Sie die Ereignisanzeige von allen

verbundenen Rollen einsehen.

® |dentitdten| Dieser Bereich dient der grundlegenden Konfiguration von
NoSpamProxy. Sie definieren Sende- und Empfangskonnektoren fir E-Mails,
Ihre Regeln und Benachrichtigungen sowie die Verbindungen zu

Komponenten.

® Konfiguration| Dieser Bereich dient der grundlegenden Konfiguration von

NoSpamProxy. Sie definieren Sende- und Empfangskonnektoren fir E-Mails,
Ihre Regeln und Benachrichtigungen sowie die Verbindungen zu

Komponenten.

®" Troubleshooting| Diesen Bereich nutzen Sie zur Diagnose. Sie erstellen Log-

Dateien der einzelnen NoSpamProxy-Komponenten oder lassen

Einstellungen automatisch korrigieren.

| Aktionen auf der Ubersichtsseite

In der linken unteren Ecke werden die verfligbaren Aktionen angezeigt.

Aktualisieren

Klicken Sie hier, um die auf der Ubersichtsseite angezeigten Daten zu aktualisieren.



Konfigurationsassistent

Der Konfigurationsassistent fuhrt Sie durch alle wesentlichen Schritte der

NoSpamProxy Konfiguration:

Lizenz| Spielen Sie eine Lizenz ein oder andern Sie die bestehende Lizenz. Falls
Sie noch keine Regeln erstellt haben, kdnnen Sie in Abhangigkeit von lhren

lizenzierten Funktionen die passenden Standardregeln erstellen lassen.

Verbindung zur Gatewayrolle| Wenn noch keine Gatewayrolle verbunden wurde,
kénnen Sie hier lhre Gatewayrolle verbinden. Legen Sie nach dem Hinzufligen der

Rolle den DNS Namen fir die Server-ldentitat dieser Gatewayrolle fest.

Unternehmensdomanen| Konfiguration der Unternehmensdomanen. Falls das
Gateway beim Ausfuhren des Assistenten noch keine Unternehmensdoméanen
eingetragen hat, wird in diesem Schritt die primare Domane der Lizenz in die Liste

der Unternehmensdomaéanen eingefugt.
Lokale E-Mail-Server| Konfiguration der lokalen E-Mail-Server.

Lokale Zustellung| Konfiguration der Zustellung von E-Mails an lokalen E-Mail-

Server.

Externe Zustellung| Konfiguration der Zustellung von E-Mails an externe E-Mail-

Server.

Administrative Benachrichtigungsadressen| Konfigurieren Sie die administrativen

E-Mail-Adressen.
Schutz sensibler Daten| Legen Sie ein Passwort zum Schutz sensibler Daten fest.
Fuhren Sie nach Abschluss des Assistenten folgende Schritte durch:

® Kontrollieren Sie die Konfiguration der Empfangskonnektoren.

® Spielen Sie lhre eigenen persdnlichen kryptographischen Schllissel zur

Benutzung von NoSpamProxy Encryption mit S/MIME- oder PGP-Schlisseln



unter der Zertifikats- oder PGP-Schlisselverwaltung ein. Siehe Zertifikate
und PGP-Schliissel.

Die Durchfuhrung dieser Schritte stellt die Funktion von NoSpamProxy sicher.

Server andern

Hier kdnnen Sie einen Server auswahlen, auf den Sie per NCC zugreifen.

Sprachauswahl

Hier kdbnnen Sie die Anzeigesprache andern.

| Weitere Verknlpfungen

Disclaimer-Website 6ffnen

Klicken Sie hier, um Vorlagen und Regeln flir Ihre Disclaimer zu bearbeiten.

Dokumentation 6ffnen

Offnet die NoSpamProxy-Dokumentation.

Serverleistung ansehen

Diese Aktion gibt Ihnen einen schnellen Uberblick (iber die aktuelle Verarbeitung

von E-Mails und die derzeit zu Verfligung stehenden Ressourcen.



Datenverkehr| Diese Registerkarte zeigt einen gleitenden Durchschnitt der
verarbeiteten E-Mails der letzten Minute beziehungsweise Stunde. Die Seite wird

automatisch aktualisiert und zeigt Ihnen zudem, ob NoSpamProxy aktuell E-Mails

empfangt.

&) Serverleistung

5@ Serverleistung

Datenverkehr | System
E-Mails
Angenommen Abgewiesen
Letzte Minute Letzte Stunde Letzte Minute Letzte Stunde
GWRale01 0 0 0 0
Gesamt 0 0 0 0
Verbindungen
Angenommen Abgewiesen
Letzte Minute Letzte Stunde Letzte Minute Letzte Stunde
GWRale01 0 0 0 0
Gesamt 0 0 0 0

SchlieBen




System| Diese Registerkarte zeigt fur jedes System mit Intranet- oder
Gatewayrollen die installierten Dienste, deren Status und die verwendeten

Ressourcen.

&) Serverleistung — O x

5@ Serverleistung

WIN-NOUOK4P18VB

Festplatten Genutzter Speicher

o 41,98 GE (32,89%)

Dienst Speicherauslastung Prozessorauslastung Betriebszeit
[= CYREM Service 3943 MB 0,00% 1 Stunde, 18 Minuten
[&= Gateway Rale 29975 MB 0,16% 1 Stunde, 18 Minuten
[z Intranet Role 14714 MB 141% 1 Stunde, 18 Minuten
[&= Managerment Service 68,90 MB 0.31% 1 Stunde, 18 Minuten
[&= Privileged Service 41,04 MB 0,00% 1 Stunde, 18 Minuten
. System 2,54 GB (42, 36%) 7.095% 1 Stunde, 18 Minuten

Zusatzlich zu dieser Ansicht stehen Ihnen auf dem Server auRerdem die

Leistungsindikatoren zur Verfiigung.

Lizenz verwalten

Diese Aktion 6ffnet den Dialog fur die derzeit verwendete Lizenz. Er zeigt Ihnen alle
relevanten Daten lhrer Lizenz und warnt Sie, falls Probleme mit der Lizenz

auftreten.



2um 31/12/2032 23:00 galtig
Derzeit genutzt Status
B 0Benutzer  « Gultig
ODateien  + Giltig bis 31/12/2032 23:00
B 0Benutzer v Gilltig
B OBenutzer  + Gultig
B OBenutzer  « Giltig
B 1 5erver
HSM-Anbindung  Lizenziert B Nein « Gukiig
EDI@Energy AS4 500000 Konten B 2Konten  + Giltig
De-Mail 1 Domane B 0 Domanen
L sndem Auf sine aktuslisierte Lizenz prifen

SchiieBen

Sie sehen hier Ihre C-Nummer, Domane sowie alle lizenzierten Funktionen und

deren Gultigkeitszeitraum.

Lizenzschliissel &ndern Eine andere Lizenz-Datei laden und in NoSpamProxy
verwenden, soweit das Ablaufdatum der Softwarewartung noch mindestens genau

so weit oder weiter in der Zukunft liegt wie bei der derzeit verwendeten Lizenz.

Auf eine aktualisierte Lizenz priifen| Priifen, ob Anderungen an der aktiven Lizenz

vorliegen.

Auswahl des Aktualisierungskanals

® Klicken Sie auf die angezeigte Versionsnummer, um Details zur Version lhrer

NoSpamProxy-Instanz anzuzeigen und den Release-Kanal zu andern.

Updates fir NoSpamProxy werden Uber zwei Kanéale angeboten:

Regulérer Kanal| Der regulédre Kanal ist die Standardeinstellung und bietet
Aktualisierungen an, die bereits lange getestet wurden und die héchste Stabilitat far

NoSpamProxy erreichen.



Schneller Kanal| Der schnelle Kanal bietet Aktualisierungen friiher an, diese haben

ebenfalls alle automatischen Tests bestanden und wurden auch bereits erfolgreich

installiert, haben aber kurzere Testzyklen in realen Umgebungen absolviert.

@ Versionsdetails

mn
[ cf Versionsdetails

NoSpamProxy 14.0.0 ist installiert.
Komponente Version
NoSpamPraxy 1400878
WebApp Hosting Senvice 1.0.62.0
WebApp 122410
Identity Senvice 10850
NoSpamProxy 14021013752
Web Portal 14021013752

Aktualisierungskanal
® Regular - Stabiler
O Schnell - Haufigere Aktualisierungen

531 In die Zwi kopieren [ Speichern

| [ Abbrechen und schieBen

B HINWEIS: Falls Sie vom schnellen auf den regularen Update-
Kanal wechseln, erhalten Sie erst wieder Updates, wenn die zur
Aktualisierung angebotene Version eine hohere Versionsnummer

als die bereits installierte hat. Dieses kann einige Zeit dauern.



Monitoring

Dieser Bereich bietet Ihnen Zugriff auf alle Informationen zu Empfang und Versand
Ilhrer E-Mails. Er enthalt auch Statusinformationen bezliglich System und E-Mail-
Verkehr.
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Nachrichtenverfolgung

Dieser Bereich zeigt detaillierte Informationen tGber die Verarbeitung von E-Mails
an. Sie kdnnen einsehen, welche E-Mails geblockt oder durchgelassen wurden
sowie das Vorgehen von NoSpamProxy® und das Funktionieren der Regeln

nachvollziehen.

TIP: Die NoSpamProxy Web App bietet zusatzliche Suchoptionen

fur die Nachrichtenverfolgung. Siehe Nachrichtenverfolgung

(Web App).

I Nachrichtenverfolgung aktivieren

1. Gehen Sie zu Konfiguration > Erweiterte Einstellungen > Monitoring.
2. Klicken Sie Bearbeiten.

3. Aktivieren Sie die Option Nachrichtenverfolgungsdatensatze erfassen auf

der Registerkarte Nachrichtenverfolgung.
4. Konfigurieren Sie die folgenden Optionen:

B Speichere die Zusammenfassungen| Der Zeitraum, fur den Sie E-Mails
zurlckverfolgen kdnnen. Mit den Nachrichtentbersichtsinformationen
kénnen Sie lediglich in der Ubersicht der Nachrichtenverfolgung sehen,
ob und wann die gesuchte E-Mail angekommen ist und ob Sie

angenommen oder abgewiesen wurde.

® Speichere die Details| Die Vorhaltezeit fiir die dazu gehérenden
Nachrichtendetails. In den Details finden Sie die Bewertungen der

einzelnen Filter, Informationen zum Ursprung der E-Mail und zur Dauer



der Uberpriifung sowie weitere niitzliche Informationen. Da diese
Informationen den gréf3ten Teil der Nachrichtenverfolgung ausmachen,
ist es moglich, diese Uber einen kurzeren Zeitraum als die

Ubersichtsinformationen aufzubewahren.

® URL Safeguard| Der Zeitraum, fir den die Besuche der Ziele von URLs

gespeichert werden.

® Speichere die Statistiken| Der Zeitraum, fiir den Sie Reports erstellen
kénnen. Um einen aussagekraftigen Report erstellen zu kénnen,

empfehlen wir eine Mindestaufbewahrungsfrist von 12 Monaten.

5. Konfigurieren Sie auf der Registerkarte Angehaltene E-Mails den
Aufbewahrungszeitraum fur E-Mails, fur die auf einen

Verschlusselungsschlissel gewartet wird.

6. Klicken Sie Speichern und schliefRen.

| Suchergebnisse filtern

Sie kdnnen die folgenden Suchkriterien einzeln oder kombiniert anwenden, um die

Ergebnisse zu filtern.

Versandzeitraum| Durch die Auswahl unter Zeitrdume kdnnen oft bendtigte Suchen

schnell gewahlt werden.

'D HINWEIS: Ein Zeitraum muss in jedem Fall angegeben werden.
Standardmaldig wird die Startzeit auf die aktuelle Systemzeit - 1
Stunde und die Endzeit auf den aktuellen Tag um 23:59 Uhr

gesetzt.




® Absender- und Empfangeradresse| Die E-Mail-Adressen der
Kommunikationspartner. Es kann auf lokale und externe Adressen gefiltert
werden. Die Suche kann flir exakte Treffer ausgefiuhrt werden oder fir
Bestandteile von Adressen. Die Suche nach exakten Treffern wird wesentlich

schneller durchgefihrt.
® Betreff| Der Inhalt der Betreffzeile.
® Nachrichten-ID| Die interne Kennung der E-Mail.
® Zustellergebnisse| Der Status der Zustellung.
® SCL-Wert| Das errechnete Spam Confidence Level.

® Regel| Der Name der Regel, von der die Nachricht verarbeitet wurde.

TIP: Bei der Eingabe von Text kdnnen Sie immer den gesamten zu

suchenden Text oder nur Teile davon eingeben.

Die Ergebnisse der Suche sind nach Datum aufsteigend sortiert.

| Details zur Verarbeitung einer E-Mail anzeigen

Die Details enthalten Informationen zum Zustellstatus sowie zur Signierung

beziehungsweise Verschlisselung einer E-Mail.

1. Rechtsklicken Sie den Datensatz, dessen Details Sie einsehen mochten.

2. Klicken Sie auf Details.
oder

® Doppelklicken Sie den Datensatz.



Sie kdnnen hier alle Bearbeitungsschritte und Details einsehen, die vom Start bis

zum Schliel3en der Verbindung fur den entsprechenden Datensatz verfugbar sind.

Allgemein

Die Registerkarte Allgemein enthéalt beispielsweise Informationen zur Verbindung,

zum Auslieferungsstatus und zu den verwendeten Konnektoren.

£ Details der Nachrichtenverfolgung - o X

/% Details der Nachrichtenverfolgung

Allgemeir tellung | dfung | Aktivitsten | URL Safequard | Anhange | Bezi

ivery failed - Es wartet noch eine verschliisselte Nachricht auf Sie / An encrypted message s still waiting for

wurde von (kein Absender) (‘Header-From" war )

Die E-Mail wurde erfolgreich ausgeliefert .

Verbindungsinformationen

sy

Default connector for inbound emails

empfangen.

Zustellung

Die Registerkarte Zustellung enthalt eine Liste der Zustellversuche sowie

Informationen zu Konnektoren und Verschlisselung.



/2] Details der Nachrichtenverfolgung - ] X

/% Details der Nachrichtenverfolgung

Aligemein | Zustellung | Uberprafung | Aktivitsten | URL Safequard | Anhange | Beziehungen

Der Status fir jeden Empfanger ist unten dargestellt.

Mur der neuste Zustellversuch jedes Empfangers wird unten angezeigt, Zeige alle

e Zustellung erfolgreich am 12.04.2021 08:11:17,
Die E-Mail wurde durch den Konnektor Default connector for inbound emails zugestellt.
Die Verbindung war unverschlusselt .

Zeige Empfanger 1 bis 1von 1 Vorherige Seite Nachste Seite

B3 Nachrichtenverfolgung exportieren

Uberpriifung

Die Registerkarte Uberpriifung zeigt unter anderem Informationen zur Validierung
der E-Mail, zur Berechnung des Spam Confidence Level fur die Level-of-Trust-

Bewertung sowie zu den auf der E-Mail ausgefiihrten Filtern und Aktionen.

£ Details der Nachrichtenverfolgung - o X

/% Details der Nachrichtenverfolgung

Aligemein | Zustellung | Uberprifung | Aktivitsten | URL Safeguard | Anhange |

Ergebnis
Die E-Mail hat die Uberpriifung bestanden . Es wird ein durch die

Siie wurde mit insgesamt -10 SCL-Punkten bewertet. Der Name der angewendeten Regel war " All other inbound emails
Level of Trust

Die SCL-Bewertung des Level-of-Trust-Systems von -8 Punkien setzt sich folgendermaBen zussmmen:

81 Vertrauenspunkie fir die Absender Domane

81 Vertrauenspunkie fur die Beziehung zwischen Absender und den Empfangern
0 Vertrauenspunkte fur den Absender und die Konversation.
0 Vertrauenspunkte fur die Nachrichten-ID.
0 Vertrauenspunkte, da die E-Mail keine Zustellbenachrichtigung ist.

Die E-Mail wurde 2ls vertrauenswiirdig <ingestuft.

Ausgefihrte Filter
Name SCL Nachricht Ausfuhrungszeit Fehlermeldung
Realtime block lists 0 000001
Reputation filter 0 000001
Spam URI Realtime 0 000001
Blocklists

Ausgefihrte Aktionen
Name Entscheidung Nachricht Ausfuhrungszeit Fehlerme =
S/MIME and PGP validation as well as decryption (preferably inbound) Zustellen 000001
O Fraud Detection Zustellen 000001
Content filtering Zustellen 000001

<

B3 Nachrichtenverfolgung exportieren




Aktivitaten

Die Registerkarte Aktivitaten enthalt Informationen zu Aktivitaten, die auf der

jeweiligen E-Mail ausgefihrt wurden.

/2] Details der Nachrichtenverfolgung - ] X

,% Details der Nachrichtenverfolgung

Aligemein | Zustellung | Uberprafung | Aktivitsten | URL Safequard | Anhange | Beziehungen
Verbindungsiberpriifung
@ Die eingehende Verbindung wurde durch TLS gesichert.

DMARC-Uberprifung

/@ @ Far die Domane gesendet. Details

Maglicher Cx0-Fraud
@ Es wurde kein Betrugsversuch festgestellt

; Sender- und Empfanger-Uberpriifung

Y_J @ Die DNS-Eintrage fir die Absenderadresse haben alle Prafungen bestanden.
@ Die Absenderadresse hat alle Prifungen bestanden.
@ Die Empfangeradresse hat alle Prifungen bestanden.

@ Kein homoglyphischer Angriff erkannt.

Zudem bietet sie Informationen zu empfangenen oder versendeten E-Rechnungen.

URL Safeguard

Die Registerkarte URL Safeguard enthalt Informationen zu URLSs, die durch den

URL Safeguard umgeschrieben wurden.



/2 Details der Nachrichtenverfolgung

,% Details der Nachrichtenverfolgung

Aligemein | Zustellung | Uberprafung | Aktivitaten | URL Safeguard | Anhange | Beziehungen

Der URL Safeguard schreibt URLS um und proft sie auf Malware, wann immer ein Benutzer aus sie zugreift.
Es wurden keine URLs in dieser E-Mail verandert.

B3 Nachrichtenverfolgung exportieren

Anhéange

Die Registerkarte Anhange enthalt Informationen zu den E-Mail-Anhangen,
beispielsweise Grolde, Dateityp und Hashes.

2] Details der Nachrichtenverfolgung

/% Details der Nachrichtenverfolgung

Aligemein | Zustellung |

| Aktivitaten | URL Safeguard | Anhange | 1
Diese E-Mail enthalt die folgenden Anhange.

Dateiname

GroBe  Dateityp
Es wartet noch sine verschlusselte Nachricht auf Sie / An encryp 135K8  text/ric822-headers

No Subject.eml 302 Bytes  message/delivery-

Ort Hash

53 Nachrichtenverfolgung exportieren




Beziehungen

Die Registerkarte Beziehungen zeigt E-Mails, die zu der jeweiligen E-Mail in
Beziehung stehen.

/2 Details der Nachrichtenverfolgung

,% Details der Nachrichtenverfolgung

Aligemein | Zustellung | Uberprafung | Aktivitsten | URL Safequard | Anhange | Beziehungen

Diese E-Mail steht mit keiner anderen E-Mail in Beziehung.

| Datensatze exportieren oder importieren

Sie kdnnen die Datensatze der Nachrichtenverfolgung als CSV-Datei auf lhrer
lokalen Festplatte abspeichern oder abgespeicherte Datensatze wieder mit allen

Details anzeigen. Diese Funktion ist hilfreich, falls Sie Unterstitzung bei der
Analyse eines Datensatzes bendotigen.

® Zum Exportieren klicken Sie Nachrichtenverfolgung exportieren in der linken
unteren Ecke des Detaildialogs.

® Zum Anzeigen klicken Sie Nachrichtenverfolgungsdatei laden in der Liste
aller gefundenen Datensatze.



| Fehlklassifizierung melden

Fur Informationen bezlglich des Meldens von Fehlklassifizierungen, siehe Melden

von False Negatives und False Positives.

| Hinweise

B HINWEIS: Bitte beachten Sie die in lhrem Unternehmen
bestehenden Datenschutzvorschriften bei der Konfiguration dieses
Abschnittes.

B HINWEIS: Um die Datenbankgréfie der Nachrichtenverfolgung
und der Reports nicht unkontrolliert wachsen zu lassen, raumt die
Intranetrolle die Datenbank in einem regelmafigen Intervall auf.
Dabei werden alle Elemente, die ein vorgegebenes Alter

uberschritten haben, aus der Datenbank geldscht.
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HINWEIS: Wenn alle Nachrichtenverfolgungsdatensétze und die
statistischen Daten verworfen werden sollen, wahlen Sie bitte die
Option Nachrichtenverfolgung vollstandig abschalten unter dem
Erweiterte Einstellungen der Gatewayrolle. In diesem Fall werden
keinerlei Daten gesammelt. Wenn Sie zum Beispiel nur die
statistischen Daten aufzeichnen wollen, wahlen Sie die Option
Nachrichtenverfolgungsdatensatze werden sofort geléscht um alle

Nachrichtenverfolgungsdatensatze um 2 Uhr nachts zu I6schen.

HINWEIS: Wenn Sie mehrere 10.000 E-Mails oder Spam-E-Mails
pro Tag erhalten, kann das Limit der DatenbankgroRe bei einem
SQL-Server in der Express-Edition Uberschritten werden. Bei so
vielen E-Mails sollten kiirzere Aufbewahrungsfristen der
Nachrichtenverfolgungsdatensatze gewahlt werden oder eine
SQL-Server-Datenbank ohne diese Beschrankung installiert

werden.



Nachrichtenverfolgung (Web App)

Die Web App bietet Giber ein webbasiertes Interface weitere Funktionen,

beispielsweise zuséatzliche Suchoptionen flr die Nachrichtenverfolgung.

I Ubersicht

Unter Monitoring > Nachrichtenverfolgung finden Sie neben allgemeinen
Informationen auch Informationen zum Nachrichtenfluss sowie zur Signierung und

Verschlusselung.

Verwendete Icons

ﬂ| Die E-Mail wurde verschllsselt Gbertragen.

ﬂ| Die E-Mail wurde teilweise verschlisselt Ubertragen.
2| Die E-Mail wurde signiert.

9| Die E-Mail wurde teilweise signiert.

| Die Signatur ist beschadigt.

a| Die Verschlisselung ist beschadigt.

@| Die E-Mail wurde aus dem Internet empfangen.

E| Die E-Mail wurde von einem E-Mail-Server des Unternehmens gesendet.

TIP: Eine Auflistung der Icons finden Sie auch unter Legende in

der Ubersicht der Nachrichtenverfolgung.

Spalten umsortieren

Um die Reihenfolge der angezeigten Spalten zu andern, ziehen Sie die jeweilige

paite und legen Sie diese am gewunschien Plaiz ab.

w
T



| E-Mails filtern

Bedingungen hinzufiigen

1. Klicken Sie Bedingung hinzufiigen in der linken oberen Ecke der

Nachrichtenverfolgung.

& Addresses “&] Connection & Message Q Validation @ Security
Beliebige Adresse Richtung Betreff Regel Signiert
"MAIL FROM-Adresse Absender-IP-Adresse Anhang Status Verschlasselt
*Header-From'-Adresse Gateway Rolle URL scL

D Nachrichten-ID

Zustelldauer Angehalten

Verarbeitungsdauer

2. Wahlen und konfigurieren eine oder mehrere Bedingungen.

3. Klicken Sie Suchen, um die Abfrage auszufuhren.

Um eine Bedingung zu entfernen, klicken Sie Bedingung entfernen neben der

jeweiligen Bedingung.

Suchen speichern

Um eine von lhnen konfigurierte Suche nicht jedes Mal neu erstellen zu massen,
kénnen Sie diese speichern. Im Drop-Down-Menu Gespeicherte Suchen kénnen

Sie diese dann auswahlen.

® Klicken Sie nach dem Konfigurieren der Abfrage unter Gespeicherte Suchen

auf Aktuelle Suche hinzufiigen, um Sie zu speichern.

Suchen als Standard speichern

Standardsuchen werden bei jedem Offnen der Nachrichtenverfolgung ausgefiihrt.



® Markieren Sie im Drop-Down-Menu Gespeicherte Suchen die gewtinschte
Suche mit ¥, um diese als Standardsuche zu speichern.

| Details zu einer E-Mail anzeigen

® Klicken Sie die E-Mail, deren Details Sie anzeigen wollen. Die Detailansicht

der jeweiligen E-Mail 6ffnet sich.
m Klicken Sie in der Detailansicht auf der Registerkarte Allgemein das Icon Ef,

um die Detailansicht in einem neuen Tab zu 6ffnen.

® Klicken Sie Nachrichtenverfolgungsdatensatz herunterladen, um den

Datensatz als json-Datei auf Inrem Computer zu speichern.

Registerkarte Allgemein

Hier finden Sie allgemeine Informationen zur E-Mail und deren Anhangen sowie zur

Verbindung und Ubertragung.

Major update from Message center [

Allgemein Zustellun Uberpriifun Aktivitsten URL Safeguard Anhsnge Beziehungen A
¢ o preng < o B Empféngeradresse

® Zustellung erfolgreich

Informationen zur
Verbindungsverschlisselung

Status der E-Mail * &
|IP-Adresse und
e smtp. n:n(om - M\[msof(;nrporat'\un ﬂ Servername des
Absenderadresse Empfangers

SMTP on all addresses

IP-Adresse und Servername
Dauer der Zustellung

des Absenders #17.05.2022 08:23:57 © 20 Sekunden = 28 Sekunden .
an alle Empfanger
Beglnn der Vefb}ndung ) . Empfangskonnektor sowie
zwischen dem einliefernden el Dauer der Verarbeitung

B Major update from Message center : Name des Servers, auf dem
Server und NoSpamProxy Nachichtengrae il el Celizveyiel die Gatewayrolle installiert

@ 1231 KB, keine Anhange

Nachrichten-ID

Y ferenz-1D
18 In die Zwischenablage kopieren

& Herunterladen SchlieBen

B Zur Ermittlung des Servernamens wird auf Basis der IP-Adresse ein Reverse

DNS Lookup ausgefihrt.



® Durch Klicken auf die Absendeadresse kdnnen Sie sowohl die MAIL FROM-
als auch die Header-From-Adresse anzeigen lassen (sofern diese

unterschiedlich sind).

® Durch Klicken auf die Empfangeradresse kdnnen Sie sdmtliche Empfanger

anzeigen lassen.

® Durch Klicken auf den Namen des TLS-Serverzertifikats konnen Sie Details

zur Verbindungsverschlisselung einsehen:

= Sicher und authentifiziert

B8 o

Verbindung
TLS-Protokoll 1.3 mit TLS_AES 256 GCM _SHA384

Perfect Forward Secrecy @ Ja

Client-Zertifikat

Betreffzeile

Seriennummer

Fingerabdruck

Herausgeber CN=R3, O=Let's Encrypt, C=US
Gilltigkeit Giltig von 04.09.2022 bis 03.12.2022

Uberprafungsergebnis /A Das Zertifikat wurde erfolgreich validiert, aber es wurde nicht fur den richtigen DNS-Namen ausgestelt.

= Sicher und authentifiziert

E Organisation Microsoft Corporation

Verbindung
Ziel

TLS-Protokoll 1.2 mit TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
Perfect Forward Secrecy @ Ja

DNSSEC £\ Nein

DANE A\ DANE wurde in NoSpamProxy deaktiviert

Server-Zertifikat
Betreffzeile CN=mail.protection.outlook.com, i ion, L; i C=Us

Fingerabdruck
Herausgeber CN=DigiCert Cloud Services CA-1, O=DigiCert Inc, C=US
Gultigkeit Gultig von 03.08.2022 bis 04.08.2023

Uberprifungsergebnis @ Das Zertifikat wurde erfolgreich validiert.

Fir bestimmte E-Mails kann eine Aktion des Administrators erforderlich sein.
Klicken Sie in diesem Fall Aktion erforderlich, um weitere Informationen und

Optionen anzuzeigen:

Angehaltene E-Mails| Die E-Mail wurde fir mindestens einen Empfanger

angehalten. Siehe Angehaltene E-Mails.



../../../../../../../Content/monitoring/monitoring-emails-on-hold-cloud.htm

Gesperrte Anhange| Mindestens ein Anhang erfordert eine Freigabe durch den

Administrator.

TIP: Informationen zu den einzelnen Status-Typen finden Sie unter

Status-Typen.

Registerkarte Zustellung

Hier finden Sie Informationen zu den einzelnen Zustellversuchen.

Allgemein Zustellung Uberprufung Aktivitsten URL Safeguard Anhange Bezichungen

Der Status jedes einzelnen Empfangers ist unten aufgefuhrt.

Versuch der Zustellung: Neueste v Filter zuriicksetzen
Empfangeradresse Status Datum <  Details

@ Zustellung erfolgreich  16.11.2022 11:36:28 Zugestellt an &5 mail
aber Office 365

Der jiingste Zustellversuch
erscheint oben in der Liste

& Herunteriaden m

® Sollten initial nicht alle Zustellversuche flr die einzelnen Empfanger angezeigt

werden, klicken Sie Alle anzeigen, um samtliche Zustellversuche anzuzeigen.

Registerkarte Uberpriifung

Hier finden Sie Informationen zur Validierung sowie zu angewandten Filtern und

ausgefuhrten Aktionen.



'B HINWEIS: Eintrége in den Listen Ausgefihrte Filter und
Ausgefiihrte Aktionen sind nach Fehlermeldung (absteigend) >

SCL (absteigend) > Name (aufsteigend) sortiert.

Major update from Message center £y
Allgemein Zustellung Uberprifung Aktivitaten URL Safeguard Anhange Beziehungen
Ergebnis
Die E-Mazil hat die liie . Es wird ein h der Gatewsay Rolle durchgefiihrt.
Sie wurde mit insgesamt 0 SCL-Punkten bewertet. Der Name der angewandten Regel lautete All other inbound emails .
Level of Trust Ergebnisse der Validierung sowie
Das Level-of-Trust-System anderte die Bewertung um 0 SCL-Punkte . Details Informationen zu Level of Trust
Ausgeflhrte Filter
Name SCL Nachricht Ausfuhrungszeit Fehlermeldung
32Guards 0 00:00:01
CSA Certified IP List 0 00:00:01
Cyren AntiSpam [] 00:00:01 . . . .
Filter, die auf diese E-Mail
Cyren IP Reputation [] 00:00:01
angewendet wurden
Echtzeit-Blocklisten o 00:00:01
Reputationsfilter o 00:00:06
Spam URI Realtime Blocklists 0 00:00:01
Ausgefiihrte Aktionen
Name Entscheidung Nachricht Ausfohrungszeit Fehlermeldung
Inhaltsfilterung Zustellen 00:00:01
32Guards Zustellen 00:00:01
CxO-Fraud-Detection Zustellen 00:00:01
Greylisting Aktionen, die auf Basis der
Malware-Scanner Zustellen H H o
Filterergebnisse ausgefiihrt wurden
URL Safeguard Zustellen
S/MIME- und PGP-{ i sowie Entsc eingehend) Zustellen 00:00:01

& Herunterladen SchlieBen

Registerkarte Aktivitaten

Hier finden Sie Informationen dartber, wie die E-Mail auf dem Server verarbeitet
wurde. Dies sind beispielsweise Details zur angewandten Verschlusselung, zur
Reputationsprifung sowie zum Einsatz von Content Disarm and Reconstruction
oder PDF Mail. AuRerdem enthalt diese Registerkarte Angaben zu den
Konsequenzen, die sich aus den Ergebnissen bestimmter Prifungen ergeben

haben.



Allgemein Zustellung Uberpriifung Aktivitaten URL Safeguard Anhinge Beziehungen

S/MIME Entschliisselung
Die Nachricht wurde mit dem Zertifikat nsp-dev-1@nsp-dev-1.de unter Nutzung von RSA ( 2048 Bit) und AES-128-CBC entschliisselt.
Das Padding PKCS 1.5 wurde verwendet.

DMARC-Uberpriifung
@ Die Doméne nsp-preview-1.de besitzt keine DMARC-Richtlinie, aber die Nachricht hatte die Validierung bestanden. Details

Authenticated-Received-Chain-Uberpriifung (ARC)
© Die ARC-Kette konnte nicht validiert werden. Die ARC-Nachrichtensignatur ist ungiltig

Verbindungstiberpriifung
@ Die eingehende Verbindung wurde durch TLS gesichert.

Cyren IP-Adress-Reputation
@ Es gibt keine bekannten Risiken beziiglich der Absenderadresse 3.65.217.116 . [l Cyren-Referenz-ID kopieren

Méglicher CxO-Fraud
@ Es wurde kein Betrugsversuch festgestellt.

DNS-Uberpriifung
& Die IP-Adresse 3.65.217.116 wurde zu dem Hostnamen ec2-3-65-217-116.eu-central-1.compute.amazonaws.com aufgeldst.

@ Der Hostname 3.65.217.116 zugeordnet zu der IP-Adresse ec2-3-65-217-116.eu-central-1.compute.amazonaws.com ist giiltig.

@ Der Hostname 3.65.217.116 zugeordnet zu der IP-Adresse ec2-3-65-217-116.eu-central-
IP-Adresse auflasen.

@ Die 'MAIL FROM' Deméne |8st zu der IP-Adresse ec2-3-65-217-116.eu-central-1.compute.amazonaws.com auf.

.compute.amazonaws.com lasst sich zu der

Sender- und Empfanger-Uberpriifung
@ Die DNS-Eintrége fiir die Absenderadresse haben alle Prifungen bestanden.
@ Kein homoglyphischer Angriff erkannt.

Malware Uberpriifung
@ Keine Malware gefunden.
Die E-Mail wurde durch Cyren Anti\

rus, den dateibasierten Virenscanner und Cyren Zera Hour Virus Protection tberpriift.

WP Heimdall i

& Nachrichtenverfolgungsdatensatz herunterladen

Zudem bietet sie Informationen zu empfangenen oder versendeten E-Rechnungen.

Allgemein Zustellung Uberpriifung Aktivitsten URL Safequard Anhange Beziehungen

Maglicher CxO-Fraud
@ Es wurde kein Batrugsversuch festgestellt.

E E-Rechnung
Die Datei EXTENDED_Kostenrechnung.pdf wurde als elektronische Rechnung erkannt.
Rechnungsnummer KR87654321012
Rechnungsdatum  06.10.2018

Verkaufer MUSTERLIEFERANT GMEH
Kaufer MUSTER-KUNDE GMBH
Profil EXTENDED

Type Code 380 - Handelsrechnung

E E-Rechnung
Die Datei XRECHNUNG _Elektron.pdf wurde als elekironische Rechnung erkannt.
Rechnungsnummer 181301674
Rechnungsdatum  25.04.2018

Verksufer ELEKTRON Industrieservice GmbH
Kaufer ConsultingService GmbH

Profil XRECHNUNG

Type Code © 877 - Ungiiltig

E E-Rechnung
Die Datei BASIC-WL_Einfach.pdf wurde als elektronische Rechnung erkannt.

& Herunterladen m



Registerkarte URL Safeguard

Hier finden Sie Informationen zu in der E-Mail oder in den Anhangen enthaltene

URLs, die vom URL Safeguard umgeschrieben oder blockiert wurden.

Allgemein Zustellung Uberprafung Aktivititen URL Safeguard Anhange Beziehungen
Der URL Safeguard schreibt URLS um und prift sie auf Malware, wann immer ein Benutzer aus sie zugreift.

Status: Bosartig w  Filter zurucksetzen

Status  Url * Dateierweiterung Zuletzt besucht von Zuletzt besucht am SHA-256-Hash

In diesem Fall wurden
keine URLs verandert

& Herunterladen SchlieBen

Registerkarte Anhédnge

Hier finden Sie Informationen zu in der E-Mail enthaltenen Anhéangen.



B

Major update from Message center
Allgemein Zustellung Uberpriifung Aktivititen URL Safeguard Anhange Beziehungen

Diese E-Mail hat die folgenden Anhange.

Dateiname GroBe  Dateityp Ort Hash

JLinks.xlsx 8.98 KB Excel-Dokument (2007 oder neuer, XLSX) Web Portal (ID 3MQ56R40 ) |l 3555E8CEE0D4F30...
Speicherort

Hash-Wert des Anhangs

& Herunterladen SchlieBen

Der Status von Anhangen, die auf dem Webportal gespeichert wurden, wird durch

folgende Icons angezeigt:

= |Die Freigabe dieses Anhangs wurde angefordert.

» |Der Malware-Scan flr diesen Anhang ist fehlgeschlagen.

|Fur diesen Anhang ist eine automatische Freigabe eingerichtet.
@ |Dieser Anhang wurde bereits geléscht.

a|Dieser Anhang ist gesperrt.

Weitere Informationen zu gesperrten Anhangen finden Sie unter Gesperrte

Anhénge.



Registerkarte Beziehungen

Hier finden Sie Verknupfungen mit anderen Datensatzen der

Nachrichtenverfolgung, die mit diesem Datensatz in Beziehung stehen.

Major update from Message center 2
Allgemein Zustellung Uberprifung Aktivititen URL Safeguard Anhange Beziehungen
Diese E-Mail bezieht sich auf folgende E-Mails.
Typ Status Empfangsdatum  MAIL FROM Empfanger Betreff
Verursacher Angehalten 19.05.2022 14:38:35 admin@netspam.email nsp-preview-1@nsp-preview-1.de test
Typ der Beziehung

Klicken Sie auf den Betreff der E-Mail,
um die entsprechende Detailansicht in
einem neuen Tab zu 6ffnen

& Herunterladen SchlieBen



E-Mail-Warteschlangen

E-Mails an externe Adressen werden |lhrer Domane entsprechend Warteschlangen

zugewiesen. Pro Doméne gibt es eine Warteschlange.

Unter E-Mail-Warteschlangen werden Ihnen sdmtliche aktiven E-Mail-
Warteschlangen angezeigt. Hier kbnnen Sie auf einen Blick sehen, an welche
Doméanen noch E-Mails versendet werden missen. Sie haben hier auch die

Méglichkeit, gezielt die Ubertragung an eine oder mehrere bestimmte Doménen

anzuhalten.

ﬂ MoSpamProxy Command Center

W Obersicht E-Mail-Warteschlangen

| Suche nach E-Mail-Warteschlangen mit einer Zieldomane dhnlich giner beliebigen Domane .

/9-_] Monitering ™

Nachrichte rfol = -
A Nachrichtenverfolgung ﬁ 5 Suchen ") Parameter zuriicksetzen
3P E-Mail-Warteschlangen

Eingeschaltet Dominenname Auftrage in Warteschlange Aktive Auftrdge GroBe Alter Gateway Rolle Letzter Fehler
3 Angehaltene E-Mails

I Large Files
@ Reports

% Ereignisanzeige
ﬁ Identitdten <
€4 Konfiguration <

Y Troubleshooting

Actions
Einschalten Ausschalten Entfernen Ausgeschaltete Warteschlange erstellen Zeige Warteschlange 0 bis 0 Vorherige Seite  Nachste Seite

\ﬁ Altualisieren
@ Deutsch

Zustellung von eingeschalteten Warteschlangen erzwingen

I Nach bestimmten Warteschlangen suchen

1. Geben Sie den Suchbegriff in das Suchfeld ein.

2. Klicken Sie Suchen.



Es werden alle Warteschlangen angezeigt, die dem Suchbegriff entsprechen.
Die einzelnen Spalten enthalten detaillierte Informationen:

Eingeschaltet| Zeigt an, ob derzeit fir diese Domane E-Mails zugestellt werden.
Doméanenname| Entspricht dem Namen der Zieldoméne.
Warteschlangenlange| Die Anzahl der wartenden E-Mails.

Aktive Auftrage| Zeigt die derzeit offenen SMTP-Verbindungen zur Zieldoméne.
Dies ist besonders bei einem Massen-E-Mail-Versand interessant, in dem mehrere

E-Mails an dieselbe Domane gesendet werden.

| Zustellung uber ausgewahlte Domains starten
oder pausieren

® Klicken Sie Einschalten beziehungsweise Ausschalten, um die Zustellung

von E-Mails Uber eine bestimmte Domain zu starten oder zu pausieren.

| Eine ausgeschaltete Warteschlange erstellen

Sie kdnnen eine ausgeschaltete Warteschlange erstellen, um die Verbindung zu

einer bestimmten Doméane im Vorfeld zu unterbinden.



Wahlen Sie Ausgeschaltete Warteschlange erstellen.
- o x

1.

% Ausgeschaltete E-Mail-Warteschlange ...

.| Ausgeschaltete E-Mail-
5 wa rteschlange erstellen

Sie kdnnen ausgeschaltete E-Mail-Warteschlangen erstellen, um zu
verhindern, dass E-Mails zu diesen Domanen versandt werden.

Domanenname |

| Speichern und schliefen | | Abbrechen und schlieBen |

2. Geben Sie unter Domanenname fiir Warteschlange den Domanennamen an,

also beispielsweise netatwork.de.

3. Speichern Sie die Einstellung, um die deaktivierte Warteschlange zu erstellen.

Es werden nun alle E-Mails an netatwork.de in den Warteschlangen von

NoSpamProxy pausiert, bis Sie die Warteschlange wieder aktivieren.

TIP: Eine Warteschlange kann auch gel6scht werden. Sie kdnnen

beim Léschen entscheiden, ob ein Nichtzustellbarkeitsbericht

(NDR) gesendet wird oder nicht.



Angehaltene E-Mails

Unter bestimmten Bedingungen konnen E-Mails angehalten werden. Das bedeutet,
dass bis auf Weiteres die E-Mail weder zugestellt noch abgelehnt wird, sondern auf
das Eintreffen bestimmter Bedingungen wartet. Angehaltene E-Mails entstehen bei
fehlenden kryptographischen Schlisseln, Vorfallen durch Dateianh@nge und bei

Vorfallen der qualifizierten Signatur oder De-Mail.

B NoSpamProxy Command Center - [m] x
B Goersich Angehaltene E-Mails
& Monitoring e Suche nach Nachrichten die gesandt wurden von ginem beliebigen Absender an ginen beliebigen Empfénger
R | mitallem in der Betreffzeile und einem Typ von jedem Typ .
&P £-Mail-Warteschlangen 5 Suchen ™) Parameter zuriicksetzen
é Angehaltene E-Mails Typ Absender Empfanger Erstellt Status Betreffzeile Fehlerursache Gateway Rolle
‘!’_} Large Files
m Reports
% Ereignisanzeige
g Identitaten <

€ Konfiguration <

{ Troubleshooting

Actions

|Q Aktuslisieren
o Deutsch Erneut versuchen Herunterladen Entfernen Zeige E-Mail in Warteschleife 0 bis 0 Vorherige Seite Machste Seite

| Nach bestimmten angehaltenen E-Mails
suchen

Bei der Suche nach angehaltenen E-Mails stehen Ihnen die Filterkriterien




Richtung,

Absender- und Empfangeradresse,

Betreffzeile sowie der

Status

der E-Mail zur Verfigung.

TIP: Fir die Adressen und Betreffzeile miissen nur Teile des zu

suchenden Textes eingegeben werden.

| In welchen Fallen werden E-Mails angehalten?

® Falls Sie eine E-Mail Uber die Aktion Anhange mit einem Passwort schiitzen
verschlisseln mochten, die in der Aktion angegebenen Passwortquellen aber

keine Passworte bereitstellen.

® Falls bis zum angezeigten Ablaufdatum der E-Mail kein Passwort
bereitgestellt wird oder keine signierte E-Mail vom urspringlichen E-Mail-
Empfanger eingeht. Die Zustellung wird abgebrochen und der Absender

benachrichtigt.

® Falls E-Mails, die beim Hinzufiigen oder Validieren von digitalen
Dokumentensignaturen nicht automatisch bearbeitet werden konnen. Die E-
Mails werden nicht zum eigentlichen Empfanger ausgeliefert, sondern mit

Anzeige des aktuellen Status sowie der Ursache des Fehlschlags aufgelistet.
® Falls Fehler wahrend des Zustellprozesses von De-Mails auftreten.

® Bei Nutzern von NoSpamProxy Large Files werden Dateien, bei denen das

Hochladen fehlschlug, in der Liste angezeigt.



| Verwandte Schritte

® E-Mails erneut verarbeiten| Eine erneute Verarbeitung von E-Mails |16sen Sie
aus, in dem Sie Erneut versuchen klicken. Sollten erneut Vorfélle auftreten,

werden die betroffenen E-Mails erneut in die Liste eingetragen.

® E-Mails lokal speichern| Vollstandige E-Mails mit allen zugehdrigen
Dokumenten speichern Sie lokal, indem Sie den jeweiligen Vorfall markieren

und dann auf Herunterladen klicken.

® E-Mails I6schen| Sie kdnnen angehaltene E-Mails |I6schen. Dabei kdnnen Sie

wahlen, ob der Absender hierliber benachrichtigt wird oder nicht.

| Gesperrte Anhange

Anhéange, die gesperrt wurden, werden auf dem Web Portal gespeichert. Auf der
Registerkarte Anhénge in der Detailansicht der jeweiligen E-Mail haben Sie

folgenden Optionen:

® Klicken Sie Large Files, um weitere Informationen zum Anhang zu erhalten,

den Anhang herunterzuladen oder eine Malwareprufung auszufuhren.
® Klicken Sie Anhénge freigeben, um die jeweiligen Anhange zu freizugeben.

® Klicken Sie Anhéange verwerfen, um die jeweiligen Anhdnge zu I6schen.

TIP: Um eine Ubersicht zu allen E-Mails zu erhalten, die Dateien
enthalten, die eine manuelle Freigabe erfordern, fugen Sie in der
Nachrichtenverfolgung die Bedingung Anhang erfordert Freigabe

hinzu.



E-Mail-Hinweise

Links zu Webportal-Dateien werden als Hinweise in den jeweiligen E-Mails

hinzugefugt.

& B “ & T L = unbenannt - Nachricht (HTML) 4 suchen = (m]

Datei  Machricht  Einfigen  Zeichnen  Optionen  Test formatieren  Uberprifen  Hilfe

B:AEH I M 8@ £ D G M Eme ) e

= 2 ;
Einfgen Text | Mamen  Einfogen  Marderungen  Dikiersn Al Editor  Plastizcher Neue Automatisch |+ SMMECderPGP |y gy B Antwartink
- s - ~ - - Agps Reader Terminabfrage  werschissein ) Schotze alle Dateien

Zwischenablage Sprache | Apps | Vertraulichkeit | Edstor | Plastisch 2ot suchen E-Mall-Schuts Large Files

Die folgenden Dateien kénnen heruntergeladen werden:
« beispielLxlsx
« beispiel2.xlsx
« beispiel3.xdsx
1 Die folgenden Dateien sind gesperrt, bis sie freigegeben werden:
« beispield.doox Freigabestatus Gberpriifen
«» beispiel5.docx Freigabestatus Giberpriifen
« beispiel6.docx Freigabestatus Uberpriifen
X Die folgenden Dateien wurden aus dieser E-Mail entfernt:
» schadprogramm.bat

| Status-Typen

Im Folgenden werden die einzelnen Status-Typen an Hand von Beispielen erklart.

B HINWEIS: Diese Informationen dienen einem grundsatzlichen

Verstandnis und decken nicht zwingend jeden Fall ab.

® Erfolgreich| Die E-Mail konnte erfolgreich an den Empfanger tbermittelt

werden.

® Zustellung fehlgeschlagen| Eine ausgehende E-Mail wurde von dem
Empfangssystem abgelehnt. Im Reiter ,Zustellung“ kbnnen Sie die

Ruckmeldung des Empfangssystem nachvollziehen.



" Temporéar abgewiesen| Der einliefernde E-Mail-Server bekommt eine
Ruckmeldung und wird nach dem konfigurierten Intervall einen weiteren

Zustellversuch durchfuhren.

° @Greylisting| Eine eingehende E-Mail hat mindestens 2 SCL-Punkte

wegen Verstoll gegen unsere Filter erhalten.

° Empfénger entspricht nicht der Regel des ersten Empfangers| Eine
ausgehende E-Mail wird an unterschiedliche Empfanger versendet und

nicht fir jeden Empfanger liegt ein Zertifikat zum Verschlisseln vor.

° 32Guards| Ein kurzlich neu gesichteter Host wird flr einen kurzen

Zeitraum temporar abgewiesen, um dessen Reputation zu ermitteln.

° Dienst nicht erreichbar| Der Integrated Malware Scanner ist als einzig

ausgewahlter Malware-Scanner in der Regel konfiguriert, aber nicht

erreichbar.

® Permanent abgewiesen| Die E-Mail wurde aufgrund von Verstol3 gegen
unsere Filter mit mindestens 4 SCL-Punkten bewertet oder durch Aktionen in

NoSpamProxy abgewiesen.

Zustellung ausstehend| Die E-Mail befindet sich noch in Zustellung und wird
je nach Resultat in Kiirze mit einem entsprechenden anderen Status vermerkt.

Details finden Sie auf der Registerkarte Zustellung.

Mehrere Zustellzustdnde| Eine E-Mail wurde an mehrere Empfanger
versendet und mit unterschiedlichen Ergebnissen vermerkt. Details finden Sie

im jeweiligen Eintrag auf der Registerkarte Zustellung.

® Angenommen aber nicht zugestellt| Die E-Mail wird empfangen, kann aber

nicht verarbeitet werden.

° Ausgehende Inhaltsfilterung| Der hinterlegte Inhaltsfilter verbietet den
Anhang der E-Mail.



° Verschlisselung| Es wird eine Regel mit zwingender Verschllisselung

genutzt; dies war fur den Empfanger nicht moglich

° Der Absender hat eine Verbindung aufgebaut, aber keinen Email
Body Gibermittelt| In diesem Fall sieht NoSpamProxy nur noch den Email
Envelope mit Absender und Empfanger, kann die E-Mail aber nicht
verarbeiten. Oftmals wird solch eine Verbindung erzeugt, um eine E-
Mail-Adresse einer zuvor ausgehenden E-Mail zu validieren und soll als
Anti-Spam-Malinahme dienen. Das Verfahren ist bekannt als Callback

verification.

° De-Mail| Es wird versucht, eine E-Mail, fiir die in NoSpamProxy keine

Konfiguration vorliegt, an einen De-Mail-Empfanger zuzustellen.

" Doppelt| Eine E-Mail wurde doppelt an NoSpamProxy zugestellt. Die Schleife

(Email Loop) wird verhindert und die E-Mail wird nicht zugestellt.

° Eine eingehende E-Mail wird von NoSpamProxy an den hinterlegten E-
Mail-Server zugestellt. Diese E-Mail landet jedoch nicht im Postfach des
Empfangers, sondern der E-Mail-Server sendet wenige Sekunden nach

Empfang der E-Mail diese erneut an NoSpamProxy zuruck.

° Eine eingehende E-Mail wurde doppelt mit der gleichen Nachrichten-ID
vom selben oder von unterschiedlichen einliefernden Systemen

versendet. Jede E-Mail muss eine eindeutige Mail ID haben.

° Eine ausgehende E-Mail an Office 365 wird zurick in den eigenen
Mandanten geholt. In diesem Fall stellt der eigene Office-365-Konnektor

das Problem dar.


https://en.wikipedia.org/wiki/Callback_verification
https://en.wikipedia.org/wiki/Callback_verification

Office 365 agiert nach dem Prinzip, dass es mehrere
Zugangspunkte fir E-Mails gibt. Konfigurieren Sie einen
Konnektor, so wird dieser an die fir lhren Mandanten zustandigen

Systeme Ubermittelt.

Falls ein Kommunikationspartner Gber das selbe System wie Sie

E-Mails empfangt, gilt naturlich auch Ihr Konnektor (eingehend).

Beachten Sie dabei, dass Office 365 zwei Arten von Konnektoren
kennt: Partnerorganisation an Office 365 und E-Mail-Server der
Organisation an Office 365. Der entscheidende Unterschied
hierbei ist, dass der Partnerkonnektor nur dann aktiv wird, wenn
eine lhrer eigenen Doméanen als E-Mail-Empfanger angegeben ist.
Der Konnektor E-Mail-Server der Organisation an Office 365
greift, wenn Ihre Doméne als Absender auftritt und holt dann die E-

Mail zurtick in Ihren Mandanten.

Aus Sicht von NoSpamProxy wird die E-Mail korrekt an das im MX
angegebene System abgeliefert. Aus Microsoft-Seite ist jedoch der
Unterschied zum erwarteten Verhalten, dass |hr Mandant die E-
Mail auf Grund des zuvor erwdhnten Konnektors statt dem
eigentlichen Empfanger-Mandangten empfangt und sie dann
entsprechend der Regeln wieder an NoSpamProxy zustellen will.
Die E-Mail wurde dann aus Sicht von NoSpamProxy zugestellt,

aber in Office 365 falsch eingeordnet.

Ldsungen gibt es hier mehrere. Alle haben das Ziel, zwischen E-
Mails von Ihnen und E-Mails, die zu lhnen kommen, zu
unterscheiden. Dies kdnnen Sie entweder mit Hilfe eines erneuten

Anlegens des eingehenden Konnektors in Office 365



(Partnerorganisation an Office 365) oder durch Umstellung auf
unterschiedliche TLS-Identitaten bei ein- und ausgehenden
Sendekonnektoren in NoSpamProxy erreichen.Wir empfehlen hier,
im ausgehenden Sendekonnektor keine TLS-Identitat zu

ubermitteln.

® Angehalten| Es sind weitere Aktionen notwendig, damit die E-Mail erfolgreich

zugestellt wird.

° Inhaltsfilter| Die E-Mail wird zur Verarbeitung der angehangten Dateien
angehalten und anschlief3end mit einem zweiten Message Track als
erfolgreiche E-Mail zugestellt. Die durchgefiihrte Aktion lasst sich im
Message Track auf der Registerkarte Aktivitaten nachvollziehen. Den
Nachfolger der angehaltenen E-Mail kénnen Sie im Message Track auf

der Registerkarte Beziehungen nachvollziehen.

° PDF-Mail| Die ausgehende E-Mail wird in ein PDF-Dokument konvertiert
und verschlisselt, da kein S/IMIME-Zertifikat fir den Empfanger vorliegt.
Der Empfanger muss ein Passwort auf dem Webportal vergeben;

solange verbleibt die E-Mail in diesem Status.

° Dienst nicht erreichbar| Der Integrated Malware Scanner kann Dateien,

die zum Webportal hochgeladen werden sollen, nicht erreichen.



Large Files

Hier erhalten Sie einen Uberblick tiber alle Dateien, die derzeit auf dem Web Portal

gespeichert sind.

B NoSpamProxy Command Center - m] X

B Oversicht Dateien auf dem Web Portal

& Maonitoring L L . I - o R - ] ! ;
Suche nach Datei mit allem im Namen oder ID, gesandt von oder an jeden im Zeitraum jede 7eit mit einer GroBe von jede GroBe und einem Status von jedem

£ Nachrichtenverfolgung Status.

£ E-Mail-Warteschlangen 52 Suchen ™) Parameter zuriicksetzen

_3 Angehaltene E-Mails ID Name Absender Empfinger Versandtam GroBe Status Untersuchbar Malware Uberprifung
ﬂ‘ Large Files
@ Reports

% Ereignisanzeige
3 Identitdten <
& Konfiguration <

& Troubleshooting

Actions

\ﬁ Altualisieren
@ Deutsch

Details Erneut priifen Herunterladen Genehmigen Entfernen Zeige Datei 0 bis 0 Vorherige Seite  Nachste Seite

| Verwandte Schritte

® Dateien I6schen, die nicht mehr bendétigt werden.

® Dateien zum Herunterladen freigeben, die die Freigabe eines Administrators

bendtigen.

® Noch nicht freigegebene Dateien durch den Administrator herunterladen, um
deren Inhalt zu Uberprifen (falls Sie als Untersuchbar in der Liste markiert
sind).



® Untersuchbare Dateien Uber Erneut priifen auf Malware untersuchen. Wird
Malware gefunden, wird die Datei geléscht und der Empfanger Uber das
Ergebnis informiert. Die Spalte Malware Uberpriifung zeigt den Zeitpunkt der

letzten Uberpriifung an.

Filteroptionen bei der Suche

® Dateiname| Geben sie den Dateinamen oder Teile davon an.
® ID| Die E-Mail-ID der jeweiligen E-Mail.

® Absender oder Empfangeradresse| Geben Sie eine E-Mail-Adresse oder
Teile davon an. In der Ubersicht wird bei den Empfangeradressen nur die
erste Empfangeradresse angezeigt, es wird aber nach allen Adressen

gesucht.

® Versandzeitraum| Der Zeitraum kann eingeschrankt werden. Wenn er offen
bleiben soll, deaktivieren Sie die Kontrollkastchen vor Von und Bis. Durch die
Auswahl unter Zeitrdume kdnnen oft benodtigte Suchen schnell gewahit

werden.

® DateigréfRe| Schranken Sie die Dateigrof3e tber die Schieberegler ein.
Deaktivieren Sie die Einschrankung durch die Kontrollkastchen vor den

Schiebereglern.

B Status| Wahlen Sie hier alle Dateien oder Dateien mit bestimmten
Eigenschaften, beispielsweise niemals, teilweise und von allen Empfangern
heruntergeladen. Es kann auch nach Dateien gesucht werden, die noch nicht
genehmigt wurden oder bei denen Fehler wahrend des Malwarescans
auftraten. Klicken Sie Details, um weitere Empfanger sowie eventuell

aufgetretene Probleme wahrend des Malwarescans anzuzeigen.
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Reports

Die Reports von NoSpamProxy geben lhnen einen Uberblick iber den Verlauf lhres
E-Mail-Verkehrs und darlber, wie sich das Spam-Aufkommen Uber die Monate
verandert hat. Sie erhalten auch Informationen zu den E-Mail-Adressen und

Domanen, die das hdchste Spam-Aufkommen hatten.

[ nospamProxy

& Ubersicht

Berichte
8‘ Monitoring ™

@ber die Nutzung und Leistung von NoSpamProxy.
&2 Nachrichtenverfolgung
&P E-Mail-Warteschlangen

(& Angehaltene E-Mails

AF Large Files
2 Reports

A Ereignisanzzige De-Mail
& 1dentititen <

} y Erstelle eine Einzelverbindungsiibersicht vom 28.05.2021 bis zum 28.06.2021.
& Konfiguration < @ Zeige Daten fur die gesamte Organisation

K Troubleshooting £ esriers o als Excel-Datel

Actions
@ Deutsch

| Reports

Mit den Reports in NoSpamProxy haben Sie eine Ubersicht des eingehenden und

ausgehenden E-Mail-Verkehrs sowie der Top-Spam-Empfanger.

TIP: Sie kbnnen in allen Ansichten mit der Maus Uber einem

Datum hovern, um genaue Angaben anzuzeigen.



Dashboard

Das Dashboard zeigt Ihnen vier Schnelllbersichten zu

® eingehenden E-Mails,
® ausgehenden E-Mails,
® dem Datenvolumen (MB) sowie

® den Top-Spam-Empfangern.

E-Mail-Verkehr

E-Mail-Verkehr v
Dieser Bericht gibt einen Uberblick tiber die gesendeten und empfangenen E-Mails.

letzte 7Tage  letzte 14Tage  letzte 30 Tage  letzte 90 Tage  Letzte 180 Tage  Letzte 365 Tage  Benutzerdefiniert ~ Gesamt Eingehend Ausgehend E-Mail-Anzahl

18.12.2020 - 16.06.2021 - alle Doméanen . .
Andern Sie den dargestellten Zeitraum,

indem Sie eine der Optionen auswahlen.

Bestimmen Sie, ob Sie Daten fiir
eingehende, fiir ausgehende oder
fiir alle E-Mails einsehen wollen.

Hier passen Sie den dargestellten
Zeitraum weiter an und zoomen in
die dargestellten Daten hinein.

Anzahl

Jan. 2021 Febr. Apr.

[ E-Mails abgelehnt E-Mails akzeptiert

Dashboard v
Zeige wichtige Daten der letzten 14 Tage an (14.04.2021 - 28.04.2021).
Eingehender Verkehr Ausgehender Verkehr Datenvolumen Top Spam-Empfénger
40 60 150
30
40 100
5 E @ %
g & - g 2 § admine
< V. Y < <
/ 20 50 <
10 A
~ .
. . / 9 0 S~
19. Apr. 26. Apr. 19. Apr. 26. Apr. 19. Apr. 26. Apr.
o 100 150 200
Abgelehnt Angenommen ~—— E-Mails gesendet —— MB erhalten MB gesendet Anzahl

E-Mail-Aufkommen

Wechseln Sie zwischen der Darstellung
der E-Mail-Anzahl (Anzahl) und der des

E-Mail-Aufkommens (MB).

Hier &ndern Sie den MaRstab der
Darstellung




Die Detailansichten zum E-Mail-Verkehr bieten lhnen detaillierte Ubersichten zum
gewahlten Zeitraum und zur gewahlten Richtung des E-Mail-Flusses. Passen Sie
die einzelnen Charts an lhre Bedirfnisse an, indem Sie beispielsweise den
dargestellten Zeitraum andern oder ausschlieRlich Daten flr eingehende E-Mails

anzeigen.

Top-Spam-Empfanger

Diese Ansicht zeigt Ihnen die Empfanger, die im gewahlten Zeitraum den meisten

Spam erhalten haben.

Charts exportieren

Sie konnen alle Charts als Dateien in den Formaten CSV, JSON, SVG oder PNG

exportieren.

1. Offnen Sie im gewiinschten Chart das Drop-Down-Menii in der linken unteren
Ecke.

2. Wahlen Sie das Format, in das Sie den Chart exportieren wollen.

csv \
JSON 17. Apr.
SVG

PNG

| De-Mail

Mit dem De-Mail-Report kdnnen Sie eine Einzelverbindungsubersicht fur gesendete

De-Mails als Excel-Report erzeugen.



Gehen Sie folgendermalden vor:

1.

Wahlen Sie aus, ob Sie eine Ubersicht fiir die ganze Organisation oder fiir

eine bestimmte Domane erstellen mochten.

. Schranken Sie bei Bedarf den Zeitraum fiir die Ubersicht ein.
. Klicken Sie auf Exportiere Einzelverbindungsiibersicht als Excel-Datei.

. Wéahlen Sie im folgenden Dialog aus, wo Sie die Excel-Datei speichern

mochten.

. Klicken Sie Speichern.



Ereignisanzeige

Hier sind die fir NoSpamProxy relevanten Serverereignisse verfugbar.

B NoSpamProxy Command Center - [m] x

h Ubersicht

Ereignisanzeige
/E] Monitoring v

Suche nach alle Eintrage far alle Rollen .
A2 Nachrichtenverfolgung
|

7 Suchen ™) Parameter zurlicksetzen
& E-Mail-Warteschlangen

Schwere Ereigniskennung Datum und Uhrzeit Rolle oder Dienst Servername =
3 Angehaltene E-Mails R
Ay Warnung 281 22,07.2021 enQsig Web Portal INSTALLATION
‘!’_} Large Files 16:33:13
m Reports A Warnung 281 22.07.2021 enQsig Web Portal INSTALLATION
; 16:32:12
% Ereignisanzeige
Ay Warnung 281 22,07.2021 enQsig Web Portal INSTALLATION
& 1dentitiiten < 163213
. - As Warnung 281 22.07.2021 enQsig Web Portal INSTALLATION
€% Konfiguration < TEEeiE
€ .
1 Troubleshooting Ay Warnung 2811 22.07.2021 enQsig Web Portal INSTALLATION
16:33:13
Ay Warnung 281 22,07.2021 enQsig Web Portal INSTALLATION
16:33:13
Ay Warnung 281 22,07.2021 enQsig Web Portal INSTALLATION
16:33:13
Ay Warnung 281 22.07.2021 enQsig Web Portal INSTALLATION
16:33:13
A Warnung 281 22.07.2021 enQsig Web Portal INSTALLATION
16:33:13 -

Zeige Ereignis 1 bis 50 Vorherige Seite Méachste Seite

Details

Actions
|Q Aktuslisieren
@ Deutsch

Markierte Eintrage in die Zwischenablage kopieren

| Eintrage filtern

Die folgenden Eigenschaften kdnnen zur Einschrankung der Ergebnisse verwendet

werden:

® Rollen und Dienste

Intranet Role
Gateway Role
Web Portal

Management service

Privileged senvice

Message tracking service
Identity service
Web app

Alle auswshlen Alle lschen




® Art der angezeigten Ereignisse: Fehler, Informationen und Warnungen.

Fehler
Warnungen
Informationen

Alle auswahlen Alle Igschen

TIP: Um weiter zurickliegende Eintrage anzuschauen, kbnnen Sie
uber Zuriick und Weiter durch das Ergebnis der Suche blattern.
Um die Details eines Eintrags anzuzeigen, miussen Sie diesen mit
der Maus markieren. Die Details werden im unteren Teil der Seite

eingeblendet.



|dentitaten

Dieser Bereich bietet Ihnen Zugriff auf alle externen und internen Firmen und
Personen, deren E-Mail-Adressen sowie die dazugehdrigen kryptographischen

Schlissel und Passworte.

Unternehmensdomanen ... 52

Unternehmensdomanen verwalten ...
Kryptographische Schllssel bearbeiten ... . .
Administrative Adressen einrichten ...
Unternehmensbenutzer ... ... 61
Unternehmensbenutzer hinzuflgen ... ..
Benutzerimport automatisieren .. .. ...
Adressumschreibung einrichten ... ..
Kryptographische Schllissel beantragen ... . .
Kryptographische Schllssel verwenden ... . .
Standardeinstellungen fir Benutzer konfigurieren ... .. ...

Zusatzliche Benutzerfelder hinzuflgen ... ...

Par N er 85

Standardeinstellungen fUr Partner ... . .
Partnerdomanen hinzufUgen ..
Partnerdomanen bearbeiten ... .

Benutzereintrdge zu Partnerdomanen hinzufiigen .........................................................

Zertifikate und PGP-Schlissel ... . 98

Zertifikatsanbieter KONfigUIrieren ... 100

Zertifikate VerWalleN . 118

Zertifikate auf GUItIgKeIt prifen .. 125

Zertifikate INn QUAraNtaNe ... . 126



PGP-Schllissel verwalten ...
Offentliche SChIUSSEISEIVer ... ... ... .. 132
Ausstehende ANfOrderUNgeN ... 139
E-Mail-Authentifizierung ... 141
DomainKeys Identified Mail (DKIM) ... 141

Vetrauenswiirdige ARC-Unterzeichner ... ... . . 151



Unternehmensdomanen

Unternehmensdomanen sind die Doméanen, flir die Sie E-Mails empfangen wollen.

Die Liste der Unternehmensdomanen kann auch beim Regeln erstellen verwendet

werden. Verbindungen zu Domanen, die nicht in der Liste aufgeftihrt sind, wird

NoSpamProxy® als Relay-Missbrauch bewerten

B HINWEIS: Sie missen alle lokalen Doméanen in die Liste der
Unternehmensdomanen eintragen. Andernfalls werden alle lokalen

E-Mails abgewiesen.

B noSpamProxy Command Center - m] X
ﬁ Ubersicht .
e Unternehmensdoménen
Meonitorin <
=l 9 a Unternehmensdoménen umfassen alle Demanen, die Sie fiir Ihre E-Mail-Kommunikation verwenden.
8 Identititen N Domanenname Administrative Adressen Zugeordnete Zertifikate  Zugeordnete PGP-Schlissel DKIM-Schliissel
P ——— examplecom  Mutze Standard ® f John Doe ® G "Max Mustermann® <maxmustermann@sxample.com> + Giltig  example auf sxample.com
G WS EE S Domanensinstellungen ® B Max Mustermann~ ® 8 "Iohn Doe” <john.doe@example.com>  Gultig
& Unternehmensbenutzer examplelocal  Nutze Standard example auf example.com
Doméneneinstellungen
@ Partner
[=5 Zertifikate

& PGP-Schidssel

[ Gfentliche Schlosselserver
& Schlusselanforderung

a1 E-Mail-Authentifizierung

& Zusstzliche Benutzerfelder

£ Konfiguration <

S Troubleshaoting

Hinzufugen Bearbeiten Entfernen

Standard Doméneneinstellungen

Diese Einstellungen werden genutzt, falls keine speifischeren Einstellungen auf der Domane konfiguriert sind.

Benachrichtigungen an Unterr tzer werden von le.com versendet.

. Benachrichtigungen zu externe n werden von pl versendet.
Actions
Administrative Alarme werden an admin@example.com gesendet.
A Aktualisieren

@ Deutsch

Bearbeiten




| Unternehmensdomanen verwalten

Unternehmensdoménen hinzufiigen

1. Gehen Sie zu Identitaten > Unternehmensdoménen.

2. Klicken Sie auf Hinzufligen.

44 Unternehmensdomanen hinzufiigen - [m] X

0
its g Unternehmensdomanen hinzufiigen

NoSpamProxy wird E-Mails far alle Unternehmensdoménen akzeptieren. E-Mail-Adressen von
Unternehmensbenutzern sind ebenfalls auf diese Doménen beschrankt.

[ | [ Hinzufugen

Domanenname

Speichern und schlieBen ‘ | Abbrechen und schlicBen

3. Geben Sie den Namen der Domane ein, die Sie hinzufliigen wollen.

4. Klicken Sie auf Domane hinzufiigen.

Unternehmensdoméanen entfernen

1. Gehen Sie zu Identitdten > Unternehmensdoméanen >

Unternehmensdomaénen.
2. Markieren Sie die Domane, die Sie entfernen wollen.

3. Klicken Sie auf Entfernen.



'D HINWEIS: Beim Léschen von Unternehmensdoméanen werden
auch alle E-Mail-Adressen dieser Doméane aus den
Unternehmensbenutzern geldscht. Falls die Nutzer danach keine
E-Mail-Adressen mehr besitzen, werden die Benutzer ebenfalls

geldscht.

| Kryptographische Schlissel bearbeiten

'D HINWEIS: Die Verwaltung der Domanenzertifikate und Domanen-
PGP-Schlissel unter den Unternehmensdomanen sowie die
Verwaltung der Zertifikate und PGP-Schlissel unter den E-Mail-

Adressen der Unternehmensbenutzer |auft nahezu identisch ab.

Die folgende Beschreibung der Schltisselauswahl gilt fur beide

Einsatzbereiche.

& Einstellungen fir Doméne example.com - O X

a
i g Einstellungen fir Doméne example.com

Administrative Adressen | Zertifikate | PGP-Schltssel | DomainKeys dentified Mail |

‘Wahlen Sie den Domanen-PGP-Schllssel, um ausgehende E-Mails zu signieren. Zusatzlich wéhlen Sie den Domanen-PGP-Schldssel fir die Verschlisselung von eingehenden E-Mails. Diese PGP-Schilssel werden
genutzt, wenn keine Benutzer PGP-Schlissel vorhanden sind,

Name Schlisseltyp Signieren  Verschlisseln Status Giltig ven Lauft ab Fingerabdruck
"Max Mt " <maxmuster ple.com>  Geheimer Schidssel VGiltig 16122019 102547 16.12.2025 102547 008D0391ESAT0AB07AB0ATACCS1EC25ASBIOABT
*John Doe* <john.doe@example.com> Geheimer Schiussel | R~ | Giltig 16122019 10:20:59 15.12.2025 10:20:59 9290675057E07D1755F70ACSBFBCO7D2CR229A8E

Details anzeigen Entfernen
Legende
# £ Signieren/verschlisseln nicht unterstutzt

® 8 Signieren/verschlisseln unterstitzt

i Signieren/verschlisseln unterstatzt und ausgewshlt

Speichern und schlieben | ‘ Abbrechen und schlieBen




Kryptographische Schliissel auswéhlen

1. Gehen Sie zu Identitdten > Unternehmensdoménen.

2. Doppelklicken Sie die Domane, deren kryptographische Schlissel Sie
bearbeiten wollen oder markieren Sie die Domane und klicken Sie

Bearbeiten.
3. Wechseln Sie zur Registerkarte Zertifikate beziehungsweise PGP-Schliissel.
4. Bestimmen Sie

® unter Signieren, welcher der kryptographischen Schlussel fur die

Signierung von E-Mails verwendet werden soll und

® unter Verschliisseln, welcher der kryptographischen Schltssel fur die

Verschlisselung von E-Mails verwendet werden soll.

5. Klicken Sie Speichern und schlieRen.

'D HINWEIS: NoSpamProxy bietet Ihnen flr den jeweiligen
kryptographischen Schltissel nur die Optionen an, die dieser auch
unterstutzt. Es kann nur jeweils ein Schlissel zur Verschlusselung
beziehungsweise Signierung ausgewahlt werden kann. Falls Sie
zu einem spateren Zeitpunkt einen anderen Schlissel auswahlen,
wird der zuerst ausgewahlte nicht mehr fiir die Verschliisselung

benutzt.

Details anzeigen

® Klicken Sie Details anzeigen, um alle Eigenschaften des Schlussels

einzusehen.



Kryptographische Schliissel I6schen

® Klicken Sie Entfernen, um den jeweiligen kryptographischen Schlissel zu

l6schen.

| Administrative Adressen einrichten

Domanenspezifische Adressen

&4 Einstellungen fir Doméne example.local — O bt

u
wagy Einstellungen fiir Doméne example.local

Administrative Adressen | Zertifikate | PGP-Schlissel | DomainKeys Identified Mail |

[] Uberschreibe Standard Domanensinstellungen

Geben Sie E-Mail-Adressen fiir administrative Benachrichtigungen an.

Benachrichtigungen an Unternehmensbenutzer

Abszenderadresse @

Absender Anzeigename

Benachrichtigungen an externe Empfanger

Absenderadresse @
Absender Anzeigename

Empfinger fiir administrative Benachrichtigungen

Empfangeradresse

Speichern und schliefen | | Abbrechen und schlieBen




NoSpamProxy benétigt fur die von ihm zu sendenden E-Mail-Benachrichtigungen
gultige Absenderadressen sowie eine Adresse, an die administrative Alarme
gesendet werden. Um doméanenspezifische Adressen zu konfigurieren, gehen Sie

folgendermalden vor:
1. Gehen Sie zu Identitdten > Unternehmensdoméanen >
Unternehmensdomaénen.
2. Doppelklicken Sie die Domane, die Sie bearbeiten wollen.

3. Wahlen Sie Uberschreibe Standard-Domé&neneinstellungen, um die hier
gemachten Einstellungen an Stelle der Standard-Doméneneinstellungen zu

verwenden.
4. Geben Sie die jeweiligen E-Mail-Adressen ein.

5. Klicken Sie Speichern und schlieRen.

Doméneniibergreifende Adressen

Sie kdnnen administrative Adressen konfigurieren, die flir das Senden von E-Mail-
Benachrichtigungen sowie das Empfangen von administrativen Alarmen genutzt
werden, falls keine spezifischen Einstellungen fir die jeweilige Doméane konfiguriert

sind. Gehen Sie folgendermalien vor:



'z Standard Doméneneinstellungen —

E;i] Standard Domaneneinstellungen

Geben Sie E-Mail-Adressen fir administrative Adressen an. Diese Einstellungen werden benutzt

wenn keine domanenspezifischen Einstellungen kanfiguriert sind.

Benachrichtigungen an Unternehmensbenutzer

Absenderadresse |E:-cample | @ | example.com

Abszender Anzeigename | Met at Work

Benachrichtigungen an externe Empfanger

Absenderadresse |E:-:ample | @ | example.com

Absender Anzeigename | Met at Work

Empfianger fiir administrative Benachrichtigungen

Empfingeradresse |admin@exam ple.com

| Speichern und schliefen | | Abbrechen und schlieBen

1. Gehen Sie zu Identitaten > Unternehmensdoméanen >

Unternehmensdoméanen.
2. Klicken Sie Standard-Domé&neneinstellungen.
3. Geben Sie die jeweiligen E-Mail-Adressen ein.

4. Klicken Sie Speichern und schliefRen.

TIP: Falls eine Doméane eine von den Standardadresse

abweichende Adresse benoétigt, konnen Sie diese auf der

jeweiligen Domane vornehmen.




Plusadressierung

Plusadressierung (auch bekannt als Unteradressierung) ist eine Methode, um
dynamische, verwerfbare E-Mail-Adressen flir Postfacher zu unterstitzen. Falls
aktiviert, ordnet NoSpamProxy beispielsweise der E-Mail-Adresse
max.mustermann+newsletter@example.com den Unternehmensbenutzer mit der

E-Mail-Adresse max.mustermann@example.com zu.

&4 Unternehmensdomane netatwork.de - [m] X

a
m Unternehmensdoméne netatwork.de

Speichem und schlieBen | | Abbrechen und schiieBen

A WARNING: Wenn |hr E-Mail-Server des Unternehmens die
Plusadressierung nicht unterstutzt, kann NoSpamProxy
eingehende E-Mails, die diese Funktion verwenden, nicht

zustellen.

Plusadressen (auch Unteradressen genannt) werden im Rahmen
der Lizenzierung nicht gezahlt, sofern die Plusadressierung fir die
jeweilige Doméane aktiviert ist. Dies gilt sowohl fur die Lizenzierung
der Module als auch fir die Lizenzierung von Diensten. Es werden
nur die zu Grunde liegenden E-Mail-Adressen der Benutzer

gezahlt, fur die Plusadressen vorliegen.



'D HINWEIS: Wenn Sie diese Funktion nutzen moéchten, missen Sie
sie hier und auf dem E-Mail-Server des Unternehmens aktivieren

(also beispielsweise Ihrem Exchange-Server).

1. Gehen Sie zu Identitaten > Unternehmensdoménen.

2. Doppelklicken Sie die Domane, die Sie bearbeiten wollen oder markieren Sie

sie und klicken Sie Bearbeiten.
3. Wechseln Sie zur Registerkarte Plusadressierung.
4. Setzen Sie das Hakchen bei Plusadressierung fiir diese Domane aktivieren.

5. Klicken Sie Speichern und schlief3en.

TIP: Weitere Informationen finden Sie in der Microsoft-

Dokumentation.



https://docs.microsoft.com/de-de/exchange/recipients-in-exchange-online/plus-addressing-in-exchange-online
https://docs.microsoft.com/de-de/exchange/recipients-in-exchange-online/plus-addressing-in-exchange-online

Unternehmensbenutzer

Wie auch bei den Unternehmensdoménen kann NoSpamProxy die einzelnen

Empfanger prifen und E-Mails an nicht existierende Empfanger direkt abweisen.
Dazu ist es erforderlich, dass NoSpamProxy alle internen Empfanger kennt. Wenn
Sie ein Active Directory verwenden, kdnnen Sie auf eine einfache Art und Weise die

Unternehmensbenutzer importieren.

Die Liste der Unternehmensbenutzer wird verwendet, wenn Sie in den Regeln auf

Lokale Adressen anstatt auf Unternehmensdomanen filtern.

'D HINWEIS: Damit NoSpamProxy die Liste der
Unternehmensbenutzer verwendet, muss in den entsprechenden
Regeln fur eingehenden E-Mail-Verkehr auf der Registerkarte
Nachrichtenfluss der Bereich von an eine Unternehmensdomane
auf an eine E-Mail-Adresse des Unternehmens umgestellt
werden. Erst jetzt nutzt NoSpamProxy die Liste der
Unternehmensbenutzer fur die Ermittlung gultiger E-Mail-

Adressen.




B NoSpamProxy Command Center - O X
& Obersicht
a Unternehmensbenutzer
] Monitorin <
= g Unternehmensbenutzer reprasentieren die Mitglider Ihrer Crganisation.
s WemidEm ~ Suche nach Benutzern mit irgendetwas im Namen, ihren Details oder E-Mail-Adressen und einem Status von jedem Status .
%14 Unternehmensdomanen ) Suchen ™) Parameter zuriicksetzen
& Unternehmensbenutzer Eingeschaltet Typ Anzeigename E-Mail-Adressen Eingehende Inhaltsfilterung Ausgehende Inhaltsfilterung Flow Guard
4 Partner v Manueller Benutzer John Doe john.d m Mutze Nutze liber Stand far
Einstellungen Einstellung Benutzer
51 Zertifikate ' Manueller Benutzer  Max Mustermann le.com  Nutze Nutze uber tand far
8 PGP-schissel Einstellungen Einstellung Benutzer

4 Offentliche Schisselserver
& Schlasselanforderung
1 E-Mail-Authentifizierung

& 7usatzliche Benutzerfelder

€& Konfiguration <

9 Troubleshooting ‘

>

Hinzufigen Bearbeiten Entfernen Kryptographische Schissel far die Benutzer t

ischer Benutzerimport

Standardeinstellungen fiir Benutzer
Diese Einstellungen werden genutz:, falls keine spezifischeren Einstellungen auf dem Benutzer konfiguriert sind.
Erlaube jeden Anhang an eingehenden E-Mails,
Erlaube jeden Anhang an ausgehenden E-Mails.

Actions

5] Benutzer kinnen E-Mails an beliebig viele Empfanger pro 60 Minuten und an beliebig viele Empfanger pro 24 Stunden senden.
2] Aktualisieren

@ Deutsch Bearbeiten

Zeige Adresse 1bis 2 Vorherige Seite Nachste Seite

| Typen von Benutzern

Die Liste der Unternehmensbenutzer kann zwei unterschiedliche Typen von

Benutzern beinhalten:

® Manuell eingetragene Benutzer| Samtliche Eigenschaften von manuell

eingetragenen Benutzern kdnnen Sie in NoSpamProxy verwalten. Diese

Benutzer kdnnen beliebig verandert und geldscht werden.

® Replizierte Benutzer| Replizierte Benutzer werden aus einem

Verzeichnisdienst wie dem Active Directory importiert. Die Eigenschaften

dieser Benutzer mussen in der urspringlichen Quelle verandert werden, da in

bei replizierten Benutzern nur eine Lese-Ansicht der meisten Eigenschaften in

NoSpamProxy verfiigbar ist. Alle Anderungen werden dann beim erneuten

Durchlaufen der Benutzerimporte Gibernommen. Sie kdnnen in replizierten

Benutzern sowohl den Aktivitats-Status des kompletten Benutzers umstellen

als auch den Aktivitats-Status von einzelnen E-Mail-Adressen.




| Verwandte Schritte

® Unternehmensbenutzer hinzufiigen| Alle Benutzer, die von NoSpamProxy
verwaltet werden sollen, missen zunachst hinzugefigt werden. Siehe

Unternehmensbenutzer hinzufligen.

= Benutzer automatisch importieren| Uber Automatischer Benutzerimport
haben Sie die Méglichkeit, den Import von Benutzerdaten zu automatisieren.

Siehe Benutzerimport automatisieren.

® Adressen umschreiben| Die Adressumschreibung schreibt die E-Mail-
Adresse eines Unternehmensbenutzers auf eine andere E-Mail-Adresse um.

Siehe Adressumschreibung einrichten.

" Kryptographische Schliissel beantragen| Wenn Sie entsprechende Anbieter
konfiguriert haben, kbnnen Sie Uber NoSpamProxy Encryption Zertifikate und

PGP-Schlussel fiir die E-Mail-Adressen der Unternehmensbenutzer erstellen

lassen. Siehe Zertifikatsanbieter konfigurieren und Kryptographische

Schliissel beantragen.

® Bestimmte Inhaltsfilter als Standard festlegen| Siehe

Standardeinstellungen fiir Benutzer konfigurieren.

| Unternehmensbenutzer hinzufligen

Um einen Unternehmensbenutzer hinzuzufligen, gehen Sie folgendermalien vor:

1. Gehen Sie zu Identitdten > Unternehmensbenutzer >

Unternehmensbenutzer und klicken Sie Hinzufiigen.

2. Geben Sie den Namen des neuen Benutzers sowie (optionale) Details an.



3. Geben Sie alle E-Mail-Adressen des Benutzers ein, indem Sie den lokalen Teil
der E-Mail-Adresse eingeben und die Doméane aus dem Drop-Down-Men

auswahlen.

'D HINWEIS: Die erste eingegebene Adresse wird als primare
Adresse markiert. Sie kdnnen dieses in der Liste der E-Mail-
Adressen uber Als primare Adresse einstellen andern. Die
primare Adresse wird flir andere Funktionen wie

beispielsweise De-Mail verwendet.

4. Wahlen Sie aus der Liste der Zertifikate und PGP-Schllssel diejenigen aus,

die Sie fur die jeweilige E-Mail-Adresse verwenden wollen.

'D HINWEIS: Weitere Informationen zum Bearbeiten von
Zertifikaten einer Benutzer E-Mail-Adresse finden Sie unter

Kryptographische Schllissel verwenden.

5. (Optional) Richten Sie Adressumschreibungen flir die E-Mail-Adresse ein.

6. Wahlen Sie den Inhaltsfilter, der dem Benutzer zugeordnet werden soll oder

verwenden Sie die Standardeinstellungen fiir Benutzer konfigurieren.

Beachten Sie, dass Inhaltsfilter, die flr Partner konfiguriert sind, ebenfalls
angewendet werden. Fur E-Mails, die vom Internet empfangen werden,
werden die Inhaltsfilter des Partners sowie jedes einzelnen lokalen
Empfangers kombiniert. Es werden dann die restriktivsten Einstellungen
angewandt. Ausgehende Einstellungen werden unter Verwendung der

Richtlinie fur ausgehende E-Mails verarbeitet.



10.

11.

12.

. Bestimmen Sie Uber die Flow-Guard-Einstellungen, wie viele E-Mails der

Benutzer senden kann.

. Bestimmen Sie, ob der Name dieses Benutzers fir die CxO-

Betrugserkennung verwendet werden soll.

. Wahlen Sie die Sprachen fur E-Mail-Benachrichtigungen und E-Mail-

Hinweise.

(Optional) Bearbeiten Sie die fur diesen Nutzer vorhandenen zusatzlichen

Benutzerfelder.

Bestimmen Sie, welche De-Mail-Funktionen fur diesen Benutzer verfugbar

sein sollen.

Klicken Sie Fertigstellen.

| Benutzerimport automatisieren

Sie kbnnen den Import von Benutzerdaten automatisieren, indem Sie in der

Intranetrolle mehrere Benutzerimporte einrichten. Dies ermoglicht es Ihnen, die

Unternehmensbenutzer in der Gatewayrolle von NoSpamProxy differenziert auf

dem aktuellen Stand zu halten.

Als Quelle kbnnen Sie entweder

ein on-premises Active Directory,
ein Azure Active Directory,
eine generisches LDAP oder

eine Textdatei

angeben.



HINWEIS: Nicht alle Active-Directory-Attribute werden in allen
Szenarien mit NoSpamProxy synchronisiert. Das gleiche
Verhalten tritt bei den zuséatzlichen Benutzerfeldern auf. Ist der
automatische Benutzerimport so konfiguriert, dass er den
,Globalen Katalog“ verwendet, werden nur einige wenige Attribute
vom Active Directory bereitgestellt. Um auf fehlende Attribute
zuzugreifen, missen Sie den Import auf die Verwendung des
Standard Domain Controllers oder eines bestimmten Servers
umstellen. Weitere Informationen finden Sie in der Microsoft-

Dokumentation.

Neuer Benutzerimport per on-premises Active Directory

1.

Gehen Sie zu ldentitaten > Unternehmensbenutzer >

Unternehmensbenutzer.

. Klicken Sie Automatischer Benutzerimport und dann Hinzufligen.
. Wahlen Sie On-Premises Active Directory als Typ des Benutzerimports.

. Bestimmen Sie unter Allgemein einen eindeutigen Namen, den

Aktualisierungszyklus sowie den Status des Benutzerimports.


https://learn.microsoft.com/en-us/windows/win32/adschema/attributes-global
https://learn.microsoft.com/en-us/windows/win32/adschema/attributes-global

5.

10.

Wahlen Sie die Art des Servers und den Benutzer, der darauf zugreifen darf.

TIP: Die Active-Directory-Suche wahlt die Benutzer aus, die
importiert werden. Sie kdnnen hier auf bestimmte Container
filtern, beispielsweise OU=Vertrieb, OU=User, DC=domane,
DC=DE. In den meisten Fallen werden Sie alle E-Mail-
Adressen der Benutzer importieren wollen. Sie kénnen den
Import aber auch auf die primare Adresse einschranken, in

dem Sie die auf dieser Seite stehende Option auswahlen.

'D HINWEIS: Wenn Sie einen bestimmten Doméanenkontroller
eintragen mochten, konnen Sie eine IP-Adresse oder einen
Servernamen eintragen. Bei Auswahl der integrierten
Windows-Authentifizierung nutzt NoSpamProxy den
Netzwerkdienst, falls es auf einem Doméanenkontroller
installiert wurde. Andernfalls wird das Computerkonto zur

Authentifizierung verwendet.

. (Optional) Geben Sie einen zusatzlichen LDAP-Filter an.
. Wahlen Sie, ob Sie die Verbindung per TLS verschlisseln wollen.
. Wahlen Sie die Art der Authentisierung und geben Sie die Anmeldedaten ein.

. Wahlen Sie den Bereich und welche Adressen importiert werden sollen (alle

oder nur primare Adressen).

Geben Sie unter Gruppen an, welche Funktionen jeder lokale Nutzer, der
importiert wurde, nutzen darf. Die Funktionen sind dabei abhéangig von seiner

Gruppenmitgliedschaft.



11.

Klicken Sie Fertigstellen.

Neuer Benutzerimport per Azure Active Directory

1.

10.

11.

Gehen Sie zu ldentitaten > Unternehmensbenutzer >

Unternehmensbenutzer.

. Klicken Sie Automatischer Benutzerimport und dann Hinzufligen.
. Wéahlen Sie Azure Active Directory als Typ des Benutzerimports.

. Bestimmen Sie unter Allgemein einen eindeutigen Namen, den

Aktualisierungszyklus sowie den Status des Benutzerimports.

. Stellen Sie ein Zertifikat fur die AAD-App-Registrierung bereit, indem Sie

folgendes in PowerShell eingeben:

$newCertificate = New-SelfSignedCertificate -Subject "nospamproxy-
userimport.example.com" -HashAlgorithm "SHA256" -KeyLength 4096 -KeySpec
KeyExchange -NotAfter $((Get-Date).AddYears(30)) -KeyExportPolicy NonExportable

. Geben Sie der Intranetrolle Leserechte fur den privaten Schlissel.

. Legen Sie mit Hilfe des Zertifikats im AAD eine neue App-Registrierung an

und weisen Sie folgende Rechte zu: Microsoft Graph permission:
Group.Read.All, User.Read, User.Read.All

. Wechseln Sie in das NCC und geben Sie lhren Mandantennamen, die Client

ID und das Zertifikat an.

. Geben Sie unter Gruppen an, welche Funktionen jeder lokale Nutzer, der

importiert wurde, nutzen darf. Die Funktionen sind dabei abhangig von seiner

Gruppenmitgliedschaft.

(Optional) Weisen Sie unter Zuséatzliche Benutzerfelder Werte aus dem

Verzeichnis den zuséatzlichen Benutzerfeldern zu.

Klicken Sie Fertigstellen.



'D HINWEIS: Um in NoSpamProxy den automatischen
Benutzerimport per Azure Active Directory einzurichten, muss
NoSpamProxy als App im Azure-Portal registriert sein. Siehe

Registrieren von NoSpamProxy in Microsoft Azure.

'D HINWEIS: NoSpamProxy unterstitzt keine 6ffentlichen Ordner, da
diese seitens Azure Active Directory ebenfalls nicht mehr

unterstitzt werden.

Neuer Benutzerimport Gber generisches LDAP

1. Gehen Sie zu lIdentitdten > Unternehmensbenutzer >

Unternehmensbenutzer.
2. Klicken Sie Automatischer Benutzerimport und dann Hinzufiigen.
3. Wahlen Sie Generisches LDAP als Typ des Benutzerimports.

4. Bestimmen Sie unter Allgemein einen eindeutigen Namen, den

Aktualisierungszyklus sowie den Status des Benutzerimports.

5. Geben Sie den Server sowie den Port ein und wahlen Sie die Art der

Authentifizierung.

6. Geben Sie den Search Root sowie den Klassennamen an, unter dem die

Gruppen zu finden sind.


../../../../../../../Content/How-tos/how-to-register-nospamproxy-in-azure.htm

TIP: Sie kdnnen die Suche durch Anwendung eines Filters
auf Benutzer mit bestimmten Eigenschaften einschranken.
AuBerdem kénnen Sie die LDAP-Suche im Verzeichnis auf

bestimmte Container einschranken.

7. Geben Sie unter LDAP-Adressfelder zusatzliche LDAP-Felder an, in denen

nach E-Mail-Adressen gesucht werden soll. Dies ist notwendig, falls lhr
System die E-Mail-Adressen nicht in den Standardfeldern mail oder

otherMailBox speichert.

. Geben Sie unter Gruppen an, welche Funktionen jeder lokale Nutzer, der

importiert wurde, nutzen darf. Die Funktionen sind dabei abhangig der

jeweiligen Gruppenmitgliedschaft.

9. Kilicken Sie Fertigstellen.

TIP: Die Zuséatzlichen Benutzerfelder eines Benutzers kénnen
durch den Benutzerimport direkt mit Werten gefullt werden. Unter
DISCLAIMER erfahren Sie, wie Sie zusatzliche Benutzerfelder

innerhalb eines automatischen Benutzerimports konfigurieren.

Neuer Benutzerimport per Textdatei

1.

Gehen Sie zu ldentitaten > Unternehmensbenutzer >

Unternehmensbenutzer.

. Klicken Sie Automatischer Benutzerimport und dann Hinzufligen.

. Wahlen Sie Textdatei als Typ des Benutzerimports.



4. Bestimmen Sie unter Allgemein einen eindeutigen Namen, den

Aktualisierungszyklus sowie den Status des Benutzerimports.
5. Geben Sie den Pfad zu der Datei an, die die Benutzeradressen enthalt.

6. Wahlen Sie unter Inhaltsfilterung die Richtlinien fir eingehende und

ausgehende E-Mails.

7. Klicken Sie Fertigstellen.

B HINWEIS: Die Textdatei benétigt kein spezielles Format. Alle E-

Mail-Adressen werden formatunabhangig gefunden und importiert.

B HINWEIS: Verfugen Sie Uber eine Lizenz fur NoSpamProxy Large
Files oder NoSpamProxy Protection, kdnnen Sie hier auch einen
Inhaltsfilter fur alle zu importierenden Benutzer auswahlen. Die

Inhaltsfilter werden unter konfiguriert.

Neue Gruppe im Benutzerimport

'B HINWEIS: Um Funktionen fur Benutzergruppen freizugeben, muss
eine Active-Directory-Verbindung oder LDAP-Verbindung

konfiguriert sein.




1y

Gehe

1.

HINWEIS: Der Bereich von Active-Directory-Gruppen muss vom
Typ Universell sein. Weitere Informationen zu Gruppenbereichen

finden Sie in der Microsoft-Dokumentation.

n Sie folgendermalden vor:

Suchen Sie nach der Gruppe, die Sie berechtigen wollen und wahlen Sie

diese aus.

'D HINWEIS: Falls Sie NoSpamProxy Large Files oder
NoSpamProxy Protection lizenziert haben, kbnnen Sie fur

jede Gruppe die verwendeten Inhaltsfilter auswahlen.

. Wahlen Sie die Inhaltsfilter fir eingehende und ausgehende E-Mails aus.
. Setzen Sie die stundlichen und taglichen Limits fir den Flow Guard.

. Wahlen Sie, ob Sie alle Mitglieder der Gruppe fir die CxO-Betrugserkennung

nutzen wollen.

. Wahlen Sie unter Automatische Schlisselanforderung einen bereits

konfigurierten Anbieter fur kryptographische Schllssel. Die Intranetrolle wird
mit dem Anbieter einen Schlussel erstellen, falls nicht bereits ein gultiger

Schlissel vorhanden ist.

. Legen Sie fest, welche De-Mail Funktionen den Mitgliedern dieser Gruppe zu

Verfligung gestellt werden.


https://learn.microsoft.com/de-de/windows-server/identity/ad-ds/manage/understand-security-groups#group-scope

'D HINWEIS: Alle Benutzer, die De-Mail nutzen wollen,
bendtigen eine De-Mail-Adresse. Diese kdnnen Sie Uber die
Adressverwaltung nach einem Ersetzungsmuster erstellen
lassen oder manuell Gber eine Adressumschreibung. Fir
Benutzer, die keine gultige De-Mail-Adresse besitzen, wird
im Ereignisprotokoll eine Warnung angezeigt. Ist es den
Mitgliedern der Gruppe nicht erlaubt, De-Mails zu versenden,

ist dieser Dialog nicht benutzbar.

7. (Falls De-Mail verfligbar ist) Wahlen Sie aus, ob die Adressumschreibung
automatisch nach dem hinterlegten Muster oder manuell Gber den

Adressumschreibungsknoten erstellt werden soll.

'D HINWEIS: Mdéchten Sie die Adressumschreibungen
automatisch erstellen lassen, kdnnen Sie entweder
individuelle Eintrage erstellen lassen oder die Gruppen-
Mailbox-Funktionalitadt nutzen. Bei individuellen Eintrdgen
wird fur jeden Benutzer fur dessen primare E-Mail-Adresse
eine eindeutige De-Mail-Adresse generiert. Hierfur
hinterlegen Sie in dem Dialog eine Vorlage, nach der die

Adresse erstellt werden soll.

8. (Falls De-Mail verfligbar ist) Nutzen Sie eine der vordefinierten
Ersetzungsvorlagen und passen Sie sie an, falls Sie den Ersetzungseintrag
nicht vollstandig manuell erstellen méchten. Alternativ kann die Gruppen-

Mailbox- Funktionalitat verwendet werden.

9. Klicken Sie Beenden.



'D HINWEIS: Wird ein Benutzer aus der Gruppen entfernt, werden
automatisch angeforderte Zertifikate und PGP-Schlissel nicht
zuriickgezogen. Dies muss der Administrator des System manuell

tun.

A WARNING: Es werden nur E-Mail-Adressen importiert, wenn die
Domane auch in den Unternehmensdomanen von NoSpamProxy

hinterlegt ist. Alle anderen werden nicht importiert.

Verfiigbare Ersetzungseintrége fiir die individuellen Eintrage bei der automatischen
Erstellung von Adressumschreibungen

Vorname %g| Bei der Benutzung von '%g"' wird der Vorname des Benutzers
eingesetzt. Beispielsweise wird fur den Benutzer 'Eva Musterfrau' der Vorname

'Eva' eingefligt.

Erster Buchstabe des Vornamen %1g| Bei der Benutzung von '%1g' wird der erste
Buchstabe des Vornamens des Benutzers eingesetzt. Sie kdnnen statt '1' auch
andere Zahlen einsetzen um mehrere Buchstaben des Nachnamen zu benutzen.
Beispielsweise wird flir den Benutzer 'Eva Musterfrau' bei Benutzung von '%2g' der

Teil 'EV' des Vornamen eingeflgt.

Nachname %s| Bei der Benutzung von '%s' wird Nachname des Benutzers
eingesetzt. Beispielsweise wird fir den Benutzer 'Eva Musterfrau' der Nachname

'Musterfrau' eingefugt.

Erster Buchstabe des Nachnamen %1s| Bei der Benutzung von '%1s' wird der

erste Buchstabe des Nachnamens des Benutzers eingesetzt. Sie kdnnen statt '1'



auch andere Zahlen einsetzen um mehrere Buchstaben des Nachnamen zu
benutzen. Beispielsweise wird fur den Benutzer 'Eva Musterfrau' bei Benutzung von

'%7s' der Teil '"Musterf' des Nachnamen eingefligt.

Lokaler Teil %p| Bei der Benutzung von '%p' wird der lokale Teil der primaren E-
Mail-Adresse eingesetzt. Beispielsweise wird flir die Adresse

'max.mustermann@example.com' der lokale Teil 'max.mustermann’' eingeflgt.

Doméne ohne TLD %c| Bei der Benutzung von '%c' wird die Doméane der priméren
E-Mail-Adresse ohne die Top-Level- Domain wie '.de', ".net', '.com' usw. eingesetzt.
Beispielsweise wird fiir die Doméne 'example.com' der Domanenname 'example’

eingefugt.



| Adressumschreibung einrichten

Die Adressumschreibung schreibt die E-Mail-Adresse eines
Unternehmensbenutzers auf eine andere E-Mail-Adresse um.
Dadurch kann ein lokaler Nutzer gegenuber externen E-Mail-
Empfangern mit einer anderen E-Mail-Adresse als der eigenen
auftreten. Die E-Mail scheint dann von der umgeschriebenen

Adresse versandt worden zu sein.

Bei E-Mails an lokale Adressen wird geprtift, ob der Empfanger ein
Eintrag aus den externen Adressen der Adressumschreibung ist.
Im Anschluss wird die Adresse an die lokale Adresse des Eintrags

gesandt.

Ein weiterer Anwendungsfall sind sogenannte Gruppenmailboxen.
In diesem Fall werden verschiedene lokale E-Mail-Adressen auf

eine Adresse - zum Beispiel info@example.com - umgeschrieben.

Gehen Sie folgendermalien vor:

1.

Gehen Sie zu ldentitaten > Unternehmensbenutzer >

Unternehmensbenutzer.

. Doppelklicken Sie den Benutzer, fir den Sie eine Adressumschreibung

einrichten wollen oder markieren Sie diesen und klicken Sie Bearbeiten.

Wechseln Sie zur Registerkarte E-Mail-Adressen.

. Doppelklicken Sie die E-Mail-Adresse, die Sie umschreiben wollen oder

markieren Sie diese und klicken Sie Bearbeiten.



5. Wechseln Sie zur Registerkarte Adressumschreibung und klicken Sie

Hinzufligen.
6. Geben Sie Folgendes an:
B eine externe Adresse, die zum Senden verwendet wird.
® das Verhalten beim Empfang von E-Mails flr die externe Adresse.
7. Klicken Sie Weiter.
8. Geben Sie den Bereich an, fur den die externe Adresse verwendet wird.

9. Klicken Sie Fertigstellen.

| Kryptographische Schlissel beantragen

'D HINWEIS: Stellen Sie sicher, dass Sie Schliisselanbieter

konfiguriert haben. Siehe Zertifikatsanbieter konfigurieren

beziehungsweise PGP-Schliissel verwalten.

1. Gehen Sie zu Identitdten > Unternehmensbenutzer >

Unternehmensbenutzer.

2. Wahlen Sie die entsprechenden Benutzer in der Liste der

Unternehmensbenutzer aus.



3. Klicken Sie Kryptographische Schliissel fiir die markierten Benutzer

beantragen.

4. Wahlen Sie einen der konfigurierten Schlisselanbieter.
5. Klicken Sie Weiter.

® Schlisselanforderungsvorfalle| Hier werden alle Eigenschaften des
Benutzers aufgelistet, die eine erfolgreiche Schliisselanforderung
verhindern wirden. Problematische Eigenschaften sind zum Beispiel zu
lange Namen oder untblich lange E-Mail-Adressen. Sind Benutzer mit
solchen Eigenschaften in der Auflistung vorhanden, missen diese vor
der Beantragung der Schllssel aus der Liste entfernt werden. Das kann
automatisch mit der Funktion Entferne ungiltige Benutzer aus der
Schlisselanforderung oder manuell durch die Auswahl der betroffenen
Benutzer und der Funktion Entferne ausgewahlte Benutzer aus der

Schlisselanforderung erfolgen.

® E-Mail-Adresse/Allgemeiner Name| Hier sind alle fur den ausgewahlten
Benutzer vorhandenen Eintrage aufgelistet. Ist eine Adresse als primare
E-Mail-Adresse markiert, so ist sie hervorgehoben. Vor den jeweiligen E-
Mail-Adressen befinden sich eventuell Bilder flr die bereits vorhandenen
kryptographischen Schliissel. Das linke Bild zeigt an, ob Zertifikate mit

der E-Mail-Adresse verknUpft sind, das rechte Bild zeigt das



Vorhandensein von PGP-Schlisseln. Beide Bilder geben keine Auskunft
Uber den Zustand der Zertifikate oder die derzeitige Art der Verwendung.
Uberpriifen Sie vor der Schliisselanforderung, ob die fiir die
Zertifikatserstellung richtigen E-Mail-Adressen und allgemeinen Namen

ausgewabhlt sind.

6. Klicken Sie Weiter und dann Schliissel anfordern und schlieRen.

Die kryptographischen Schlissel werden beantragt und erscheinen nach lhrer

Fertigstellung unter den jeweiligen Unternehmensbenutzern.

| Siehe auch

PGP-Schliissel verwalten

| Kryptographische Schlussel verwenden

'D HINWEIS: Die Verwaltung der Doméanenzertifikate und Doméanen-
PGP-Schlissel unter den Unternehmensdoméanen und die
Verwaltung der Zertifikate und PGP-Schlissel unter den E-Mail-
Adressen eines Unternehmensbenutzer 14uft in allen Bereichen
praktisch identisch ab. Der Vorgang der Schlisselauswahl wird an

dieser Stelle zentral beschrieben.

Um einen kryptographischen Schltssel fur Ihre Doménen zu verwenden, missen

Sie mehrere Schritte durchfihren.

1. Importieren Sie den Schlissel fur Ihre Unternehmensdoméne. Siehe

Zertifikate verwalten beziehungsweise PGP-Schlissel importieren.




2. Stellen Sie sicher, dass sich die Domane des Schliissels auch in lhren

Unternehmensdomanen befindet.

3. Legen Sie einen Benutzer in dem Unternehmensbenutzer an, dem die E-Mail-

Adresse des Zertifikats zugeordnet wird.

Diese E-Mail-Adresse enthéalt automatisch |hr importiertes Zertifikat.

4. Gehen Sie Uber die Funktion Kryptographische Schliissel bearbeiten zu den

kryptographischen Schlisseln der E-Mail-Adresse.

5. Wahlen Sie dort den importierten Schlissel aus und dann die Zum Domanen-
Zertifikaten heraufstufen oder Zum Doméanen-PGP-Schliissel heraufstufen.
Durch das Heraufstufen wird der Schliissel aus der lokalen E-Mail-Adresse in

die Unternehmensdomé&nen verschoben.

'D HINWEIS: Kontrollieren Sie nach dem Abspeichern in der
betroffenen Unternehmensdomane die Signatur und

Verschlusselungseinstellungen fur Ihr Domanenzertifikat.

| Standardeinstellungen fur Benutzer
konfigurieren

Hier legen Sie fest, welche globalen Einstellungen flir Benutzer angewendet

werden, falls keine Einstellungen fur individuelle Benutzer konfiguriert sind.

1. Gehen Sie zu Identitdten > Unternehmensbenutzer
> Standardeinstellungen fir Benutzer.

2. Klicken Sie Bearbeiten.

3. Wahlen Sie das gewlinschte Verhalten des Inhaltsfilters flr eingehende E-

Mails (Eingehender Filter) und ausgehende E-Mails (Ausgehender Filter).



'D HINWEIS: Beachten Sie, dass Inhaltsfilter, die fiir Partner
konfiguriert sind, ebenfalls angewendet werden. Fir E-Mails,
die vom Internet empfangen werden, werden die Inhaltsfilter
des Partners sowie jedes einzelnen lokalen Empfangers
kombiniert. Es werden dann die restriktivsten Einstellungen
angewandt. Ausgehende Einstellungen werden unter
Verwendung der Richtlinie flir ausgehende E-Mails

verarbeitet.

4. Wahlen Sie das gewunschte Verhalten des Flow Guard.

5. Wahlen Sie die Sprachen fur E-Mail-Benachrichtigungen und E-Mail-

Hinweise.

'D HINWEIS: E-Mail-Benachrichtigungen werden in allen

Sprachen angezeigt.

6. Klicken Sie Speichern und schlief3en.

| Zusatzliche Benutzerfelder hinzufligen

Dieser Bereich ist verfugbar, wenn Sie die entsprechende Lizenz

erworben haben.



Sie kénnen die Daten Ihrer Unternehmensbenutzer um zusatzliche Felder
erweitern. Diese Felder kdnnen Sie anschliefend in Ihren Disclaimer-Vorlagen als
Platzhalter einfliigen. Beim Anhangen des Disclaimers an eine E-Mail werden diese

Platzhalter dann durch die eingesetzten Werte ersetzt.

B MoSpamProxy Command Center — a x

Ubersich
& Opersicht Zusatzliche Benutzerfelder

/G_-J Monitoring < - B o i R i - i
Sie kdnnen fir lhre Benutzer zusitzliche Felder definieren. Diese Felder kSnnen in den Disclaimern als Platzhalter verwendet werden. Sie kSnnen den Feldern bei
g Identitat o manuell erstellten Benutzemn direkt Werte zuweisen. Alternativ kdnnen Sie dies im Automatischen Benutzer Import durchfiihren.

entitaten

. Name Standardwert  Feldtyp
&% Unternehmensdomanen Abteilung Standard
& Unternehmensbenutzer Bundesland Standard
8 Partner E-Mail Standard

Faxnummer Standard
= Zertifikate Firma Standard

& PGP-Schiiissel Land Standard
[ Offentliche Schitsselserver Webiltelefon Stendard

MNachname Standard

& Schlusselanforderung Postieitzahl Standard
4| E-Mail-Authentifizierung Stadt Standard
8 Zusatzliche Benutzerfelder Strafie Standard
Telefon Standard

& Konfiguration < Titel Standard
Vorname Standard

' Troubleshooting

Actions

[# Axtualisieren
@ Deutsch

Hinzufugen Bearbeiten Entfernen Standardfelder erstellen

1. Gehen Sie zu Identitaten > Zuséatzliche Benutzerfelder > Zuséatzliche

Benutzerfelder.
2. Kilicken Sie Hinzufiigen.
3. Geben Sie einen Namen flr das Feld ein.

4. (Optional) Geben Sie einen Standardwert ein. Dieser Wert wird verwendet,

wenn auf dem Benutzer selbst kein Wert gesetzt wird.



TIP:
Fur die meisten Anwendungsfalle ist es empfehlenswert,

Standardfelder erstellen zu wahlen. Dadurch werden haufig
genutzte Felder erstellt. Beim Erstellen der Felder wird
automatisch die Zuordnung der Benutzerfelder zu Active-
Directory-Feldern vorgenommen. Diese Zuordnung kénnen Sie

spater manuell anpassen.

Standardwerte werden immer dann benutzt, wenn dem Benutzer
keine eigenen Werte zugeordnet werden. In das Feld fir die
Telefonnummer kann zum Beispiel die Nummer der Zentrale
eingetragen werden, in das Feld fir die E-Mail- Adresse die E-

Mail-Adresse der Zentrale.

Siehe Benutzerimport automatisieren.

HINWEIS:
B Platzhalter, die auf benutzerdefinierten Benutzerfeldern

beruhen, werden im Vorlagen-Editor mit einem Stern (*)
dargestellt, also beispielsweise
[*BenutzerdefiniertesBenutzerfeld]. Ausgenommen sind
Platzhalter in Vorlagen, die mit NoSpamProxy Version 13.2

oder kleiner erstellt wurden.

B Platzhalter, die auf benutzerdefinierten Benutzerfeldern

beruhen, werden nicht lokalisiert.



HINWEIS: Bei manuell angelegten Benutzern kdnnen Sie die hier
definierten Felder direkt auf dem Benutzer-Objekt bearbeiten.
Importieren Sie |lhre Benutzer aus einem entfernten System, so
konnen Sie Uber einen automatischen Benutzerimport festlegen,
wie diese Felder geflllt werden. Bei Bedarf kdnnen Sie einen
Standardwert vorgeben. Dieser Wert wird verwendet, wenn auf

dem Benutzer selbst kein Wert gesetzt wird. Siehe Benutzerimport

automatisieren.




Partner

Partner sind externe Kommunikationspartner, mit denen Sie E-Mails austauschen.

Einstellungen fur Partner konnen auf den jeweiligen Partnern, der zugehdrigen

Partnerdoméane oder der jeweiligen E-Mail-Adresse des Partners erfolgen. Die Liste

der Partner ist nach den jeweiligen Domanen gruppiert.

B HINWEIS: Die Einstellungen auf einer E-Mail-Adresse haben
Vorrang vor den Einstellungen auf einer Doméane. Ebenso haben

die Einstellungen auf einer Doméane Vorrang vor den

Standardeinstellungen fir Partner.

& Unterehmensbenutzer company.ung 20 Nutze iibergeordnete

Einstellungen

4 Partner

mucipaddresstest 0 Nutze Gbergeardnete

5 Zertifikate Einstellungen
- naw-mg.test 0 Mutze Gbergeordnete
i@ PGP-Schigssel Einstellungen

spfinvalidtest 0 Nutze iibergeordnete

Einstellungen

[ Offentliche Schidsselserver

4 Schlgsselanforderung

spitest 0 Nutze ibergeordnete

21 E-Mail-Authentifizierung Einstellungen
& Zusstzliche Benutzerfelder
€4 Konfiguration <

0 Troubleshooting

<

Nutze ibergeardnete
Einstellungen
Nutze ibergeardnete
Einstellungen
Nutze iibergeordnete
Einstellungen
Nutze ibergeordnete
Einstellungen
Nutze ibergeordnete
Einstellungen

Nutze iibergeardnete Einstellungen
Nutze ibergeordnete Einstellungen
Nutze iibergeordnete Einstellungen
Nutze iibergeordnete Einstellungen

Nutze ibergeordnete Einstellungen

[ NoSpamProxy Command Center - m] g
m Ubersicht
Partner
/9‘] Monltorlng < Suche nach Partnern mit zllem im Domanennamen und einem festen und abnehmenden Vertr
s Identitaten b & £ Suchen ™) Parameter zuriicksetzen
&4 Unternehmensdomanen Doma Ber intrage Eingehende g In URL Safequard Standardverschlusselung

Stendardeinstellungen fir
Partner
Standardeinstellungen far
Partner
Standardeinstellungen fir
Partner
Standardeinstellungen fiir
Partner
Standardeinstellungen fir
Partner

>

Hinzufiigen Bearbeiten Entfernen

Standardeinstellungen fiir Partner

Erlaube jeden Anhang an eingehenden E-Mails,
Erlaube jeden Anhang an ausgehenden E-Mails,

URLs in i E-Mails werden

URLs in nicht vertrauenswirdigen E-Mails werden beibehalten .
URL-Riickverfolgung ist ausgeschaltet .
Actions Automatisch zwischen S/MIME und PGP wahlen.

(A Aktualisieren TLS-Zertifikate werden durch DANE Gberprift falls das moglich ist.

@ Deutsch Eearbeiten

Zeige Doméne 1 bis 5 Vorherige Seite Nachste Seite

Diese Einstellungen werden genutzt, falls kein Partnereintrag fir eine spezifische Domine oder E-Mail-Adresse vorhanden sind.




Automatisches Entfernen von Partnern

Partner werden automatisch entfernt, wenn der Level-of-Trust-
Wert der jeweiligen Doméane auf 0 gesunken ist und der Partner
keine weiteren Eigenschaften besitzt, die dies verhindern, also

beispielsweise hinterlegte Benutzer, Passworte oder Zertifikate.

| Verwandte Schritte

Standardverhalten bestimmen| Das grundlegende Verhalten fur
vertrauenswiurdige und nicht vertrauenswirdige E-Mails konfigurieren Sie unter

Standardeinstellungen fiir Partner.

Neue Partnerdoméne erstellen| Um eine Doméane fur einen Partner zu erstellen,

legen Sie diese in NoSpamProxy an. Siehe Partnerdoméanen hinzufiigen.

Benutzer hinzufligen| Neue Benutzer einer Doméane fligen Sie der entsprechenden
Domaéne als Benutzereintrag hinzu. Siehe Benutzereintrdge zu Partnerdomé&nen

hinzufligen.

| Standardeinstellungen flr Partner

Unter Identitdten > Partner > Standardeinstellungen fiir Partner nehmen Sie
Einstellungen vor, die angewendet werden, wenn keine Partnereintrage fur eine

Domane oder E-Mail-Adresse vorhanden sind.

® Klicken Sie Bearbeiten, um das Dialogfenster Standardeinstellungen fir

Partner zu offnen.



Inhaltsfilterung| Wahlen Sie jeweils eine Richtlinie fur E-Mail-Anh&nge an

eingehenden und ausgehenden E-Mails. Inhaltsfilter werden unter Inhaltsfilter
konfiguriert.

. Standardeinstellungen fr Partner

@ Standardeinstellungen fir Partner

Inhalesfilterung |URL Safeguard | Sprache | Ende-zu-End o |

Inhaltsfilter werden beim Senden und Empfangen von E-Mails angewendet, Beachten Sie, dass

Inhaltsfite werden. Die
Inhaltsfite n auf dem Knote:

be jeden Anhang v]
Ausgehender Filter | Erlaube jeden Anhang v]

Speichem und schliegen | | Abbrechen und schlieen

URL Safeguard| Konfigurieren Sie das grundlegende Verhalten des URL
Safeguards fur vertrauenswurdige und nicht vertrauenswirdige E-Mails. Bestimmen

Sie auRerdem, ob die Rickverfolgung ein- oder ausgeschaltet sein soll.

. Standardeinstellungen fr Partner - o X

@ Standardeinstellungen fir Partner
EX [ \

iben verandert werden, so dass sie bei jedem Zugriff auf Malware

[ | URL Safeguard | sps

riginal-URLS beibehalten ~]

Zusatalich URLS in Textankangen umschreiben

Zusatalich Hostnarmen umschreiben

Nieht Mails | Original-URLS beibehalten ~]

Zusstalich URLS in Tes

éngen umschreiben

Zusatzlich Hostnamen umschreiben

Sie kénnen nachverfolgen , welche Benutzer auf URLs zugegriffen haben, die im Nachhincin als besartig
identifiziert wurden.

Speichem und schiiegen | | Abbrechen und schiiegen |

TIP: Mit Hilfe der Rickverfolgung kénnen Sie nachvollziehen,
welche Benutzer auf URLs zugegriffen haben, die sich danach als
bdsartig herausgestellt haben. Details finden Sie dann auf der

Registerkarte URL Safeguard des jeweiligen Message Tracks.
Siehe auch URL Tracking.



../../../../../../../Content/monitoring/monitoring-url-tracking-cloud-web-app.htm

Sprache| Wéahlen Sie die Sprachen fur E-Mail-Benachrichtigungen und E-Mail-
Hinweise

it Standardeinstellungen fur Partner

Standardeinstellungen fir Partner

| URL Safequard | Sprache | Ende-zu-Endi : I

werden in allen ei
unabhangig kenfiguriert werden.

Sprach . E-Mail-Himweise ksnnen

Sprache _ Eingeschaltet E-Mail-Hinweise Vorfall
German v v
English v

Einschalten Ausschalten Als Sprache fiir E-Mail-Hinweise festlegen

Speichem und schlicBen | | Abbrechen und schlieBen

Ende-zu-Ende-Verschlisselung| Wahlen Sie die gewlinschte Ende-zu-Ende-
Verschlusselung.

. Standardeinstellungen fr Partner

@ Standardeinstellungen fir Partner

Inhaltsfilterung | URL Safeguard | Sprache | Ende-zu-End u |

Wahlen Sie die bevorzugte Ende-zu-End

fur E-Mials aus,
® Automatisch entscheiden ob $/MIME oder PGP genutzt wird

O Nutze S/MIME falls maglich
O Mutze PGP falls maglich

O E-Mails nicht signieren oder verschlussein

Speichem und schliegen | | Abbrechen und schlieen

Transportsicherheit| Konfigurieren Sie die Benutzung eines DNSSEC-fahigen
DNS-Servers.

it Standardeinstellungen fur Partner

Standardeinstellungen fir Partner

[ | URL Safeguard | Sprache | Ende-zu-End:

| Transp |

Ein Administrator kann die Informationen Gber die vom SMTP-Dienst verwendeten Zertifikate mit Hilfe
von ‘DNS-based Authentication of Named Entities’ (DANE) versffentlichen.

[ TLS-Zertifikate mit Hilfe von DANE Gberprifen (empfohlen)

@ DNSSEC ist erforderlich, demit dies funktioniert, Dieses kann im Abschnitt 'DNS-Server auf dem
Knoten 'Verbundene Systeme' konfiguriert werden.

Speichem und schlicBen | | Abbrechen und schlieBen




'D HINWEIS: Durch die Benutzung von DNS-based Authentication
of Named Entities (DANE) werden die TLS-Zertifikate der

Transportverschlisselung Gberprift, so dass nur Zertifikate

akzeptiert werden, die der Empfanger der E-Mail auch als
vertrauenswurdig eingestuft hat. Um die Absicherung der TLS-
Zertifikate uber DANE zu erreichen, mussen Sie unter

Verbundene Systeme einen DNSSEC-fahigen DNS-Server

konfigurieren.

| Partherdomanen hinzufliigen

Jede Partnerdomane beinhaltet Einstellungen fir Inhaltsfilter, Ende-zu-Ende-
Verschlisselung, die notwendige Transportsicherheit und das Vertrauen zwischen

den Domanen.

1. Gehen Sie zu Identitaten > Partner > Partner und klicken Sie Hinzufiigen.
2. Geben Sie den Namen der Partnerdomane ein.

3. Wahlen Sie die Einstellungen fur Inhaltsfilter flir eingehende und ausgehende
E-Mails.

4. Wahlen Sie die Einstellungen fur den URL Safeguard.

Details zu den Konfigurationsmoglichkeiten finden Sie unter

URL Safeguard einrichten.

5. Wahlen Sie die Sprachen fur E-Mail-Benachrichtigungen und E-Mail-

Hinweise.


https://de.wikipedia.org/wiki/DNS-based_Authentication_of_Named_Entities
https://de.wikipedia.org/wiki/DNS-based_Authentication_of_Named_Entities

6. Legen Sie die Ende-zu-Ende-Verschlisselung fest.

'D HINWEIS: Sie kénnen hier auch die genutzten S/MIME-
Algorithmen auf bestimmte Werte festlegen. Diese Funktion
wird zum Beispiel eingesetzt, wenn der E-Mail-Server des
Partners einen Algorithmus vorschlagt, den er selbst nicht
einwandfrei verarbeiten kann. Wenn fiir den Partner sowohl
S/MIME-Zertifikate als auch PGP-Schlissel verfugbar sind,
werden S/MIME Zertifikate beim Versand und Empfang von

E-Mails bevorzugt.

7. Legen Sie ein Doméanenpasswort fest. Das Domanenpasswort wird genutzt,

um PDF-Anhange und PDF Mails zu schitzen.

8. Wahlen Sie die Transportsicherheit flir diese Doméane. Die Transportsicherheit
legt fest, ob die Kommunikation zu den Server der Partnerdoméane
verschlisselt erfolgen muss und welchen Zertifikaten gegebenenfalls vertraut

wird.

'D HINWEIS: Sie kdnnen hier auch weitere Zertifikate
hinterlegen, die fir die Transportverschlisselung zum
Zielserver eingesetzt werden konnen. Zum Deaktivieren der
Transportsicherheit entfernen Sie die Hakchen aus allen

Kontrollkastchen.

9. Geben Sie das Vertrauen in diese Domane an. Das Vertrauen in eine Doméane

wird durch an die Domane gesandte E-Mails starker und nahert sich ohne



weitere E-Mail-Kommunikation mit der Zeit wieder dem Wert 0 an. Sie konnen

das Vertrauen auch auf einen festen Wert einstellen. Siehe Level of Trust.

10. Klicken Sie Fertigstellen.

| Partnerdomanen bearbeiten

1. Gehen Sie zu Identitidten > Partner > Partner.

2. Doppeklicken Sie die Domane, die Sie bearbeiten wollen und bleiben Sie auf

der Registerkarte Domaneneintrag.

3. Wahlen Sie die Einstellungen fur Inhaltsfilter fiir eingehende und ausgehende

E-Mails.

it Inhahsfilterung - o X

@ Inhaltsfilterung

Inhaltsfilter werden beim Senden und Empfangen von E-Mails angewendet.

Speichern und schiieBen | | Abbrechen und schlieen

4. Konfigurieren Sie unter URL Safeguard das grundlegende Verhalten des URL
Safeguards flir vertrauenswtirdige und nicht vertrauenswirdige E-Mails.
Bestimmen Sie aullerdem, ob die Rickverfolgung ein- oder ausgeschaltet

sein soll. Von uns empfohlene Einstellungen finden Sie unter Empfohlene



Partner-Einstellungen fiir den URL Safeguard.

 URL Safeguard - o X

@ URL Safeguard

URLS in E-Mail kénnen durch umschreiben verandert werden, so dass sie bei jedem Zugriff
auf Malware aberpraft werden.

EMails | Nutze 2 ~]

Zusitzlich URLs in Textanhéngen umschreiben

Zusatzlich Hostnamen umschreiben

Nicht ardige E-Mails | Nutze 2 v

Zusatzlich URLs in Textanh

Zusitzlich Hostnamen

rfolgen , welche Benutzer auf URLS zugegriffen haben, die im Nachhinein
en

[ speichern und schiieBen | [ Abbrechen und schiieen |

TIP: Mit Hilfe der Ruickverfolgung kdnnen Sie
nachvollziehen, welche Benutzer auf URLs zugegriffen
haben, die sich danach als bdsartig herausgestellt haben.
Details finden Sie dann auf der Registerkarte URL
Safeguard des jeweiligen Message Tracks. Siehe auch URL
Tracking.

5. Wahlen Sie die Sprachen fur E-Mail-Benachrichtigungen und E-Mail-

Hinweise.
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6. Machen Sie unter Ende-zu-Ende-Verschliisselung folgende Einstellungen:

&} Einstellungen - o x
& Einstellungen

Ende-zu-Ende-" v | D Zertifikate | PGP-Schlussel

Diese Einstellungen werden genutzt falls kein it fir eine bestimmte E-Mail-Adr verfugbar ist.

Bevorzugte Technik

Wahlen Sie die bevorzugte Ende-zu-Ende-Verschlusselung.
® Nutze Standardeinstellungen fur Partner

o] b S/MIME oder PGP g

© Nutze §/MIME falls moglich

O Nutze PGP falls maglich

(O E-Mails nicht signieren oder verschlisseln

S/MIME-Algorithmus
Wahlen Sie die Algorit . die fir diese werden.

m Partner gemeldet werden (empfohlen)

nden Algorithmen

SHA-256 bietet optimalen Schutz und st am verbreitetsten.
Algorithmus | SHA-256 (empfohlen)
Padding  ® PKCS 1.5 ( kompatibel)
PSS ( sicherer )
Verschliisselung
Wir empfehlen AES-256-GCM (wenn unterstitzt), andemfalls nutzen Sie AES-128.
Algorithmus | AES-128 (kompatibel)
Padding  ® PKCS 15 ( kompatibel)
OAEP ( sicherer )

Speichem und schiicgen | | Abbrechen und schiieBen

" Ende-zu-Ende-Verschliisselung| Legen Sie die Ende-zu-Ende-

Verschlisselung fest.

'D HINWEIS: Sie kénnen hier auch die genutzten S/MIME-
Algorithmen auf bestimmte Werte festlegen. Diese
Funktion wird zum Beispiel eingesetzt, wenn der E-
Mail-Server des Partners einen Algorithmus vorschlagt,
den er selbst nicht einwandfrei verarbeiten kann. Wenn
fur den Partner sowohl S/MIME-Zertifikate als auch
PGP-Schllssel verfugbar sind, werden S/IMIME
Zertifikate beim Versand und Empfang von E-Mails

bevorzugt.




® (Optional) Domanenpasswort| Legen Sie ein Domanenpasswort fest.
Das Domanenpasswort wird genutzt, um PDF-Anhédnge und PDF Mails

zu schutzen.
® Zertifikate| Konfigurieren Sie lhre Zertifikate.
® PGP-Schlissel| Konfigurieren Sie Ihre PGP-Schliissel.

7. Wahlen Sie die Transportsicherheit flir diese Doméane. Die Transportsicherheit
legt fest, ob die Kommunikation zu den Server der Partnerdoméane
verschlisselt erfolgen muss und welchen Zertifikaten gegebenenfalls vertraut

wird. Siehe Transportsicherheit.

o4 Transportsicherheit - o X

{Vg Transportsicherheit

Speichem und schiieBen | | Abbrechen und schiieBen

'D HINWEIS: Sie kénnen hier auch weitere Zertifikate
hinterlegen, die fir die Transportverschlisselung zum
Zielserver eingesetzt werden konnen. Zum Deaktivieren der
Transportsicherheit entfernen Sie die Hakchen aus allen

Kontrollkastchen.

8. Geben Sie das Vertrauen in diese Domane an. Das Vertrauen in eine Domane
wird durch an die Doméane gesandte E-Mails starker und nahert sich ohne
weitere E-Mail-Kommunikation mit der Zeit wieder dem Wert 0 an. Sie kbnnen

das Vertrauen auch auf einen festen Wert einstellen. Siehe Level of Trust.
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9. Kilicken Sie Dialog schlieRen.

'D HINWEIS: In Einzelfallen kann es vorkommen, das sich die
verwendeten Verschllisselungs- und Signaturalgorithmen
innerhalb einer Domane durch unterschiedliche eingesammelte
oder importierte Zertifikate unterscheiden. Um diese auf denselben
Stand zu setzen, nutzen Sie den Link S/MIME Algorithmen

zurucksetzen auf der Karteikarte Domaneneintrag.

'D HINWEIS: Um ein Zertifikat oder einen PGP-Schlissel zu einem
Domaéanenschlissel heraufzustufen, gehen Sie zu der Partner-E-
Mail-Adresse, die diesen Schliissel besitzt und klicken Zum

Domanenzertifikat/PGP-Schliissel heraufstufen.

Empfohlene Partner-Einstellungen fiir den URL Safeguard

Wir empfehlen die folgenden Partner-Einstellungen fur den URL Safeguard:
Vertrauenswiirdige E-Mails| Behalte die originalen URLs bei

Nicht vertrauenswiirdige E-Mails| Schreibe die URLs um

Nachverfolgung| URL-Zugriff nachverfolgen

Fir maximale Sicherheit empfehlen wir die folgenden Einstellungen:

Vertrauenswiirdige E-Mails| URLs umschreiben und Zugang sperren, Zusatzlich

URLs in Textanhdngen umschreiben, Zusatzlich Hostnamen umschreiben

Nicht vertrauenswirdige E-Mails| URLs umschreiben und Zugang sperren,
Zusatzlich URLs in Textanhdngen umschreiben, Zuséatzlich Hosthamen

umschreiben



| Benutzereintrage zu Partnerdomanen
hinzufigen

1.
2.

Gehen Sie zu Identitaten > Partner > Partner und klicken Sie Hinzufligen.

Doppelklicken Sie die Domane, zu der Sie einen Benutzereintrag hinzufigen

wollen.

Wechseln Sie zur Registerkarte Benutzereintrage und klicken Sie

Hinzufligen.

. Geben Sie die E-Mail-Adresse fiir den neuen Benutzer an.

Wahlen Sie die Einstellungen fur Inhaltsfilter flir eingehende und ausgehende
E-Mails.

. Wahlen Sie die Einstellungen fur den URL Safeguard.

Details zu den Konfigurationsmoglichkeiten finden Sie unter

URL Safeguard einrichten.

. Legen Sie die Ende-zu-Ende-Verschlusselung fest.

B HINWEIS: Sie kénnen hier auch die genutzten S-MIME-
Algorithmen auf bestimmte Werte festlegen. Diese Funktion
wird zum Beispiel eingesetzt, wenn der E-Mail-Server des
Partners einen Algorithmus vorschlagt, den er selbst nicht
einwandfrei verarbeiten kann. Wenn fur den Partner sowohl
S/MIME-Zertifikate als auch PGP-Schlussel verfugbar sind,
werden S/MIME Zertifikate beim Versand und Empfang von

E-Mails bevorzugt.




10.

. (Optional) Legen Sie ein Benutzerpasswort fest. Das Benutzerpasswort wird

genutzt, um PDF-Anhange und PDF Mails zu schiutzen.

. Konfigurieren Sie die Verschlisselungseinstellungen flir vorhandene

Zertifikate und PGP-Schlissel.

Klicken Sie Fertigstellen.

HINWEIS: Ein Benutzereintrag ist einer E-Mail-Adresse
zugeordnet und tberstimmt die Einstellungen auf der Doméne,

wenn mit dieser E-Mail-Adresse kommuniziert wird.

HINWEIS: Sobald ein kryptographischer Schlissel oder ein
Webportal-Passwort fur einen bisher unbekannten Partner
hinterlegt wird, wird automatisch ein neuer Eintrag flir diesen

Partner angelegt.

A WARNING: Das Léschen von kryptographischen Schlisseln aus

einem Partner sowie das Léschen von kryptographischen
Schlusseln aus einer Partnerdoméane oder einer E-Mail-Adresse
eines Partners I6scht diese Schlussel endgultig aus
NoSpamProxy. Fur den Fall, dass Sie sie zu einem spateren
Zeitpunkt erneut verwenden wollen, exportieren Sie die Schltssel
vorher. Siehe PGP-Schlissel.
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Zertifikate und PGP-Schlissel

NoSpamProxy Encryption bendtigt flr den vollstandigen Einsatz der Aktionen fur E-
Mail-Signatur und Verschliusselung die Zertifikate oder PGP-Schlussel der
Benutzer, die signierte E-Mails an externe E-Mail-Empfanger versenden wollen und

verschlusselte E-Mail-Antworten empfangen wollen.

® Uber die Zertifikatsverwaltung haben Sie Zugriff auf alle Zertifikate, die derzeit
in NoSpamProxy Encryption gespeichert sind. Dies umfasst sowohl eigene als

auch offentliche Zertifikate sowie Stamm- und Zwischenzertifikate.

® Uber die PGP-Schliisselverwaltung haben Sie Zugriff auf alle PGP-Schliissel,
die derzeit in NoSpamProxy Encryption gespeichert sind.

B NospamProxy Command Center

- a X
# Obersicht e
Zertifikatsverwaltung
g_} Monitoring - I y . .  oder . i
[y, Suche nach ll Tkt mit ciner Galtighet von eder Gltigheiund sl i den Federn Ausgestell fr oder ‘Ausgestelvon', derE-Mai-Adresse oder dem Fingerabdruck
- = ;
8 Identitdten e \Q 2 Suchen %) Parameter zurtcksetzen
4t Unternehmensdomanen Ausgestellt fur E-Mail-Adressen Ausgestellt von Speicher Status  Gultig von Lauft ab Fingerabdruck
& Untemehmensbenutzer John Doz h o 5 CA2016  Privat @cutig 16122019 13.12.2029
101009 10:10:09
@ Partner Max Mustermann m o o CA2016 Privat @Gahig 16.12.2019 13.12.2029
= Zertikate 10:16:10 10:16:10
) PN: Teilnehmerservice Test RAID 112 Test Client 1 Issuing CA Privat @Gilig 10102018 08.102022
@) PaP-Schiissel 1641:08 16:41:08
3 Offentiiche Schisselserver Test Client 1 Issuing CA Test Intermediate CA  Zwischenzertifikate @ Giltig 21062019 01.03.2037
150332 1020:11
& Schiosselanforderung Test Intermediate CA Test Root CA Zwischenzertifikate @ Galtig 17.06.2019 01.03.2037
1 E-Mail-Authentifizierung 142831 o201
Test Root CA Test Root CA Stemmzertifikate @ Galtig 06032019 01.02.2039
& 7usstrliche Benutzerfelder 1020:11 10:20:11

£ Konfiguration <

4 Troubleshooting

Importieren Details anzeigen Markierte exportieren Markierte entfernen Markierte in Open Keys veraffentiichen Zeige Zertifikat 1 bis 6 Vorherige Seite Nachste Seite

Um ein neues Zertifikat zu erstellen, erstellen Sie bitte einen Zertifikatsenbieter . Danach beantragen Sie die Schiissel filr die gewiinschten Benutzer

Zertifikate in Quarantane

Es befinden sich derzeit keine Zertifikate in Quarantine.

Actions

@ Aktuslisieren ‘x
QQ

@ Deutsch




[ NoSpamPraxy Command Center
N Ubersicht
/9_[ Monitoring <

&y Untemehmensdomanen
& Unternehmensbenutzer
D Partner

[ Zertifikate

) PGP-Schlussel

[ =] Offentliche Schiiisselserver
&> schlasselanforderung

_#1 E-Mail-Authentifizierung

& 7usatzliche Benutzerfelder
€& Konfiguration <

] Troubleshooting

Actions
@ Aktuslisieren
@ Deutsch

PGP-Schlisselverwaltung

x Identitdten w7 @ﬁ

Suche nach allen PGP-5chlisseln mit einer Giiltigkeit von jede Giiltigkeit und allem im Namen, der E-Mail-Adresse oder dem Fingerabdruck des Schlssels.

/2 Suchen ) Parameter zuriicksetzen

Name E-Mail-Adressen Schiusseltyp Status Gultig von Lauft ab Fingersbdruck
John Doe john.doe@example.com ‘Geheimer Schidssel « Giltig 16.12.201910:20:59  15.12.2025 10:20:59
John Doe johndoe@eramplecom GeheimerSchlussel X Abgelaufen 26022020 15:45:13 25022021 15:46:13
Max om Geheimer Schldssel « Gultig 16.12.2019 10:25:47  16.12.2025 10:25:47

Importieren Details anzeigen Markicrte exporticren Markierte entfemen

Zeige PGP-Schlissel 1bis 3 Vorherige Seite Nachste Seite

Um ein neuen PGP-Schlissel zu erstellen, erstellen Sie bitte einen PGP-Anbieter . Danach beantragen Sie die Schlissel fir die gewilinschten Benutzer .

PGP-Schlussel in Quarantane

o

PGP-Schlissel stehen unter Quarantane und warten auf Genehmigung.

Genehmigungen verwalten

| Unterstitzte Zertifikatstypen

NoSpamProxy unterstitzt die folgenden Zertifikate:

® Zertifikate, die den Algorithmus Elliptic Curve Digital Signature Algorithm

(ECDSA) verwenden. Der Einsatz von ECDSA ermdglicht entsprechend der

RFC 5751 die Verschlisselung nach dem S/MIME-Standard 4.0.

® Zertifikate, die das Verfahren Rivest-Shamir-Adleman (RSA) verwenden.

| Allgemeine Hinweise

'D HINWEIS: Die Gatewayrolle sammelt sammelt automatisch

offentliche Zertifikate von E-Mails an lokale Adressen ein.



https://datatracker.ietf.org/doc/html/draft-ietf-lamps-rfc5751-bis-12#section-2.2

'D HINWEIS: Zwischen- und Stammzertifikate sowie PGP-Schllssel
werden zwar auch von E-Mails an lokale Adressen eingesammelt,
allerdings kann bei diesen Schlisseln keine Vertrauenskette
aufgebaut werden. Aus diesem Grund werden sie zunachst unter
Quarantane gestellt und missen vom Administrator genehmigt

werden.

'D HINWEIS: Sie kdnnen weitere Zertifikate aus Dateien in den
Dateiformaten CER, DER, P12 und PFX in NoSpamProxy
Encryption importieren. Die gesammelten Zertifikate werden von
den Aktionen fiir S/ MIME-Verschlisselung und S/IMIME-Signatur
verwendet beziehungsweise durch diese Aktion gesammelt. Siehe

Signieren und/oder Verschliisseln von E-Mails.

| Zertifikatsanbieter konfigurieren

Unter Schlisselanforderung > Anbieter fiir Schliisselanforderungen kdnnen Sie
Anbieter konfigurieren, die Zertifikate oder PGP-Schlissel fir die
Unternehmensbenutzer von NoSpamProxy Encryption bereitstellen und alle

gestellten Zertifikatsanforderungsanfragen einsehen und verwalten.



B NospamProxy Command Center - [m} x

B Ubersicht

- Anbieter fiir Schlisselanforderungen
& Monltorlng < N Sie kénnen mehrere Anbieter fiir die Anforderung von kryptographischen Schliisseln wie Zertifikate und PGP-Schliissel erstellen
s Identititen e %

&4 Unternehmensdomanen

Name Typ Einstellungen Open Kays Varfalle
PGP PGP-Anbieter DSA mit ElGamal Nicht unterstiitzt

& Unternehmensbenutzer

@ Partner

[E Zertifikate

& PGP-Schliissel
- Hinzufigen Bearbeiten Entfernen
[ Gffentliche Schlusselserver

& Schlisselanforderung

a1 E-Mail Authentifizierung Schlisselanforderungen

8 Zusatzliche Benutzerfelder & Die folgenden Anfragen von kryptographische Schllssel, wie Zertifikate und PGP-Schlussel, wurden von NoSpamProxy in Auftrag gegeben.

o Konfiguration < Erstellt Ausgestellt fir Anforderungstyp Anforderungsstatus Fehler Antragsteller

Q Troubleshooting

Actions
Ij Aktualisieren Fehlgeschlagene Anfragen Ioschen Vollstindige Anfragen loschen Markierte Anfragen l6schen Zeige Anforderung 0 bis 0 von 0 Vorherige Seite Nachste Seite
@ Deutseh Details in die Zwischenablage kopieren

'B HINWEIS: Die abgespeicherten Profile stehen bei zukiinftigen
Schllisselanforderungen flir Unternehmensbenutzer zur
Verfligung, ohne die im Profil gespeicherten Einstellungen

mehrmals durchfiihren zu missen.

Wann werden neue Zertifikate beantragt?

Neue Zertifikate werden automatisch 14 Tage vor Ablauf bei der

jeweiligen Managed PKI beantragt.

| Siehe auch

PGP-Schliissel verwalten




D-Trust

1. Gehen Sie zu Identitaten > Schliisselanforderung > Anbieter fir

Schlisselanforderungen.
2. Klicken Sie Hinzufiigen.

3. Wahlen Sie D-Trust als Anbieter aus.

& Anbieter fir kryptographische Schliissel - O *

% Anbieter fir kryptographische Schlissel

D-Trust

Sie miissen sich bei D-Trust anmelden, um diesen Anbieter nutzen zu kénnen.

Name |

Operator-Zertifikat Kein Zertifikat ausgewahit.

Zertifikatsvorlage | |

Opertor-Adresse | ]

D-Trust nutzt E-Mails, Es stiitzt sich auf die Aktion 'S/MIME- und PGP-Uberprifung
sowie Entschlisselung (verzugsweise eingehend)’. Diese Aktion muss in lhrem
Regelwerk vorhanden sein,

Zurlck | | Weiter | | Abbrechen und schlieBen

4. Tragen Sie den Namen der Zertifikatsvorlage sowie die Operator-Adresse ein.

Beide Informationen erhalten Sie von D-Trust.

B HINWEIS: Die Operator-Adresse ist die E-Mail-Adresse, die
zur Abwicklung von Anfragen verwendet wird. Diese Adresse
wird als Absende-Adresse flr alle Anfragen verwendet und

muss erreichbar sein.




¥ HINWEIS:
Folgende Zertifikatsvorlagen werden unterstutzt:

® ADVANCED_PERSONAL_ID_1
" ADVANCED_PERSONAL_ID_2

ADVANCED_ENTERPRISE_ID_1
® ADVANCED_ENTERPRISE_ID_2
" ADVANCED_TEAM_ID_1
® ADVANCED_TEAM_ID_2

5. Bestimmen Sie, ob Sie lhre 6ffentlichen Schlissel auf Open Keys

veroffentlichen wollen. Siehe Open Keys.

6. Klicken Sie Fertigstellen.

'D HINWEIS: Um D-Trust als Anbieter nutzen zu kénnen, missen Sie
mit der Deutschen Bundesdruckerei einen gultigen Vertrag
abgeschlossen und das Zertifikat von D-Trust in der

Zertifikatsverwaltung importiert haben.

SwissSign

'D HINWEIS: SwissSign bietet ab sofort eine neue MPKI an, welche
eine andere URL nutzt. NoSpamProxy nutzt automatisch diese
URL, nachdem Sie SwissSign erneut als Anbieter flr

Schlisselanforderungen hinzugefigt haben.




1. Gehen Sie zu lIdentitaten > Schliisselanforderung > Anbieter fiir
Schlisselanforderungen.

2. Klicken Sie Hinzufiigen und wéhlen Sie SwissSign als Anbieter aus.

& Anbieter fir Schlusselanforderungen — o pe

% Anbieter fiir Schltsselanforderungen

SwissSign

Unm SwissSign zu nutzen, missen Sie einen entsprechenden Vertrag abschlieBen.

Name |SwissSign

Operator-Zertifikat Kein Zertifikat ausgewahlt,
Kontoname [ |
Produkt [ ]
Produkt-Typ O E-Mail ID Silver

O E-Mail ID Gold
Gttigkeit Y,

1 Jahr fempfohlen)

Zurtick | [ Weiter | [ Abbrechen und schiieBen

3. Wahlen Sie das Operator-Zertifikat.

4. Geben Sie den Kontonamen und den Produktnamen sowie den Produkttyp

und die Giiltigkeit an.

'D HINWEIS: Fir den Kontonamen und flir das Produkt nutzen
Sie bitte die Daten, die Sie von SwissSign Ubermittelt
bekommen haben. Beachten Sie, dass diese Daten von alten

Informationen abweichen konnen.

5. Klicken Sie Weiter.

6. Bestimmen Sie, ob Sie lhre 6ffentlichen Schlissel auf Open Keys

veroffentlichen wollen. Siehe Open Keys.

7. Klicken Sie Fertigstellen.



TIP: Gemeinsam mit unseren Kollegen von SwissSign ist das
folgende Dokument entstanden, das alle Punkte auffuhrt, die Sie
beim Einbinden einer Managed PKI von SwissSign in

NoSpamProxy zu beachten missen: Hinweise zum Einsatz von

NoSpamProxy mit SwissSign-Zertifikaten

Von NoSpamProxy unterstiitzte SwissSign-Produkte

Aktuell unterstiutzt NoSpamProxy die folgenden Produkte:

® SwissSign Silver LCP

® SwissSign Gold NCP

® SwissSign Gold NCP Extended

| Hinweise zu SwissSign-Gold-Produkten

1N

HINWEIS: Wenn Zertifikate flir allgemeine oder Systempostfacher
angefordert werden sollen, muss vor dem Anzeigenamen
(allgemeiner Name/Common Name/CN) ein Pseudo: eingefligt
werden. Dies kann nicht automatisiert durch NoSpamProxy
erfolgen, so dass diese Information aus dem Active Directory oder
LDAP kommen. Diese Information zu Beginn stehen und somit
idealerweise als Vorname geliefert werden. Um die richtige
Reihenfolge im CN zu tibermitteln, verwenden Sie die
NoSpamProxy Version 13.2.21111.1701 oder hoéher.


https://www.nospamproxy.de/wp-content/uploads/FAQNetAtWork-1.pdf
https://www.nospamproxy.de/wp-content/uploads/FAQNetAtWork-1.pdf
https://www.swisssign.com/support/repository.html

GlobalSign Atlas

1.

Gehen Sie zu Identitaten > Schliisselanforderung > Anbieter fir

Schlisselanforderungen.
Klicken Sie Hinzufligen.

Wahlen Sie GlobalSign Atlas als Anbieter aus.

& Anbieter fur Schlusselanforderungen — o x

% Anbieter fir Schlisselanforderungen

GlobalSign Atlas
Um GlobalSign Atias 2u nutzen, missen Sie einen entsprachenden Vertrag abschlieBen,
Geben Sie die Daten, die Sie von G rhalten haben, in die unten stehenden Felder

Name [ |

API-Schlossel | |

API-Gehimnis | |

mTLS-Zertifikat Kein Zertifikat ausgewshit

Gltigkeit y;

1 Jahr

Zurick | [ Weiter | [ Abbrechen und schiicBen

Wahlen Sie einen Namen flr die Schltisselanforderung.

Geben Sie die Zugangsdaten ein.

'D HINWEIS: Sie erhalten die Zugangsdaten von GlobalSign.

Wahlen Sie das mTLS-Zertifikat aus, das Sie nutzen wollen.

Wahlen Sie, ob und welche der Werte der Felder zur Schllisselanforderung

Sie immer (iberschreiben wollen. Siehe Automatisches Uberschreiben von

Werten.

Bestimmen Sie, ob Sie Ihre 6ffentlichen Schliissel auf Open Keys

veroffentlichen wollen. Siehe Open Keys.

Klicken Sie Fertigstellen.



B HINWEIS: Sie mussen im Profil einen IP-Adressbereich fur die API
freischalten. Nur dann konnen tber die Oberflache Zertifikate

angefordert werden.

GlobalSign (legacy)

1. Gehen Sie zu Identitaten > Schliisselanforderung > Anbieter fir

Schlisselanforderungen.
2. Klicken Sie Hinzufiigen.

3. Wahlen Sie GlobalSign (legacy) als Anbieter aus.

& Anbieter fir kryptographische Schliissel - O *

% Anbieter fir kryptographische Schlissel

GlobalSign

Sie miassen sich bei GlobalSign anmelden, um diesen Anbieter nutzen zu kénnen. Tragen Sie
die Daten, die Sie von GlobalSign bekommen unten ein.

Anbietername |GlobalSign |

Benutzername | |
Passwort | <'~_F>|
Profil-ID [ |
Produkt ) PersonalSign

) DepartmentSign
Gilltigkeit {J

\ . . .

4 Jahre

Zurlck | | Fertigstellen | | Abbrechen und schlieBen




4. Geben Sie die Zugangsdaten ein, die Sie von GlobalSign erhalten haben.

'B HINWEIS: Nach der Anmeldung bei GlobalSign erhalten Sie
die Zugangsdaten fur das GlobalSign Management-Portal.
Diese Zugangsdaten tragen Sie im GlobalSign-
Konfigurationsdialog ein. Im Portal kénnen Sie auch Profile
konfigurieren und Zertifikats-Pakete kaufen. Diese Daten

tragen Sie hier ebenfalls ein.

5. Bestimmen Sie, ob Sie Ihre 6ffentlichen Schltssel auf Open Keys

veroffentlichen wollen. Siehe Open Keys.

6. Klicken Sie Fertigstellen.

'D HINWEIS: Sie missen im Profil einen IP-Adressbereich fiir die API
freischalten. Nur dann konnen Uber die Oberflache Zertifikate

angefordert werden.



TIP: Aus Sicherheitsgriinden wird die API bei GlobalSign auf
bestimmte Anfrage-IP-Adressen limitiert. Damit Sie Ihre Anfragen
erfolgreich durchfiihren kbnnen, missen Sie die 6ffentlichen IP-

Adressen Ihrer Gatewayrollen bei GlobalSign hinterlegen.

@ Globalsign. aRes28s_netatwork Losout @Ylechna upper Gentr $<Gantacts
ACCOUNT & FINANCE [ SSL CERTIFICATES [l MANAGED SSL B ENTERPRISE PKI (=1

Step 1: Configure Profile

Profile Configuration

Profile ID wp2o NN
Organizat —
organization unit

URL(PKCS12 Option)

10S CERTIFICATES User Permission
© Editios Configuration

Hash Algorithm
EMAILS

© Manage E-mail

Encrypting File System
Renewal Type.

Non Exportable Option
Limited 1o oty Internet Explorer.

0CSP Option

DigiCert

1. Gehen Sie zu lIdentitaten > Schliisselanforderung > Anbieter fiir
Schlisselanforderungen.

2. Klicken Sie Hinzufligen.



3. Wahlen Sie DigiCert als Anbieter aus.

A Anbieter fir Schlisselanforderungen - o ped

% Anbieter fiir Schlisselanforderungen

DigiCert
U DigiCert zu nutzen, missen Sie einen Vertrag mit dem Anbieter abschlieBen. Geben Sie
den API-Key, den Sie von DigiCert erhakten haben, in das Feld unten ein

Name [Digicert ]

Passwor rt (API-Key) | =)

Zurick | [ Weiter | [ Abbrechen und schiieBen

4. Geben Sie einen eindeutigen Namen sowie den API-Schlussel ein, den Sie

von DigiCert erhalten haben und klicken Sie Weiter.

'B HINWEIS: Stellen Sie sicher, dass fiir den API-Schliissel die
Einschrankung Orders, Domains, Organizations besteht.
Wir raten davon ab, die Einschrankung keine Einschrankung

zu konfigurieren.

'D HINWEIS: Der API-Schliissel muss einem Benutzer
zugeordnet sein, der Organisationen anzeigen darf, also
entweder Administrator (uneingeschrankt) oder Manager

(uneingeschrankt).




& Anbieter fur Schlusselanforderungen - o X

% Anbieter fiir Schlisselanforderungen

Details
DigiCert bietet unterschiedliche Zertifikate an.

Produkt | ~]

Organisation ‘ v ‘

Die Notwendigkeit, eine Organisation auszuwshlen, hangt von dem gewahlten
Produkt ab.

Galtigkeit [ ]

1 Jahr (empfohlen)

zurick | [ Weiter | [(Abbrechen und schiieen

5. Wahlen Sie das Produkt, die Organisation sowie die Gultigkeit des Schllissels
und klicken Sie Weiter.

6. Bestimmen Sie, ob Sie lhre 6ffentlichen Schlissel auf Open Keys

veroffentlichen wollen. Siehe Open Keys.

7. Klicken Sie Fertigstellen.

NoSpamProxy unterstitzt die DigiCert-Zertifikate Secure Email

for Business sowie die Client-Zertifikate Premium.

SSLplus

1. Gehen Sie zu Identitaten > Schliisselanforderung > Anbieter fiir

Schlisselanforderungen.

2. Klicken Sie Hinzufiigen.



3. Wahlen Sie SSLplus als Anbieter aus.

&, Anbieter fiir Schliisselanforderungen - m} X

% Anbieter fir Schlisselanforderungen

SSLplus

Um 55Lplus zu nutzen, missen Sie einen Vertrag mit dem Anbieter abschlieBen. Geben Sie
den API-Token, den Sie von 55Lplus erhalten haben, in das Feld unten ein,

Name [ |

Passwort (API-Token) | @

zurick | [ Weiter | [ Abbrechen und schiiegen

4. Geben Sie einen eindeutigen Namen sowie den API Token ein, den Sie von

SSLplus erhalten haben und klicken Sie Weiter.

5. Geben Sie den Namen der CA, den Namen des Produkts sowie die Gultigkeit

an und klicken Sie Weiter.

6. (Optional) Wahlen Sie, ob und welche der Werte der Felder zur
Schlisselanforderung Sie immer tGberschreiben wollen. Wenn Sie ein
Héakchen bei Stadt sowie bei Bundesland oder Bereich setzen, miissen

entweder beide Felder ausgefillt oder beide Felder leer sein.

7. Bestimmen Sie, ob Sie lhre 6ffentlichen Schlissel auf Open Keys

veroffentlichen wollen. Siehe Open Keys.

8. Klicken Sie Weiter und dann Fertigstellen.

Sectigo

1. Gehen Sie zu Identitaten > Schliisselanforderung > Anbieter fir

Schliisselanforderungen.



Klicken Sie Hinzufligen.
Wahlen Sie Sectigo als Anbieter aus.

Geben Sie einen eindeutigen Namen, |hre Kunden-ID, lhren Benutzernamen

und lhr Passwort ein und klicken Sie Weiter.

A Anbieter fir Schlisselanforderungen — O *

% Anbieter fir Schlisselanforderungen

Sectigo-Verbindung

Um Sectigo zu nutzen, missen Sie einen entsprechenden Vertrag unterzeichnen,

Narne |

|
Kunden /D | |
|

Benutzername |

Passwort [ |

Zuriick | | Weiter | | Abbrechen und schlieBen




5. Geben Sie Ihre Organisation/lhre Abteilung/lhr Profil, den Schllisseltyp sowie

dessen Gliltigkeit an und klicken Sie Weiter.

& Anbieter fur Schiusselanforderungen - [m} x
% Anbieter fir Schlusselanforderungen

Sectigo-Konfiguration
Dies sind die Einstellungen aus dem Sectigo ‘Certificate Manager’.

Organisation | v |

Abteilung | ‘]

Profil [ ‘]

Schldsseltyp (' RSA mit 2048-Bit-Schiussel

© RSA mit 4096-Bit-Schlussel

O Elliptische Kurve (EC NIST P-256)
Gultigkeit |

30 Tage

Zurick | [ Weiter | [ Abbrechen und schiieBen

B HINWEIS: Falls Sie keiner Abteilung angehdren, wahlen Sie

Keine aus und geben Sie dann Ihr Profil an.

6. Bestimmen Sie, ob Sie lhre 6ffentlichen Schllissel auf Open Keys

veroffentlichen wollen. Siehe Open Keys.

7. Klicken Sie Fertigstellen.

Windows-Zertifizierungsstelle

Uber diesen Anbieter kénnen Sie Benutzerzertifikate von einer Zertifizierungsstelle

(CA) anfordern, die sich in Threm Active Directory befindet.



Voraussetzungen

Das Betriebssystem des Rechners der Intranetrolle ist Windows 2012 R2 oder

neuer.
Ihre Intranetrolle ist in einem Active Directory installiert.
In Ihrem Active Directory ist eine Enterprise CA installiert.

Auf der Enterprise CA sind passende Zertifikatsvorlagen freigegeben.

Nutzbare Zertifikatsvorlagen bendétigen die folgenden Eigenschaften:

Die Schlisselausstellung erfolgt ohne Benutzerinteraktion.
Die S/IMIME-Zertifikatserweiterungen werden unterstutzt.
Der Name des Antragstellers wird an die Vorlage ubergeben.
Der Export des privaten Schlissels ist erlaubt.

Das Zertifikat ist fiir den Schutz von E-Mail-Nachrichten nutzbar.

. Gehen Sie zu Identitaten > Anforderung kryptographischer Schliissel >

Anbieter fiir Schliisselanforderungen.

. Klicken Sie Hinzufligen.

. Wéahlen Sie Windows-Zertifizierungsstelle aus.

Tragen Sie einen eindeutigen Anbieternamen ein.

. Wahlen Sie eine lhrer Zertifizierungsstellen aus.

Nach der Auswahl werden alle freigegebenen Zertifikatsvorlagen dieser Stelle

angezeigt.



6. Wahlen Sie eine Vorlage aus.

'B HINWEIS: Die Vorlage muss die in der obigen Liste
aufgefuihrten Eigenschaften erflillen, um benutzt werden zu
konnen. Sollten Eigenschaften fehlen, werden Hinweise
unter der Auswabhlliste angezeigt. Nach der Auswahl der
Zertifikatsvorlage wird der Schieberegler fur die
Schlisselgréfe auf die erlaubten Werte der

Zertifikatsvorlage eingestellt.

7. Tragen Sie die Landerkennung in Form eines ISO 3166-1-konformen Alpha-2-

Klrzels an.

'D HINWEIS: Unter dem Eingabefeld kénnen Sie Uber die
Auswahl der Landernamen das dazugehorige Alpha-2-Kirzel

in das Eingabefeld eintragen lassen.

8. Klicken Sie Weiter und dann Fertigstellen.

Schliissel iiber Open Keys bereitstellen

Sie kénnen lhre 6ffentlichen Schliissel der Anbieter SwissSign, D-Trust und
GlobalSign sowie Schlussel der Active-Directory-Zertifikatsdienste Uber anderen

Personen und Organisationen zur Verfligung stellen.



1. Gehen Sie zu ldentitaten > Offentliche Schliisselserver > Open Keys.
2. Klicken Sie Bearbeiten.

3. Setzen Sie das Hakchen neben Nutze Open Keys (empfohlen).

i@ Open Keys =4

@ Open Keys

Open Keys ist die zentrale Anlaufstelle, um &ffentliche Zertifikate zu erhalten.
Es ist kostenlos und offen fr alle. Wir haben auch eine Datenschutzerkldrung .

Nutze Open Keys (empfohlen)

Speichem und schlieBen | [ Abbrechen und schiieBen

4. Klicken Sie Speichern und schliefRen.

Automatisches Uberschreiben von Werten

Fur die Anbieter 'D-Trust','GlobalSign Atlas’, 'DigiCert’, 'SSLPIlus' und die Windows-
Zertifizierungsstelle kénnen unterschiedliche Werte fest vorgegeben werden. Wenn
dies geschieht, werden nicht mehr die Werte aus dem Unternehmensbenutzer fur

den Zertifikatsantrag verwendet, sondern die hier hinterlegten Werte.

Die folgenden Werte kdnnen von den unterschiedlichen Anbietern tGberschrieben

werden:

D-Trust| Organisation, Abteilung, Stadt, Bundesland oder Bereich

GlobalSign Atlas| Organisation, Abteilung, Stadt, Bundesland oder Bereich, Land
GlobalSign (legacy)| Keine

DigiCert| Organisation, Abteilung, Stadt, Bundesland oder Bereich

SSLplus| Organisation, Abteilung, Stadt, Bundesland oder Bereich
Windows-Zertifizierungsstelle| Organisation, Abteilung, Stadt, Land

PGP-Schliissel| Keine



'D HINWEIS:
Hinweis flir Nutzer von GlobalSign Atlas

Wenn |hr Vertrag flr GlobalSign Atlas in der Anfrage keine Werte
wie beispielsweise Stadt oder Land zuldsst, missen Sie die
Override Values aktivieren und eine leere Zeichenfolge angeben.

Der Server filtert leere Zeichenfolgen aus der Anfrage.

| Zertifikate verwalten

Zertifikate importieren

1. Gehen Sie zu Identitaten > Zertifikate > Zertifikatsverwaltung.
2. Klicken Sie Importieren.

3. Klicken Sie Zertifikate wahlen und wahlen Sie die entsprechenden Dateien

aus lhrem Verzeichnis aus.

4. Fugen Sie die Dateien mit Offnen Ihrer Auswahl hinzu. Wiederholen Sie
Schritt 3 und 4 beliebig oft.

'D HINWEIS: Wenn Sie kryptographische Schlliissel aus
mehreren Verzeichnissen importieren moéchten, kébnnen Sie
diesen Vorgang mehrmals wiederholen. Die weiteren
ausgewahlten Dateien werden ebenfalls der Liste
hinzugefugt. Ungewollte Dateien kbnnen Sie aus der Liste

I6schen.




5.

7.

1N

Weisen Sie Zertifikatsdateien im PFX- oder P12-Format die entsprechenden

Passworte zu.

. Klicken Sie Weiter, um das Laden der Schlisseldateien starten. Nach dem

Validieren werden alle erfolgreich validierten Schllsseldateien in der oberen
Liste, alle nicht erfolgreich validierten Schltssel in der unteren Liste

angezeigt.

Klicken Sie Fertigstellen.

HINWEIS: Wenn private kryptographische Schlissel fir eine
Domaéane importiert werden, die bereits 6ffentliche Schlissel
enthalt, werden die 6ffentlichen Schlissel geldscht. Sollten
zeitgleich private und 6ffentliche Schlissel derselben Domane

importiert werden, speichert der Server nur die privaten Schlissel.



'D HINWEIS: Beim Import eines kryptographischen Schliissels mit
mehreren E-Mail-Adressen ist es moglich, dass die Domanen der
unterschiedlichen E-Mail-Adressen dieses Schlissels sich sowohl
in der Liste der eigenen Domanen befinden, als auch in den
Partnern. Beim Import eines solchen Schllissels ist seine Art von
Bedeutung: Beim Import eines privaten Schlissels werden die E-
Mail-Adressen beachtet, deren Domanen sich in der Liste der
Unternehmensdomaéanen befinden, die anderen E-Mail-Adressen
werden ignoriert. Beim Import eines 6ffentlichen Schlissels
werden fur alle E-Mail-Adressen, deren Doméane nicht zu den
Unternehmensdomanen gehort, neue Partner erstellt oder ein
bestehender ergénzt. Die Ubrigen E-Mail-Adressen werden

ignoriert.

'D HINWEIS: Wenn Sie Stammzertifikate oder Zwischenzertifikate
als eigene Dateien oder auch eingebettet in Endzertifikate
importieren, werden diese automatisch im Zertifikatsspeicher des
Servers hinterlegt. Stammzertifikate befinden sich dann in der
Liste der Vertrauenswiurdigen Stammzertifizierungsstellen und
Zwischenzertifikate in der Liste der Zwischenzertifizierungsstellen

des lokalen Computers.

Zertifikate exportieren

1. Gehen Sie zu Identitaten > Zertifikate > Zertifikatsverwaltung.

2. Markieren Sie das jeweilige Zertifikat und klicken Sie Markierte exportieren.



3. Bestimmen Sie, ob die markierten Zertifikate in einer einzelnen Datei oder in

mehreren Dateien gespeichert werden sollen.
4. Bestimmen Sie das Format, in der die Zertifikatsdatei gespeichert werden soll.

5. Geben Sie den Dateinamen beziehungsweise den Zielordner fur alle

exportierten Zertifikate an.

6. Klicken Sie Fertigstellen.

Zertifikate anfordern, sperren oder heraufstufen

In NoSpamProxy kénnen Sie Zertifikate Uber eine Managed PKI eines externen
Zertifikatsanbieters anfordern und sperren. Zusatzlich konnen Sie Zertifikate zu
einem Domanenzertifikat - auch Gatewayzertifikat genannt - far
Unternehmensdomanen oder Partnerdomanen heraufstufen. Wenn kein eigenes
Zertifikat fur den Empfanger beziehungsweise Absender vorliegt, werden mit einem
Domaénenzertifikat alle E-Mails verschlusselt, entschllisselt oder signiert, jeweils

abhangig von Zertifikat und Richtung.

'B HINWEIS:
Die folgenden Voraussetzungen missen gegeben sein:

® Das NoSpamProxy Encryption ist lizenziert.

® Ein Zertifikatsanbieter ist eingerichtet (fur das Anfordern und

Sperren).

® Das Zertifikat ist fur das gesamte Unternehmen nutzbar (um

das Zertifikat heraufzustufen)




TIP:
Hinweis fir Managed Service Provider

Stellen Sie sicher, dass Sie fur die von lhnen administrierten
Mandanten ausreichend Verwaltete Zertifikate (Managed
Certificates) vergeben, wenn auch eine Managed PKI angebunden

werden soll. Ansonsten kommt es zu Unterlizenzierung.

Zertifikate anfordern (manuell (iber Benutzer)

1.

Gehen Sie zu Identitaten > Unternehmensbenutzer >

Unternehmensbenutzer.

. Markieren Sie den Kontakt.

. Klicken Sie Kryptographische Schliissel fiir die markierten Benutzer

beantragen und folgen Sie den Anweisungen im Dialog.

Zertifikate anfordern (automatisch tiber eine Benutzergruppe)

1.

Gehen Sie zu ldentitaten > Unternehmensbenutzer >

Unternehmensbenutzer.

. Klicken Sie Automatischer Benutzerimport.

. Markieren Sie den betroffenen Active-Directory-Import markieren und klicken

Sie Bearbeiten.

. Markieren Sie auf dem Reiter Gruppen die Active-Directory-Gruppe und

klicken Sie Hinzufligen.

. Wahlen Sie im Dialog Automatische Schliisselanforderung den

entsprechenden Anbieter aus und bestatigen Sie.



'D HINWEIS: Bei jedem Active-Directory-Import (nach Zeitplan oder

manuell gestartet) wird gepruft, ob fur einen Benutzer der Gruppe

ein neues Zertifikat bendtigt wird.

Zertifikate sperren

1.

Gehen Sie zu ldentitaten > Unternehmensbenutzer >

Unternehmensbenutzer.

. Markieren Sie den Kontakt und klicken Sie Bearbeiten.

. Wahlen Sie auf dem Reiter E-Mail-Adressen die E-Mail-Adresse mit dem

Zertifikat aus und klicken Sie Bearbeiten.

. Markieren Sie auf dem Reiter Zertifikate das Zertifikat, das gesperrt werden

soll.

. Klicken Sie Sperren.

. Folgen Sie den Anweisungen im Dialog.

Zertifikat fir Partnerdomane heraufstufen

Y

1.

2.

HINWEIS: Das Heraufstufen eines Zertifikats fihrt dazu, dass es
fur ein gesamtes Unternehmen genutzt wird. Die Gegenseite muss
dies immer unterstitzen und erlauben, dass das Zertifikat daftr
genutzt werden darf. Bei Fragen zum Zertifikat wenden Sie sich

bitte an die ausstellende Behorde.

Gehen Sie zu ldentitaten > Partner.

Markieren Sie die Partnerdomane und klicken Sie Bearbeiten.



5.

. Markieren Sie auf dem Reiter Benutzereintrage den Benutzer mit dem

Domanenzertifikat und klicken Sie Bearbeiten.

Markieren Sie auf dem Reiter Zertifikate das Zertifikat, das heraufgestuft

werden soll und klicken Sie Zu Doméanenzertifikaten heraufstufen.

Folgen Sie den Anweisungen im Dialog.

Das Zertifikat ist nach dem Heraufstufen nicht mehr im Benutzereintrag zu finden,

sondern auf dem Reiter Domaneneintrag unter Ende-zu-Ende-Verschliisselung >

Bearbeiten auf dem Reiter Zertifikate.

Zertifikat fir Unternehmensdoméane heraufstufen

1.

5.
6.

Gehen Sie zu ldentitaten > Unternehmensbenutzer >

Unternehmensbenutzer.
Markieren Sie den Kontakt und klicken Sie Bearbeiten.

Wahlen Sie auf dem Reiter E-Mail-Adressen die E-Mail-Adresse mit dem

Zertifikat und klicken Sie Bearbeiten.

Markieren Sie auf dem Reiter Zertifikate das Zertifikat, das heraufgestuft

werden soll.
Klicken Sie Zu Doméanenzertifikat heraufstufen.

Folgen Sie den Anweisungen im Dialog.

Das Zertifikat ist nach dem Heraufstufen nicht mehr im Kontakt zu finden, sondern

unter Unternehmensdomaéanen in der betroffenen Doméane auf dem Reiter

Zertifikate.



| Zertifikate auf Gultigkeit prifen

Sobald Zertifikate und deren Zertifikatsketten flr die E-Mail-Signatur oder -
Verschlisselung genutzt werden, missen diese normalerweise auf Gultigkeit
gepruft werden. Beachten Sie, dass bestimmte Grundvoraussetzungen erflillt sein

mussen, damit ein Endzertifikat als glltig betrachtet wird.
® Das Zertifikat inklusive seiner vollstandigen Zertifikatskette ist im
Zertifikatsspeicher von NoSpamProxy hinterlegt.

® Die Sperrprufung des Endzertifikats und aller in der Zertifikatskette

enthaltenen Zwischenzertifikate war erfolgreich.

Uber die Certificate Revocation List

Beachten Sie, dass die Prufung bevorzugt auf Basis des Online Certificate Status
Protocol durchgefiihrt wird. Bietet das jeweilige Zertifikat diese nicht an, wird auf die
Prafung via Zertifikatsperrliste (Certificate Revocation List, CRL) zurtckgegriffen.

Beim Abruf der CRL jedes Zertifikats mussen drei Dinge gegeben sein:

® Die CRL ist von allen Gateways aus abrufbar.

® Die CRL selbst ist noch guiltig.

® Das betroffene Zertifikat ist nicht auf der Zertifikatsperrliste.
Die Gultigkeit der CRL kann durch einen einfachen Abruf (im Falle einer per HTTP-
verlinkten Liste) per Browser und anschlieRendem Offnen mit Windows-Bordmitteln

gepruft werden. Beachten Sie hierbei eventuell greifende Proxy-Einstellungen.

Siehe auch Konfigurieren eines Webproxy fiir NoSpamProxy 9.2 und héher.

Prifung mit Hilfe eines automatisierten Skripts

Am einfachsten ist die Prifung mit Hilfe eines automatisierten Skripts durchfihrbar.


../../../../../../../Content/cyren/how-to-configure-web-proxy-for-nospamproxy-9-2-and-higher.htm

1. Melden Sie sich auf dem System an, auf dem die Intranetrolle installiert ist.

2. Fuhren Sie dort das Skript aus. Nutzen Sie dazu wahlweise die PowerShell-
Kommandozeile oder die PowerShell ISE. Nach dem Ausfuhren des Skripts
werden Sie nach dem Fingerabdruck des Zertifikats gefragt, das gepruft

werden soll
3. Gehen Sie zum Message Track der betroffenen E-Mail.

4. Offnen Sie die Registerkarte Aktivititen. Sie finden dort den Namen des

Antragstellers als Link.
5. Rechtsklicken Sie den Link, um ihn zu kopieren.

6. Geben Sie den Fingerabdruck ein.

Siehe auch

Der Sperrstatus eines Zertifikats kann nicht abgerufen werden

| Zertifikate in Quarantane

Zertifikate, die von E-Mails an lokale Adressen eingesammelt werden, werden unter
Quarantane gestellt und missen vom Administrator genehmigt werden, bevor sie

von NoSpamProxy verwendet werden kénnen.

Unter Zertifikate in Quarantane sehen Sie die Zertifikate, die derzeit in Quarantane

gestellt sind.

® Klicken Sie Markierte genehmigen, um die markierten Schlissel zu

bestatigen und damit fur die weitere Nutzung zu aktivieren.

® Klicken Sie Markierte ablehnen, um die markierten Schliissel abzulehnen und

zu loschen.


https://github.com/noSpamProxy/Troubleshooting/tree/master/Check-NspCertificates
../../../../../../../Content/known-errors/certificate-revocation-status-cannot-be-retrieved.htm

'D HINWEIS: Werden Zwischen- und Stammzertifikate genehmigt,

dann werden sie in den Zertifikatsspeicher des Servers installiert.

| PGP-Schlissel verwalten

PGP-Schliissel erstellen

Sie kdnnen PGP-Schllssel mit unterschiedlichen Verschlisselungsalgorithmen und

Schlussellangen erstellen.

1. Gehen Sie zu Identitaten > Schliisselanforderung > Anbieter fir

Schliisselanforderungen.
2. Klicken Sie Hinzufligen.
3. Wahlen Sie PGP-Schlissel aus und klicken Sie Weiter.

4. Geben Sie einen eindeutigen Namen ein.

& Anbieter fur Schlusselanforderungen - o X
& Anbieter fir Schlisselanforderungen
PGP-Schliissel
Erstellen Sie PGP-Schlussel fur Ihre Unternehmensbenutzer.
Name [New PGP key
Schliisseltyp
O RsA
Schissellange
Die Schissel werden einen Lange von 2048 Bits haben.
® DSA und EiGamal
DSA Schidssellange y;
Die Signaturschlussel werden 2048 Bits lang sein.
ElGamal Schigssellange iy,
Die Verschiusselungsschlussel werden 2048 Bits lang sein.
zurack | [ Weiter | [ Abbrechen und schiieBen

5. Wahlen Sie den PGP-Schlisseltyp sowie die Schllissellange und klicken Sie
Weiter.



'D HINWEIS: Es stehen RSA und DSA mit EIGamal zur
Verfugung. Die fur Sie passende Konfiguration ist abhangig
von den Kommunikationspartnern, mit denen Sie spater
signierte und verschlisselte E-Mails austauschen wollen.
Erfragen Sie bei diesen, welche Schlisselalgorithmen und

Schlissellangen von lhrer Infrastruktur unterstitzt wird.

6. Bestimmen Sie die Gliltigkeit flir den Schlissel.

TIP: Dies ist sinnvoll, da aufgrund von steigender
Rechenkapazitat Schlissel mit hdherer Schlissellange

notwendig werden kdnnen.

7. Signieren Sie die neuen Schlissel mit einem bestehenden Schllssel.

TIP: Dies kann in bestimmten Situationen den
Schllisselaustausch vereinfachen, da dann nur noch der
Uubergeordnete Schllssel - beispielsweise der
Firmenschlissel ausgetauscht werden muss. Alle mit diesem
Schlussel signierten PGP-Schlissel gelten dann automatisch

als vertrauenswirdig.

8. Klicken Sie Fertigstellen.

9. Beantragen Sie nun die bendtigten kryptographischen Schlissel. Siehe

Kryptographische Schliissel beantragen.




| Siehe auch

Kryptographische Schliissel beantragen

PGP-Schliissel importieren

Sie kdnnen sowohl 6ffentliche als auch private oder geheime kryptographische

Schlissel manuell importieren.

1. Gehen Sie zu Identitaten > PGP-Schlissel > PGP-Schlisselverwaltung.

2. Klicken Sie Importieren.

3. Klicken Sie PGP-Schlissel fiir den Import auswéahlen und wahlen Sie die

entsprechenden Dateien aus Ihrem Verzeichnis aus.

4. Fugen Sie die Dateien mit Offnen Ihrer Auswahl hinzu. Wiederholen Sie
Schritt 3 und 4 beliebig oft.

'D HINWEIS: Wenn Sie kryptographische Schllissel aus
mehreren Verzeichnissen importieren mochten, kdnnen Sie
diesen Vorgang mehrmals wiederholen. Die weiteren
ausgewahlten Dateien werden ebenfalls der Liste
hinzugefugt. Ungewollte Dateien kénnen Sie aus der Liste

I6schen.

5. Weisen Sie passwortgeschiitzten PGP-Schlisseln die entsprechenden

Passworte zu.

6. Klicken Sie Weiter, um das Laden der Schllisseldateien starten. Nach dem

Validieren werden alle erfolgreich validierten Schllisseldateien in der oberen



Liste, alle nicht erfolgreich validierten Schlissel in der unteren Liste

angezeigt.

7. Klicken Sie Fertigstellen.

'D HINWEIS: Wenn private kryptographische Schlissel fir eine
Domane importiert werden, die bereits 6ffentliche Schlissel
enthalt, werden die 6ffentlichen Schlissel geldscht. Sollten
zeitgleich private und 6ffentliche Schliissel derselben Doméne

importiert werden, speichert der Server nur die privaten Schlissel.

'D HINWEIS: Beim Import eines kryptographischen Schlissels mit
mehreren E-Mail-Adressen ist es moglich, dass die Domanen der
unterschiedlichen E-Mail-Adressen dieses Schliissels sich sowohl
in der Liste der Unternehmensdomanen befinden, als auch in den
Partnern. Seine Art ist hier von Bedeutung: Beim Import eines
privaten Schlissels werden die E-Mail-Adressen beachtet, deren
Domanen sich in der Liste der Unternehmensdoménen befinden,
die anderen E-Mail-Adressen werden ignoriert. Beim Import eines
offentlichen Schlissels werden fir alle E-Mail-Adressen, deren
Domane nicht zu den Unternehmensdoménen gehort, neue
Partner erstellt oder ein bestehender erganzt. Die Ubrigen E-Mail-

Adressen werden ignoriert.



PGP-Schliissel exportieren

1. Gehen Sie zu Identitaten > PGP-Schlissel > PGP-Schlisselverwaltung.

2. Markieren Sie den jeweiligen PGP-Schlissel und klicken Sie Markierte

exportieren.

3. Bestimmen Sie, ob Sie nur die 6ffentlichen Schlissel oder auch vorhandene

private oder geheime Schllissel exportieren méchten.
4. Fuhren Sie einen der beiden folgenden Schritte durch:

® Wenn Sie nur den 6ffentlichen Schliissel exportieren| Geben Sie einen

Pfad und einen Dateinamen fur die zu exportierenden Dateien an.

® Wenn Sie den 6ffentlichen Schlissel und verfiigbare geheime
Schliissel exportieren| Geben Sie einen Pfad und einen Dateinamen flr
die zu exportierenden Dateien an. Wir empfehlen lhnen, zusétzlich ein

Passwortz flir alle zu exportierenden Schlissel anzugeben.

5. Klicken Sie Fertigstellen.

PGP-Schliissel in Quarantdne

PGP-Schlissel, die von E-Mails an lokale Adressen eingesammelt werden, werden
unter Quarantéane gestellt und missen vom Administrator genehmigt werden, bevor

sie von NoSpamProxy verwendet werden kénnen.

Im Dialog PGP-Schliissel-Quarantane sehen Sie die PGP-Schlissel, die derzeit

unter Quarantane gestellt sind.
® Klicken Sie Markierte genehmigen, um die markierten Schlissel zu
bestatigen und damit flr die weitere Nutzung zu aktivieren.

B Klicken Sie Markierte ablehnen, um die markierten Schlissel abzulehnen und

zu loschen.
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Open Keys

Open Keys ist die zentrale Anlaufstelle, um Sffentliche Zertifikate zu erhalten.
Open Keys ist abgeschaltet .
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Offentliche Schlussel werden auf den unten angegebenen Server gesucht.

Name Typ Verbindung

Hinzufligen Bearbeiten Entfernen

Open Keys

Open Keys ist die zentrale Sammelstelle fiir 6ffentliche Zertifikate und der beste
Weg, offentliche Zertifikate abzufragen und zu erhalten. Wir empfehlen Ihnen, Open

Keys zu nutzen.

Open Keys wird standardmafRig genutzt, um 6ffentliche Zertifikate abzufragen.

Sollte der Service deaktiviert sein, konnen Sie ihn manuell aktivieren.

Open Keys aktivieren

1. Gehen Sie zu ldentitaten > Offentliche Schliisselserver > Open Keys.

2. Klicken Sie Bearbeiten.



https://www.openkeys.de/

3. Setzen Sie das Hakchen neben Nutze Open Keys (empfohlen).

& Open Keys - o %

= Open Keys

Open Keys ist die zentrale Anlaufstelle, um &ffentliche Zertifikate zu erhalten.
Es ist kostenlos und offen fir alle. Wir haben auch eine Datenschutzerklarung .

Mutze Open Keys (empfohlen)

Speicher und schlisBen | | Abbrechen und schiieBen

4. Klicken Sie Speichern und schlief3en.

Zertifikate auf Open Keys veréffentlichen

Sie haben die Méglichkeit, 6ffentliche Schlissel iiber den Open Keys Web Service
anderen Personen und Organisationen zur Verfligung zu stellen. Der hier
bereitgestellte 6ffentliche Schllissel wird zur Verschlisselung, ihr privater Schlissel

fur die Entschlisselung von E-Mails an Sie genutzt.

Gehen Sie folgendermalden vor:

1. Gehen Sie zu Identitaten > Zertifikate > Zertifikatsverwaltung.
2. Markieren Sie ein oder mehrere Zertifikate.

3. Klicken Sie dann Markierte in Open Keys veroffentlichen. Die ausgewahlten

Zertifikate werden automatisch hochgeladen.

4. Klicken Sie im folgenden Dialog auf Veroffentlichen.

Andere o6ffentliche Schliisselserver

1. Gehen Sie zu Identitaten > Offentliche Schliisselserver > Offentliche

Schliisselserver.

2. Klicken Sie Hinzufligen.



3.

Wahlen Sie den Anbieter flir kryptographische Schliissel aus und

konfigurieren Sie diesen entsprechend:

Generisches LDAP

Name und Servername| Der Name ist nur fir Sie relevant und wird von der

Software nicht weiter verwendet.

Port| Verbindung zum LDAP-Server des Anbieters. Der Standard-Port flr
LDAP-Abfragen ist 389.

Authentifizierungsmethode| Verlangt der Anbieter eine Authentifizierung, so

kénnen Sie die im unteren Abschnitt angeben.

Suche| Sie kénnen die Suche entweder unbeschrankt durchfihren oder auf
einen bestimmten LDAP-Container beschranken. Im letzteren Fall geben Sie
im Feld Vollqualifizierter Name den LDAP-Pfad (Distinguished Name) des

Containers an.

Filter| Gibt den Suchfilter an, mit dessen Hilfe Zertifikate gesucht werden. Dies

muss ein gultiger LDAP-Suchstring sein.

EXAMPLE:

'(|(rfc822mailbox=%e)(pGPUserID="%¢e*))'. Dabei wird %e bei der
Ausfihrung der Suche durch die gesuchte E-Mail-Adresse ersetzt. Im
angegebenen Beispiel wird nach Elementen gesucht, wo entweder das
Feld 'rfc822mailbox' gleich der E-Mail-Adresse ist oder das Feld
'pGPUserlD' die E-Mail-Adresse enthalt. Der Suchfilter muss mindestens

einmal den Platzhalter fir E-Mail-Adresse (%e) enthalten.

LDAP-Felder| Wahlen Sie aus, ob Sie X509-Zertifikate, PGP-Schllssel oder

beides von diesem Anbieter abrufen mochten.



'D HINWEIS: Sie mussen mindestens eine Art von Schllisseln
wahlen und festlegen, aus welchem LDAP-Feld der

Schllssel geladen werden soll.

® Domanen Konfigurieren Sie, ob der Server Schlussel fur beliebige Domanen
bereithalt oder nur fur bestimmte. Falls letzteres der Fall ist, tragen Sie die

Domanen in die Liste ein.

TeleTrusT European Bridge CA

® Name| Geben Sie den Namen an, unter dem Sie diesen Schllisselanbieter
speichern mochten. Alle weiteren Einstellungen werden automatisch von

NoSpamProxy vorgenommen.

Secardeo certBox

B HINWEIS: Um Zertifikate und PGP-Schliissel tiber Secardeo
certBox suchen zu lassen, mussen Sie einen Vertrag mit der Firma
Secardeo abschlie3en. Ohne eine Freischaltung ist kein Zugriff auf

die Dienste mdglich.

® Name| Geben Sie dem Anbieter einen Namen. Dieser ist nur fur Sie relevant

und wird von der Software nicht weiter verwendet.

® Anbindung| Wahlen Sie, ob Sie den Secardeo Cloud-Dienst oder eine lokale
certBox ansprechen wollen. Fur den Cloud-Dienst miussen Sie Ihre Firewall so
konfigurieren, dass Sie ausgehende Verbindungen auf Port 389 (LDAP)

zulasst.



Weitere LDAP-Verzeichnisse mit Konfigurationseinstellungen

Hier finden Sie einige bekannte Schlisselserver namhafter Hersteller. Des

Weiteren finden Sie in der Liste die entsprechenden Einstellungen fur die
Einbindung in NoSpamProxy.

'D HINWEIS: Diese Verzeichnisse werden automatisch tber Open

Keys abgefragt. Open Keys kann ab NoSpamProxy Version 12.1
aktiviert werden.

A-Trust
® Hostname: Idap.a-trust.at:389
® Anmeldung: Anonymous
® LDAP Suche: Unbeschrankte Suche auf (mail=%e)

® LDAP Felder: userCertificate;binary

Arbeitsagentur (Fur weitere Infos zu diesem LDAP-Server wenden Sie sich bitte
an: IT-Systemhaus.Vertrauensdienste@arbeitsagentur.de)

® Hostname: cert-download.arbeitsagentur.de:389
® Anmeldung: CN=Username,OU=BA,O=Bundesagentur fuer Arbeit,C=de

® LDAP Suche: Im Container OU=BA,O=Bundesagentur fuer Arbeit,C=de auf
(mail=%e)

® LDAP Felder: userCertificate;binary



Bundesamt fur Sicherheit in der Informationstechnik (BSI)

B Hostname: x500.bund.de:389

Anmeldung: Anonymous

LDAP Suche: Unbeschrankte Suche auf (mail=%e)

® LDAP Felder: userCertificate;binary

D-TRUST
® Hostname: directory.d-trust.net:389
® Anmeldung: Anonymous
® LDAP Suche: Im Container c=de auf (mail=%e)

® LDAP Felder: userCertificate;binary

Datev
® Hostname: Idap.crl.esecure.datev.de:389
® Anmeldung: Anonymous
® LDAP Suche: Unbeschrankte Suche auf (mail=%e)

® LDAP Felder: userCertificate;binary

'D HINWEIS: Dieses System wird tiber Open Keys abgefragt, es
werden aber nur Zertifikate von vertrauten Root CAs importiert, da

nicht jede CA zum Verschllisseln geeignete Zertifikate ausstellt.




S-Trust

® Hostname: directory.s-trust.de:389

Anmeldung: Anonymous

LDAP Suche: Im Container dc=s-trust,dc=de auf (mail=%e)

® LDAP Felder: userCertificate;binary

Siemens PKI
® Hostname: cl.siemens.com:389
® Anmeldung: Anonymous
® LDAP Suche: Unbeschrankte Suche auf (mail=%e)

® LDAP Felder: userCertificate;binary

T-Systems Mailpass
® Hostname: I[dap.t-mailpass.de:389
® Anmeldung: Anonymous
® LDAP Suche: Unbeschrankte Suche auf (mail=%e)

® LDAP Felder: userCertificate;binary

DigiCert, Inc. (vormals VerSign Inc.)
® Hostname: Idap://directory.pki.digicert.com:389
® Anmeldung: Anonymous

® LDAP Suche: Unbeschrankte Suche auf (mail=%e)

LDAP Felder: userCertificate;binary



SwissSign AG

'D HINWELIS: Die seit Ende 2023 aktive CA-Plattform FCA verwendet
ein neues LDAP-Verzeichnis. Untenstehend finden Sie die beiden
Verzeichnisse der CCA und FCA.

CCA (alt)

® Hostname: directory.swisssign.net:389

Anmeldung: Anonymous
® LDAP Suche: Im Container o=SwissSign,c=CH auf (mail=%e)
® LDAP Felder: userCertificate;binary

FCA (neu)

® Hostname: directory.swisssign.ch:389
® Anmeldung: Anonymous
® LDAP Suche: Im Container o=SwissSign,c=CH auf (mail=%e)

® LDAP Felder: userCertificate;binary

| Ausstehende Anforderungen

Alle ausstehenden Zertifikatsanforderungsanfragen werden unter ldentitaten >
Schlisselanforderung > Schliisselanforderungen aufgelistet. Sie kdnnen hier
fehlgeschlagene Anfragen, vollstandige Anfragen oder die markierten Anfragen

loschen.

® Eintrage fur erfolgreich abgeschlossene Schliisselanforderungen werden

nach sieben Tagen automatisch aus dieser Liste geldscht.



® Eintrége fur ausstehende Schliisselanforderungen werden nach sechs

Stunden aus dieser Liste entfernt.

® Eintrage fur fehlgeschlagene Schliisselanforderungen werden nach sechs

Stunden aus dieser Liste entfernt.

A WARNING: Wenn Sie Zertifikatsanforderungen Iéschen, die
entweder ausstehen oder sich in einer Warteschlange befinden,
werden die angeforderten Zertifikate ungultig und dadurch zerstort.
Das Léschen kann nicht riickgadngig gemacht werden. Uber Details
in die Zwischenablage kopieren kdnnen Sie den Text aller
markierten Eintrage in die Zwischenablage kopieren. Dies ist bei
Problemen mit der Zertifikatsanforderung hilfreich, da Sie dadurch
sofort alle Statusmeldungen der betroffenen Anfragen flr

Supportfalle an Dritte weitergeben kénnen.

'D HINWEIS: Uber Details in die Zwischenablage kopieren kénnen
Sie den Text aller markierten Eintrage in die Zwischenablage
kopieren. Diese Funktion ist bei Problemen mit der
Zertifikatsanforderung hilfreich, da Sie dadurch sofort alle
Statusmeldungen der betroffenen Anfragen flr Supportfalle an

Dritte weitergeben kdnnen.

Wann werden neue Zertifikate beantragt?

Neue Zertifikate werden automatisch 14 Tage vor Ablauf bei der

jeweiligen Managed PKI beantragt.
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I DomainKeys Identified Mail (DKIM)

DomainKeys Identified Mail (DKIM) sichert ausgehende E-Mails mit einer
elektronischen Signatur. Durch die Auswertung dieser Signatur kann der Empfanger
erkennen, ob die E-Mail von der richtigen Doméne versandt wurde (Sicherstellen
der Authentizitat) und ob sie wahrend des Transports verandert wurde

(Sicherstellen der Integritat).



DKIM aktivieren

Die fur diesen Vorgang notwendigen Schlissel kénnen Sie unter DKIM-Schlissel

selbst erstellen. Der geheime private Teil des asymmetrischen Schltissels wird
dabei sicher in den NoSpamProxy-Einstellungen gespeichert und ist dadurch nur

lhnen bekannt.

1. Gehen Sie zu ldentitaten > Unternehmensdoménen >
Unternehmensdomaénen.
2. Doppelklicken Sie die Domane, die Sie bearbeiten wollen.

3. Wechseln Sie zur Karteikarte DomainKeys Identified Mail.

4. Aktivieren Sie DKIM fiur die Domane.

4 Einstellungen fur Domane exemple.com - O X

g
itijg Einstellungen fiir Doméne example.com

Administrative Adressen | Zertifikate | PGP-Schlassel | Damairkeys Identified Mail \

DomainKeys Identified Mail (DKIM) figt eine digitale Signatur an ausgehende E-Mails an, falls dic ‘DKIM-Signatur
anwenden'-Aktion in Ihrem Regelwerk kanfiguriert ist.

DKIM fir diese Domine einschalten

Bitte wihlen Sie den DKIM-Schissel, den Sie dieser Domane zuordnen wollen, Schiissel werden auf dem "DKIM-
Schliissel' Knoten verwaltet.

DKIM-Schldssel | example auf example.com

Die DNS-Eintrage des DKIM-Schltssels reichen fiir diese Doméne aus. Es sind keine zusstzlichen DNS-Eintrége
erforderlich.

[ Uberspringe die Validierung der DNS-

Speichern und schiieBen | | Abbrechen und schlieBen

5. Wahlen Sie einen der bereits erstellten Schlissel aus der Liste der DKIM-

Schllissel aus.



HINWEIS: Falls die Doméne des DKIM-Schlissels identisch
zu der jetzt konfigurierten Domane ist, reicht der DNS-
Eintrag, den Sie bei der Erstellung des Schlissels
veroffentlicht haben. Falls sich die Domanen unterscheiden,
zeigt die Konfigurationsseite einen weiteren notwendigen
DNS-Eintrag an. Wenn Sie weitere DNS-Eintrage
veroffentlichen missen, bereitet NoSpamProxy den
benotigten Eintrag vor, so dass Sie ihn in die
Zwischenablage kopieren kdnnen um ihn im DNS zu
veroffentlichen. Die DKIM-Konfiguration fur diese Domane
muss danach erst einmal abgebrochen werden. Wenn alle
notwendigen DNS-Eintrage veroffentlicht und im Internet
bekannt sind, starten Sie die Auswahl des DKIM-Schliissels

bitte erneut.



A\ WARNING:
Bei der Veroffentlichung von DNS-Eintragen dauert es einige Zeit,

bis alle DNS-Server im Internet diese Anderungen empfangen
haben. Warten Sie deshalb nach der Anderung lhrer DNS-Eintrage
mindestens 24 Stunden, bevor Sie die Eintrage Uberprifen und
anwenden. Falls Sie DKIM aktivieren und Ihre DNS-Konfiguration
fehlerhaft ist, konnen E-Mails an Empfanger, die DKIM-Signaturen

auswerten, nicht mehr zugestellt werden.

Die DKIM-Signatur benétigt zwingend die Aktion DKIM-Signatur

anwenden. Dies ermdglicht es Ihnen, durch unterschiedlich
konfigurierte Regeln fur einen Teil Ihrer E-Mails DKIM einzusetzen

und fur einen anderen Teil DKIM zu unterdriicken.

'D HINWEIS: Falls fur die Intranetrolle ein interner DNS-Server
konfiguriert ist, der nicht ins Internet auflést, miissen die DKIM-

Eintrage auf diesem DNS-Server ebenfalls erstellt werden.

DKIM-Schlissel

DomainKeys Identified Mail (DKIM) sichert ausgehende E-Mails mit einer
elektronischen Signatur. Durch die Auswertung dieser Signatur kann der Empfanger
erkennen, ob die E-Mail von der richtigen Doméne versandt wurde (Sicherstellen
der Authentizitat) und ob sie wahrend des Transports verandert wurde

(Sicherstellen der Integritat).

DKIM-signierte E-Mails kbnnen auch von E-Mail-Empfangern gelesen werden, die
die DKIM-Signatur nicht auswerten kénnen. Flr diese Empfanger sehen DKIM-

signierte E-Mails genau so aus wie E-Mails ohne DKIM-Signatur.



Beim Hinzufligen eines neuen DKIM-Schlissels wird das benétigte asymmetrische
Schlisselpaar von NoSpamProxy fur Sie erzeugt. Der geheime private Teil des
asymmetrischen Schliissels wird dabei sicher in den NoSpamProxy-Einstellungen

gespeichert und ist dadurch nur Ihnen bekannt.

DKIM-Schliissel hinzufiigen
1. Gehen Sie zu Identitaten > E-Mail-Authentifizierung > DKIM-Schlissel.

2. Klicken Sie Hinzufiigen.

&) DKIM-Schlissel - [} b4

m DKIM-Schliissel

Doméne

Geben Sie die Doméne an, in der Sie den DKIM-5chldssel verdffentlichen méchten.

Doméne |example.com - |

Der Selektor ist der Name des Schlissels im DNS. Sie kénnen jeden Marmen aus US-
ASClI-Zeichen wiahlen.

Selektor [s2016 |

Zuriick | | Weiter | | Abbrechen und schlieBen

3. Geben Sie die Domane an, in der Sie den DKIM-Schlissel veroffentlichen

wollen.
4. Geben Sie einen Selektor an.

5. Klicken Sie Weiter.



6. Veroéffentlichen Sie die beiden gezeigten Eintrage in der DNS-Zone der
jeweiligen Domane.

41 DKIM-Schlgsselzusammenfassung

o x

M DKIM-Schliisselzusammenfassung

Bitte versffentlichen Sie diese zwei Eintrage in der DNS-Zone fur example.com

selector20r,_domainkey IN TXT "v=DKIMT; k=rsa; P
p=MIGIMADGC SqG5Ib3 DOEBAQUAAAGNADC BiQKBgOCPbY Tke30hgMCwhTWLIL
tBWGTICQyOUPbI0ThOO30MK 1 gy I
3wAKSKO3TOst6 GLXOZEBC 3rDCB M 2u9kKC 7BafPBTvmMeoimxEQZ/
J02BTaQpcOl BSgTQIDAQAS"

selector20e._domainkey IN TXT "v=DKIM1: k=ed25519;
p=8P1ZGi)uvXzTVNnadfoci29entEdzRUSWHIZET72w="

m Knoten
n. Stellen Sie

7. Klicken Sie Fertigstellen.

'D HINWEIS: Um den DKIM-Schlissel nutzen zu kdnnen, missen

Sie diesen unter Unternehmensdomanen aktivieren. Stellen Sie

vorher sicher, dass die Uberpriifung des Schliissels erfolgreich ist.

TIP: Alternativ kénnen Sie beispielsweise mit OpenSSL einen

eigenen RSA-Schlussel erzeugen und ihn Uber die entsprechende
Schaltflache importieren.

DKIM fiir Unternehmensdoméanen aktivieren

Die erstellten DKIM-Schlissel missen Sie fur lhre Unternehmensdoméanen
aktivieren. Siehe E-Mail-Authentifizierung.




DKIM-Schliissel importieren

1.
2.

Gehen Sie zu Identitaten > DKIM-Schlissel > DKIM-Schlissel.

Klicken Sie Schliissel importieren.

. Wahlen den Schliissel auf Ihrer Festplatte aus und klicken Sie Offnen.

. Wahlen Sie auf der folgenden Seite die Unternehmensdoméane aus, in der Sie

den Schlissel veroffentlichen wollen.

. Vergeben Sie einen Namen fir den Selektor und klicken Sie Weiter.
. Folgen Sie den Anweisungen auf der nachsten Seite.

. Klicken Sie Fertigstellen.

DKIM-Schliissel exportieren

TIP: Wir empfehlen Ihnen, den DKIM-Schlissel zu exportieren,
damit Sie ihn im Falle eines Datenverlustes wiederherstellen
kénnen. Uber die Schaltflache Schliissel exportieren kénnen Sie

dies tun. Der Schlissel wird im PKCS#8-Format abgespeichert.

Verwenden von DKIM ab Version 13

Ab Version 13 erzeugt NoSpamProxy zwei DKIM-Schlissel, einen im RSA-Format
und einen EADSA-Format (Edwards-Curve Digital Signature Algorithm). Die RFC
hierzu finden Sie unter https://tools.ietf.org/html/rfc8463.



https://tools.ietf.org/html/rfc8463

A DKIM-Schlissel — O >

m DKIM-Schlissel

Bitte verdffentlichen Sie diesen Eintrag in der DNS-Zone fir S

| key2018r) domainkey IN TAT "v=DKIM1; k=rsa;

p= - - - - I
key2018e,]domainkey IN TXT "v=DKIM1; k=ed25519;
p=F§ . . . o

In die Zwischenablage kopieren

Sobald Sie den cben stehenden DMNS-Eintrag verdffentlicht haben, kénnen Sie lhre
Konfiguration validieren.

Eintrag validieren

Schliefien

Im Beispiel der “key2018r” ist im RSA-Format wie bisher auch. Der “key2018e” ist

mit Version 13 neu und muss zusatzlich im DNS veroffentlicht werden.



Upgrade auf NoSpamProxy Version 13

Nach einem Upgrade auf Version 13 wird der EADSA-Key automatisch zusatzlich zu
den existierenden Schlisseln erzeugt. Ebenfalls wird folgender Vorfall auf der
Startseite der Konsole dargestellt “Der DNS-Eintrag dkim.teste._
domainkey.dkim.test (Unternehmensdomane) fehlt. Bitte erstellen Sie den DNS-
Eintrag um diesen Vorfall zu I6sen. Wir werden den Eintrag in einigen Minuten

erneut Uberprifen.”

Vorfalle

r Jb 25022019 16:33:50 Der DNS-Eintrag dkim. teste._domainkey.dkim.test (Eigene Domane) fehit. Bitte erstellen Sie den DNS-Eintrag um diesen Vorfall zu Igsen. Wir werden den Eintrag in einigen Minuten erneut Gberpriifen. Jetzt prifen
Intranet Rolle

Kopiere die Vorfille in die Zwischenablage

E-Mails gelten als glltig, solange eine der aufgetragenen DKIM-Schlussel
erfolgreich validiert werden konnte. Es stellt also kein Problem dar, wenn der neue
DKIM-Schussel im EdDSA-Format benutzt wird aber noch nicht veréffentlich ist.

Dies sollte aber trotzdem zeitnah umgesetzt werden.

Falls fur die Intranetrolle ein interner DNS-Server konfiguriert ist, der nicht ins
Internet auflést, missen die DKIM-Eintrage auf diesem DNS-Server ebenfalls

erstellt werden.

Erstellung eines neuen Schliisselpaares

Ab Version 13 wird eine gréfRere Verschlisselungssicherheit (2048bit) fir den RSA-
Schlissel verwendet, wodurch der Schlissel grof3er als die im DNS erlaubten 255
Zeichen wird. Hierfur muss der erzeugte Schlissel beim Einbinden in das DNS
korrekt umgebrochen werden. Hierfur verwenden Sie das doppelte
Anflihrungszeichen () und brechen entsprechend dort um, so dass im ersten Teil

weniger als 255 Zeichen enthalten sind.

Erzeugter Schlissel in NoSpamProxy (ohne Umbruch):



"v=DKIM1; k=rsa;
p=MIIBIJANBgkghkiGOWOBAQEFAAOCAQSAMIIBCgKCAQ
EAzvf5SNOhu8i4wM5quF3e50tVwN/IhKeoEEbkstligGY
XSZQ+Tc7tdmkn/QyD8rvTWhAdmrLPfsDt2GwCkKBIlupw
P7mtyQYR8bzw2fPCiUMW+Y7FyfRJSAFhRwykkrG1JbCy
J5Phn8gRYH4Rq1lo8BavEr7+/MeEf/CR1gdXH6kQ+SEc
a0M/20JjoHOLdmvsyb9qnBa5HB58DQr6FpneHXCfAY6m
Ol6vykmkVfb/MAr9CZFKrWY+17dPHDhKJDEwsQymCGUu
GwzLwlIPcjLVbMSQGXrtdWy8cJbeOa+iO2Gwp4yS2urmT

/k8aK4256GhSQbBH3HOCXxRgNL3Yb4G1mo92QIDAQAB"

Zu verwendender Schlissel im DNS (mit Umbruch)

"v=DKIM1; k=rsa;
p=MIIBIjANBgkghkiGOWOBAQEFAAOCAQSAMIIBCgKCAQ
EAzvf5NOhu8i4wM5quF 3e50tVwN/IhKeoEEbkstligGY
XSZQ+Tc7tJmkn/QyD8rvTWhAdmrLPfsDt2GwCkKBlupw
P7mtyQYR8bzw2fPCiUMW+Y7FyfRISAFhRwykkrG1JbCy
J5Phn8gRYH4Rqg1lo8BavEr7+/MeEf/CR1gdXH"
"6kQ+SEca0M/20JjoHOLdmvsyb9qnBa5HB58DQr6Fpne

HXCfAY6mOI6vykmkVfb/MArOCZFKrWY+17dPHDhKJDEwW



sQymCGUuGwzLwIPcjLVbMSQGXrtdWy8cJbeOa+iO2Gwp
4yS2urmT/k8aK4256GhSQbBH3HOCXRgNL3Yb4G1mo92Q

IDAQAB"

Sicherung der DKIM-Schliissel

Vor jedem Update des NoSpamProxy-Systems auf eine neue Version, oder bei
normalen Sicherungen, sollte der aktuelle DKIM-Schliissel exportiert und gesichert
werden. Den Schlissel kann man unter “Identitaten > DKIM-Schllissel” exportieren

und im Falle einer Wiederherstellung des Systems auch wieder importieren.

'D HINWEIS: Manche DKIM Validierungstools geben bei DKIM
Schlissel im neuen EADSA-Format noch einen Fehler aus, da
diese nur RSA-Formate erwarten. Funktionierende Tools sind z.B.

MXToolBox https://mxtoolbox.com/dkim.aspx

Siehe auch

B DKIM-Schliissel

| Vetrauenswuirdige ARC-Unterzeichner

Wozu dient Authenticated Received Chain (ARC)?

SPF, DKIM und DMARC sind wichtige Mechanismen im Kampf gegen Spam und
Phishing:



B SPF definiert die IP-Adressen und Namen der erlaubten Versender flr seine
SMTP-Domane.

® DKIM signiert E-Mails und schutzt sie damit vor Veranderung und Falschung.

® DMARC bestimmt, wie streng der Empfanger die durch SPF und DKIM

gemachten Einstellungen umsetzen soll.

Probleme kdnnen immer dann auftreten, wenn E-Mails um- oder weitergeleitet
werden. Dies kommt beispielsweise haufig bei Mailinglisten oder beim Aufbringen

automatischen Signaturen oder E-Mail-Disclaimern vor.

ARC bewahrt die Ergebnisse der durch SPF, DKIM und DMARC vorgenommenen
E-Mail-Authentifizierung aller beteiligten Server auf. (Gewollte) Modifizierungen der
E-Mail fihren so nicht mehr zu Fehlern. Jede Zwischenstation, die eine E-Mail
hinsichtlich SPF, DKIM und DMARC verifiziert und den Header der E-Mail
entsprechend anpasst, signiert zusatzlich auch die eigenen Ergebnisse mit einem
ARC-Eintrag. Wird die E-Mail per Um- oder Weiterleitung an den nachsten Server
gesendet, muss dieser laut RFC zusatzlich auch alle ARC-Information der
Zwischenstationen verifizieren. So entsteht die sogenannte Chain of Custody, die

Kontrollkette.

Wann wird ARC angewendet?

NoSpamProxy wendet ARC standardmalig als Teil der Reputationsprifung an.

'D HINWEIS: Sollte ein oder mehrere Tests vom Typ DMARC - also
SPF, DKIM oder DMARC - fehlschlagen, wird dieses Ergebnis
durch eine intakte ARC-Kontrollkette Uberschrieben. In einem
solchen Fall werden keine Strafpunkte vergeben, die das Spam_

Confidence Level (SCL) erhéhen wirden.




Vertrauenswiirdige ARC-Unterzeichner konfigurieren

Eine von NoSpamProxy kuratierte Liste von Unterzeichnern verwenden

1. Gehen Sie zu Identitaten > E-Mail-Authentifizierung > Vertrauenswiirdige
ARC-Unterzeichner > Kuratierte Liste von Unterzeichnern.

2. Klicken Sie Bearbeiten.

3. Setzen Sie das Hakchen bei Die Liste automatisch herunterladen und

benutzen.

4 Kuratierte Listevan Unterzeic| hnem - [m] x

o3 Kuratierte Liste von
'wl Unterzeichnern

NoSpamProxy stellt eine kuratierte Liste von vertrauenswiirdigen
ARC-Unterzeichnern bereit.

Die Liste automatisch herunterladen und benutzen

Speichem und schiieBen | | Abbrechen und schiicBen

4. Klicken Sie Speichern und schliefRen.

Zuséatzliche ARC-Unterzeichner verwenden

1. Gehen Sie zu Identitaten > E-Mail-Authentifizierung > Vertrauenswiirdige

ARC-Unterzeichner > Zusatzliche ARC-Unterzeichner.

2. Klicken Sie Hinzufligen.



Geben Sie einen oder mehrere Domanennamen ein und klicken Sie

Hinzufligen.

44 Vertrauenswiirdige ARC-Unterzeichner hinzufagen - o X

]
Wiy Vertrauenswirdige ARC-Unterzeichner hinzufugen

Geben Sie einen oder mehrere Domanennamen ein,

\ ==

Speichern und schiieBen | | Abbrechen und schiicBen

Klicken Sie Speichern und schlief3en.



Konfiguration

Dieser Bereich bietet Ihnen Zugriff auf Einstellungen flr die Verbindung zur
Gatewayrolle, Verbindungsoptionen und Einstellungen des Web Portals,
Einstellungen der Datenbank, Benachrichtigungsadressen sowie Optionen zum

Schutz sensibler Daten.

E-Mail-Routing einrichten ... 158
E-Mail-Server des Unternehmens hinzuflgen ... . 158
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E-Mail-Routing einrichten

ﬂ NoSpamProxy Command Center

- O
& Ubersicht .
2 E-Mail-Server des Unternehmens
- ¢
=] Monitoring % Die unten aufgefiihrten Server dirfen ausgehende E-Mails unter Verwendung von Unternehmensdomanen in der Absenderadresse versenden,
& dentititen < H Typ Details  Erlaubte Domanen Kommentar

DMS-Mame  localhost  Alle
€4 Konfiguration v

‘S E-Mail-Routing
_E Regeln

¥ Inhaltsfilter

Hinzufigen Bearbeiten Entfemen Zeige Exchange-Konfiguration
&3 URL Safeguard

NoSpamPro:
2 NoSpamProxy
Kamponenten

Eingehende Sendekonnektoren

@ Verbundene Syst
& Verbundene Systems Eingehende E-Mails werden durch die unten definierten Konnektoren geleitet. Falls mehrere Konnektoren far das Routing einer E-Mail geeignet sind, wird der
Benutzer- kostengiinstigste gewahit.
Benachrichtigungen ——
Typ Name Zuordnung Kosten  DNS-Routingeinschrankungen
P Varsinstellungen

SM.. Default inbound connector  « INSTALLATION 100 Von * an*
63 Erweiterte Finstellungen

) Troubleshooting

Hinzufigen Bearbeiten Entfernen

Ausgehende Sendekonnektoren

E-Mails in das Internet werden durch die unten definierten Konnektoren geleitet. Falls mehrere Konnektoren fiir das Routing einer E-Mail geeignet sind, wird der
P kostenglnstigste gewdhit.
!

Typ  Name

Zuordnung Zustellmethode Kosten

DNS-Routingeinschrankungen
+/INSTALLATION  Direkte Zustellung aber DNS 100

SM.. Default connector for outbound mails Van*an*

Hinzufiigen Bearbeiten Entfernen

Empfangskonnektoren

Empfangskonnektoren verbinden die Gateway Rolle mit dem Internet, um E-Mails zu empfangen.

Typ Name Zuordnung Bindung Zusatzliche Einstellungen Verbindungssicherheit
SM.. SMTPanall

« INSTALLATION  Alle: 25 Blackierung ist 30 Minuten

A Ausgeschaltet
Tarpittingniveau ist mittel

addresses

Actions
A Aktualisieren
@ Deutsch

Hinzufligen Bearbeiten Entfernen

| E-Mail-Server des Unternehmens hinzufligen

Alle E-Mail-Server, die eine Unternehmensdomane in der Absenderadresse von

E-Mails verwenden sollen, missen zwingend als E-Mail-Server des Unternehmens
in NoSpamProxy hinterlegt sein.




Hinzufligen per IP-Adresse, Subnetz oder DNS-Hostname

Ein Server gilt hier als E-Mail-Server des Unternehmens, sofern er

® von der angegebenen |IP-Adresse sendet,
® von einer Adresse im angegebenen Subnetz sendet oder

® der hier konfigurierte DNS-Hostname auf die Adresse des Servers verweist.

B HINWEIS: Ein Subnetz wird in der CIDR-Schreibweise
angegeben, z.B. 192.168.100/24.

1. Gehen Sie zu Konfiguration > E-Mail-Routing > E-Mail-Server des

Unternehmens.
2. Klicken Sie Hinzufligen.

3. Wahlen Sie den Mit einer IP-Adresse, einem Subnetz oder einem DNS-

Hostnamen aus und klicken Sie Weiter.

4. Geben Sie die Adresse des Servers ein, indem Sie einen voll qualifizierten
DNS-Hostnamen, eine IP-Adresse oder Subnetz angeben und klicken Sie
Weiter.

5. Bestimmen Sie, welche Unternehmensdoméanen dem Server zugeordnet sind

und klicken Sie Weiter.



¥ E-Mail-Server des Untemehmens - o X

% E-Mail-Server des Unternehmens

Zugeordnete Unternehmensdomanen

Geben Sie die Unternehmensdomanen an, die mit diesem E-Mail-Server des
Unternehmens verbunden sind.

company.one
company.uno

dkim failed test
dkiminvalid.test

dkim test

O Erlaube beliebige Doménen

Zurick | [ Weiter | [ Abbrechen und schiicBen

6. Geben Sie bei Bedarf einen Kommentar ein und klicken Sie Fertigstellen.

Hinzufligen als TLS-authentifizierter Host

Ein Server gilt hier als E-Mail-Server des Unternehmens, sofern er wahrend der
Verbindung eine TLS-Authentifizierung mit Client-Zertifikat durchfihrt. Wird hier ein
Stamm- oder Zwischenzertifikat eingetragen, dann muss sich der Server mit einem
Zertifikat melden, das das konfigurierte Zertifikat in seiner Zertifikatskette enthalt.
Wird ein End-Zertifikat eingetragen, so muss sich der Server mit exakt diesem

Zertifikat melden.
1. Gehen Sie zu Konfiguration > E-Mail-Routing > E-Mail-Server des
Unternehmens.
2. Kilicken Sie Hinzufiigen.
3. Wahlen Sie aus Mit einem TLS-Client-Zertifikat aus und klicken Sie Weiter.

4. Klicken Sie Zertifikat auswahlen und markieren Sie das Zertifikat, das Sie fir

die Authentifizierung nutzen mochten.

5. Klicken Sie Auswahlen und schlieBen und im nachsten Dialogfenster Weiter.



6. Bestimmen Sie, welche Unternehmensdoméanen dem Server zugeordnet sind

und klicken Sie Weiter.

¥ E-Mail-Server des Unternehmens - o X

% E-Mail-Server des Unternehmens

Zugeordnete Unternehmensdomnen

Geben Sie die Unternehmensdomanen an, die mit diesem E-Mail-Server des

anen (empfohlen)

onnen verwendet werden

company.uno

dkim failed.test

dkiminvalid.test

dkimitest

O Erlaube beliebige Doménen

Zurack | [ Weiter | [ Abbrechen und schiieBen

7. Geben Sie bei Bedarf einen Kommentar ein und klicken Sie Fertigstellen.

Hinzufligen als Office-365-Mandant

Ein Server gilt hier als E-Mail-Server des Unternehmens, wenn es sich um einen

offiziellen Office-365-Server handelt.

'D HINWEIS: Wenn Sie Office 365 als E-Mail-Server des
Unternehmens konfigurieren, wird ein Sendekonnektor flir Office
365 konfiguriert.

1. Gehen Sie zu Konfiguration > E-Mail-Routing > E-Mail-Server des

Unternehmens.
2. Kilicken Sie Hinzufiigen.
3. Wahlen Sie den Als Office-365-Mandant aus und klicken Sie Weiter.

4. Geben Sie lhren Mandanten-Namen ein und klicken Sie Weiter.



5. Konfigurieren Sie die genutzte Client-ldentitat und klicken Sie Weiter.

#8 E-Mail-Server des Unternehmens — O s

% E-Mail-Server des Unternehmens

Client-ldentitat

Die folgende Identitat wird fiir die Verbindung zu Office 365 genutzt.
® Stelle automatisch eine Identitdt bereit (empfohlen)

() Nutze ein angepasstes Zertifikat

Das Zertifikat muss &ffentlich vertrauenswirdig sein. AuBerdem diirfen Sie dieses
Zertifikat nicht als Client-ldentitat fur ausgehende E-Mails verwenden.

Kein Zertifikat ausgewahlt.

Falls sich lhr Zertifikat auf einer Smartcard befindet, bendtigen Sie im Allgemeinen
eine PIN, um darauf zuzugreifen.

Zertifikats-PIN =

Zertifikat auswahlen

Zuriick | | Weiter | | Abbrechen und schlieBen

6. Bestimmen Sie, welche Unternehmensdoméanen dem Server zugeordnet sind

und klicken Sie Weiter

¥ E-Mail-Server des Unternehmens - o X

@ E-Mail-Server des Unternehmens

Zugeordnete Unternehmensdomnen

Geben Sie die Unternehmensdomanen an, die mit diesem E-Mail-Server des
Unternehmens verbunden sind.

® Erlaube beliebige Unternehmensdomanen (empfohlen)

) Nur die unten ausgewahliten Domanen kannen verwendet werden

Auswahl | Name
administrative
company.one
company.uno
dkim failed.test
dkiminvalidtest

diim test

O Erlaube beliebige Doménen

Zurick | [ Weiter | [ Abbrechen und schiieBen

7. Geben Sie bei Bedarf einen Kommentar ein und klicken Sie Fertigstellen.



'D HINWEIS: Durch das Hinzufuigen Ihres Office-365-Mandanten

wird das erforderliche E-Mail-Routing in NoSpamProxy Server
bereits angelegt. Sie missen nun den Nachrichtenfluss in
Microsoft Exchange Online einrichten, indem Sie das
bereitgestellte PowerShell-Skript ausfiihren oder die Einrichtung
manuell vornehmen. Markieren Sie den Eintrag fur den Office-365-
Server und klicken Sie Zeige Exchange-Konfiguration, um das

PowerShell-Skript sowie weitere Informationen anzuzeigen.

Hinzufligen Giber Benutzername und Passwort (SMTP AUTH)

Ein Server gilt hier als E-Mail-Server des Unternehmens, wenn er fir die

Authentisierung eine Kombination aus Benutzernamen und Passwort verwendet.

1.

Gehen Sie zu Konfiguration > E-Mail-Routing > E-Mail-Server des

Unternehmens.

. Klicken Sie Hinzufligen.

. Wahlen Sie Benutzername und Passwort (SMTP AUTH) aus und klicken Sie

Weiter.

. Geben Sie einen Benutzernamen an, klicken Sie In die Zwischenablage

kopieren und klicken Sie Weiter.



5. Bestimmen Sie, welche Unternehmensdoméanen dem Server zugeordnet sind
und klicken Sie Weiter.

¥ E-Mail-Server des Unternehmens - o X

% E-Mail-Server des Unternehmens

Zugeordnete Unternehmensdomnen

Geben Sie die Unt die mit diesem E-Mail-Server des
te

hrmensdomanen (empfohlen)

ausgewahiten Domanen konnen verwendet werden.

company.uno

dkim failed.test
dkiminvalid.test

dkimitest

O Erlaube beliebige Doménen

Zurack | [ Weiter | [ Abbrechen und schiieBen

6. (Optional) Geben Sie einen Kommentar ein.

7. Klicken Sie Fertigstellen.

'D HINWEIS:
® Fdr das Einbinden von Servern mit SMTP-Authentifizierung

ist eine TLS-gesicherte Verbindung erforderlich.

® NoSpamProxy unterstutzt die Authentifizierungs-Verfahren
AUTH und LOGIN.

Hinzuflgen lGber eine bestimmte Absenderadresse

Jeder Server, der eine 'MAIL FROM'-Adresse nutzt, gilt hier als E-Mail-Server des

Unternehmens.

A\ WARNING: Die 'MAIL FROM"-Adresse kann sehr einfach
gefalscht werden. Nutzen Sie diese Option nur, falls Sie keine

andere Mdglichkeit haben, den Server zu identifizieren.




1. Gehen Sie zu Konfiguration > E-Mail-Routing > E-Mail-Server des

Unternehmens.
2. Klicken Sie Hinzufligen.

3. Wahlen Sie Mit einer bestimmten Absenderadresse aus und klicken Sie
Weiter.

4. Klicken Sie Hinzufiigen.

5. Geben Sie das Adressmuster an, das Sie fur die Absenderadresse verwenden

wollen, klicken Sie Speichern und schliefen und dann Weiter.

6. Geben Sie bei Bedarf einen Kommentar ein und klicken Sie Fertigstellen.

| Eingehende Sendekonnektoren anlegen

Eingehende E-Mails werden Gber eingehende Sendekonnektoren geleitet. Falls
mehrere Konnektoren flur das Routing einer E-Mail geeignet sind, wird der

kostengunstigste gewahlt.

B HINWEIS: Die Option zur direkten Zustellung zum lokalen E-Mail-
Server ist veraltet und seit Version 13 nicht mehr in NoSpamProxy
verfugbar. Es wird immer die Zustellung Uber Warteschlangen

angewendet.

1. Gehen Sie zu Konfiguration > E-Mail-Routing > Eingehende

Sendekonnektoren.

2. Klicken Sie Hinzufiigen.



. Folgen Sie den Anweisungen im Dialogfenster.
Beachten Sie dabei die Hinweise unter Mehrfach verwendete Einstellungen

bei Konnektoren.

. Klicken Sie Fertigstellen.

Verhalten von Konnektoren beim Hinzufligen von Gatewayrollen

Bei der Installation der ersten Gatewayrolle werden alle
eingehenden und ausgehenden Sendekonnektoren automatisch

eingeschaltet.

Werden eine oder mehrere weitere Gatewayrollen hinzugefligt, tritt

das folgende (erwiinschte) Verhalten auf:

® Sendekonnektoren, die auf allen existierenden Rollen
eingeschaltet waren, werden auf den neuen Rollen ebenfalls

eingeschaltet.

® Sendekonnektoren, die auf einer oder mehreren Rolle(n)
ausgeschaltet waren, werden auf den neuen Rollen nicht

eingeschaltet.
® Empfangskonnektoren sind nicht betroffen.
Dieses Verhalten verhindert, dass es zu unerwinschtem E-Mail-

Verkehr Uber eine neue Gatewayrolle kommt, deren Konfiguration

noch nicht abgeschlossen ist.



| Ausgehende Sendekonnektoren anlegen

Ausgehende Sendekonnektoren werden fir den Versand von E-Mails an externe

Server eingesetzt.

& MoSpamProxy

5> & Menschen und Identititen

~ & Konfiguration
‘& E-Mail-Routing
_E Regeln
¥ Voreinstellungen
%4 Inhaltsfilter
2 NoSpamProxy Komponenten
& Verbundene Systeme
3 Benutzer-Benachrichtigungen
€3 Erweiterte Einstellungen

4 Troubleshooting

- [m] X
File Action View Help
= zn7 B
@ MNoSpamP =
N ,én:i:at;:?; Ausgehende Sendekonnektoren

E-Mails an externe Adressen werden durch die unten definierten Kennektoren geleitet. Falls mehrere Konnektoren fur das Rauting einer E-Meil gesignet sind, wird
: der mit den geringsten Kasten gewshit.

Typ Name Zuordnung  Zustellmethode Kosten DMS-Routingeinschrankungen
< GWRoled1  HTTP ader KTTPS

SMTP  Default connector for outbound mails +# GWRoled1 ~ Smarthast 100 Von®an®

SMTP  Headerbound </ GWRoled1  Smarthost 80  Ven*an*®

Hinzufligen Bearbeiten Entfernen




Verhalten von Konnektoren beim Hinzufligen von Gatewayrollen

Bei der Installation der ersten Gatewayrolle werden alle
eingehenden und ausgehenden Sendekonnektoren automatisch

eingeschaltet.

Werden eine oder mehrere weitere Gatewayrollen hinzugefligt, tritt

das folgende (erwinschte) Verhalten auf:

® Sendekonnektoren, die auf allen existierenden Rollen
eingeschaltet waren, werden auf den neuen Rollen ebenfalls

eingeschaltet.

® Sendekonnektoren, die auf einer oder mehreren Rolle(n)
ausgeschaltet waren, werden auf den neuen Rollen nicht

eingeschaltet.

® Empfangskonnektoren sind nicht betroffen.

Dieses Verhalten verhindert, dass es zu unerwiinschtem E-Mail-
Verkehr Uber eine neue Gatewayrolle kommt, deren Konfiguration

noch nicht abgeschlossen ist.

Einen Konnektor des Typs SMTP anlegen

1. Gehen Sie zu Konfiguration > E-Mail-Routing > Ausgehende

Sendekonnektoren.
2. Klicken Sie Hinzufligen.

3. Wahlen Sie als Typ SMTP aus.



. Folgen Sie den Anweisungen im Dialogfenster.
Beachten Sie dabei die Hinweise unter Mehrfach verwendete Einstellungen

bei Konnektoren.

. Klicken Sie Fertigstellen.

Verhalten von Konnektoren beim Hinzufligen von Gatewayrollen

Bei der Installation der ersten Gatewayrolle werden alle
eingehenden und ausgehenden Sendekonnektoren automatisch

eingeschaltet.

Werden eine oder mehrere weitere Gatewayrollen hinzugefligt, tritt

das folgende (erwiinschte) Verhalten auf:

® Sendekonnektoren, die auf allen existierenden Rollen
eingeschaltet waren, werden auf den neuen Rollen ebenfalls

eingeschaltet.

® Sendekonnektoren, die auf einer oder mehreren Rolle(n)
ausgeschaltet waren, werden auf den neuen Rollen nicht

eingeschaltet.
® Empfangskonnektoren sind nicht betroffen.
Dieses Verhalten verhindert, dass es zu unerwinschtem E-Mail-

Verkehr Uber eine neue Gatewayrolle kommt, deren Konfiguration

noch nicht abgeschlossen ist.



Einen Konnektor des Typs De-Mail (iber Mentana-Claimsoft GmbH
anlegen

'D HINWEIS: Fir die Anbindung an Mentana-Claimsoft De-Mail

mussen Sie unter Verbundene Systeme einen fur eine

Verbindung zu Mentana-Claimsoft einrichten.

1. Gehen Sie zu Konfiguration > E-Mail-Routing > Ausgehende
Sendekonnektoren.

2. Kilicken Sie Hinzufiigen.
3. Wahlen Sie als Typ De-Mail Giber Mentana-Claimsoft GmbH aus.

4. Folgen Sie den Anweisungen im Dialogfenster.
Beachten Sie dabei die Hinweise unter Mehrfach verwendete Einstellungen

bei Konnektoren.

5. Klicken Sie Fertigstellen.



Verhalten von Konnektoren beim Hinzufligen von Gatewayrollen

Bei der Installation der ersten Gatewayrolle werden alle
eingehenden und ausgehenden Sendekonnektoren automatisch

eingeschaltet.

Werden eine oder mehrere weitere Gatewayrollen hinzugefligt, tritt

das folgende (erwinschte) Verhalten auf:

® Sendekonnektoren, die auf allen existierenden Rollen
eingeschaltet waren, werden auf den neuen Rollen ebenfalls

eingeschaltet.

® Sendekonnektoren, die auf einer oder mehreren Rolle(n)
ausgeschaltet waren, werden auf den neuen Rollen nicht

eingeschaltet.

® Empfangskonnektoren sind nicht betroffen.

Dieses Verhalten verhindert, dass es zu unerwiinschtem E-Mail-
Verkehr Uber eine neue Gatewayrolle kommt, deren Konfiguration

noch nicht abgeschlossen ist.

Einen Konnektor des Typs Deutschland-Online - Infrastruktur (DOI)
anlegen

Das Deutschland-Online - Infrastruktur (DOI) Projekt wird unter anderem von

Kommunen zur sicheren Ubertragung von Nachrichten verwendet.

1. Gehen Sie zu Konfiguration > E-Mail-Routing > Ausgehende

Sendekonnektoren.

2. Klicken Sie Hinzufligen.



3. Wahlen Sie als Typ Deutschland Online - Infrastruktur (DOI) aus.

4. Folgen Sie den Anweisungen im Dialogfenster.
Beachten Sie dabei die Hinweise unter Mehrfach verwendete Einstellungen

bei Konnektoren.

5. Tragen Sie die FTP- oder Web-Adresse ein, von der Sie die Mailer-Tabelle

beziehen und klicken Sie Weiter.



6. Konfigurieren Sie das Verhalten flr ungtiltige Absender.

1N

HINWEIS: Absender sind immer dann unglltig, wenn die
Absenderdoméne nicht Teil des DOI-Netzwerkes ist. Diese
E-Mails durfen dann nicht tber das DOI-Netz zugestellt
werden. Sie kénnen wahlen, ob diese E-Mails an den
Absender zuriickgehen oder ob sie Uber einen anderen
Konnektor mit hOheren Kosten gesendet werden. Des
Weiteren konnen Sie auf dieser Seite festlegen, wie E-Mails
zugestellt werden. Einerseits konnen die E-Mails direkt
zugestellt werden, andererseits, und das ist die empfohlene
Mdoglichkeit, kann ein Smarthost verwendet werden. Ein

solcher Smarthost wird vom DOI-Netz zur Verfugung gestellt.

&) Ausgehender Sendekonnektor - [m] X

a Ausgehender Sendekonnektor

DOI Zustellung
Ungiiltige Sender fiir DOI

Nur E-Mails von Mitgliedern des DOl Netzwerkes kénnen zu DOI Empfangern zugestelit werden. Falls eine E-Mail
wvon einer Standardadresse (nicht DCI), Teilnehmer des DOI Netzwerkes als Empfanger besitzt, kann diese E-Mail
nicht zugestellt werden. Sie kénnen ein Ersatzverhalten fiir diese E-Mails festlegen.

Ersatzverhalten (®) Abweisen der E-Mail () Senden durch den Standard Konnektar
Routing-Methode
E-Mails kéinnen durch cinen dedizierten Server (Smarthost) oder die direkte Zustellung versandt werden.

Methade @ Direkte Zustellung () Zustellung Uber einen dedizierten Server

Dedizierter Server (Smarthost)

Zuriick | [ Weiter | [ Abbrechen und schlieBen

7. Klicken Sie Fertigstellen.



HINWEIS: Bei einer Zustellung Uber das DOI-Netzwerk wird die
zugestellte E-Mail in der Nachrichtenverfolgung als nicht
verschllisselt beschrieben. Die E-Mail wird in diesem Fall Gber das
DOI-Netzwerk verschlusselt und ist damit abhdrsicher zugestellt.
Diese Absicherung wird unter der Transportsicherheit nicht

aufgefuhrt.

Verhalten von Konnektoren beim Hinzufliigen von Gatewayrollen

Bei der Installation der ersten Gatewayrolle werden alle
eingehenden und ausgehenden Sendekonnektoren automatisch

eingeschaltet.

Werden eine oder mehrere weitere Gatewayrollen hinzugefligt, tritt

das folgende (erwtiinschte) Verhalten auf:

B Sendekonnektoren, die auf allen existierenden Rollen
eingeschaltet waren, werden auf den neuen Rollen ebenfalls

eingeschaltet.

® Sendekonnektoren, die auf einer oder mehreren Rolle(n)
ausgeschaltet waren, werden auf den neuen Rollen nicht

eingeschaltet.
® Empfangskonnektoren sind nicht betroffen.
Dieses Verhalten verhindert, dass es zu unerwinschtem E-Mail-

Verkehr Uber eine neue Gatewayrolle kommt, deren Konfiguration

noch nicht abgeschlossen ist.



Einen Konnektor vom Typ AS2 Business to Business anlegen
Einen Konnektor vom Typ AS2 Business to Business anlegen

Der AS2-Konnektor erlaubt es IThnen, EDI-Dateien an ein AS2-konformes System

weiterzuleiten.

&) Ausgehender Sendekonnektor — O x

5 Ausgehender Sendekonnektor

AS/2-Verbindung

Mame |

Zugeordnete Gateway Raollen GWRale01

Reuting-Deoméne |

E-Mails, die an gesendet werden, werden an den angegebenen AS/2-Dienst
weitergeleitet,

Bitte geben 5ie einen giiltigen Dom&nennamen mit US-ASCIl-Zeichen an.

Dienst-URL

[] Der Dienst erfordert eine Authentifizierung
Benutzername

Passwort s

Zurtick | | Weiter | | Abbrechen und schlieBen




. Gehen Sie zu Konfiguration > E-Mail-Routing > Ausgehende

Sendekonnektoren.
. Klicken Sie Hinzufligen.
. Wahlen Sie als Typ AS2 Business-to-Business aus.

. Folgen Sie den Anweisungen im Dialogfenster.
Beachten Sie dabei die Hinweise unter Mehrfach verwendete Einstellungen

bei Konnektoren.

B HINWEIS: Uber die Routing-Doméane geben Sie an, welche
E-Mails Gber diesen Konnektor geroutet werden. Wenn Sie
hier z.B. 'example' eingeben, dann erfasst dieser Konnektor
alle E-Mails, die an *@example.as2 geschickt werden. Sie
kénnen lhr internes System also z.B. so konfigurieren, dass
die EDIFACT-Daten an as2@example.as2 geschickt werden.

Der lokale Teil der Adresse wird dabei ignoriert.

. Klicken Sie Weiter.

. Geben Sie die AS2-Parameter ein, die Sie von lhrem Handelspartner erhalten

haben.

. Klicken Sie Fertigstellen.

HINWEIS: Der Konnektor wird immer eine synchrone Quittung
(Mail Delivery Notification) anfordern. Berlicksichtigen Sie dies,
wenn Sie die Konfiguration mit lhrem Handelspartner

austauschen.



HINWEIS: Der Konnektor wird alle E-Mails verarbeiten, die genau
einen EDI-Anhang haben. Nach dem Versand der Datei wird die
Zustellquittung des AS2-Dienstes an den Absender der

urspringlichen E-Mail weitergeleitet.

HINWEIS: Die Dienst-URL sowie, falls notwendig,

Authentifizierungsdaten erhalten Sie von lhrem Handelspartner.



Verhalten von Konnektoren beim Hinzufligen von Gatewayrollen

Bei der Installation der ersten Gatewayrolle werden alle
eingehenden und ausgehenden Sendekonnektoren automatisch

eingeschaltet.

Werden eine oder mehrere weitere Gatewayrollen hinzugefligt, tritt

das folgende (erwinschte) Verhalten auf:

® Sendekonnektoren, die auf allen existierenden Rollen
eingeschaltet waren, werden auf den neuen Rollen ebenfalls

eingeschaltet.

® Sendekonnektoren, die auf einer oder mehreren Rolle(n)
ausgeschaltet waren, werden auf den neuen Rollen nicht

eingeschaltet.

® Empfangskonnektoren sind nicht betroffen.

Dieses Verhalten verhindert, dass es zu unerwiinschtem E-Mail-
Verkehr Uber eine neue Gatewayrolle kommt, deren Konfiguration

noch nicht abgeschlossen ist.

| Empfangskonnektoren anlegen

Sie kdnnen mehrere Empfangskonnektoren konfigurieren, um auf unterschiedlichen
Netzwerkkarten E-Mails zu empfangen, aber auch, um unterschiedliche
Sicherheitsanforderungen fir den E-Mail-Verkehr zu realisieren. Wenn Sie
NoSpamProxy Encryption lizenziert haben, stehen Ihnen zusatzlich Konnektoren fir

De-Mail und POP3-Postfacher zur Verfagung.



Einen Empfangskonnektor des Typs SMTP anlegen

Der SMTP-Empfangskonnektor definiert, auf welcher IP-Adresse und welchem Port
E-Mails von NoSpamProxy empfangen werden. Er legt auch fest, wie mit ungultigen
Anfragen von externen E-Mail-Servern verfahren wird und welche

Verbindungssicherheit beim Transport von E-Mails angewendet werden soll.

1. Gehen Sie zu Konfiguration > E-Mail-Routing > Empfangskonnektoren und

klicken Sie Hinzufligen.
2. Wahlen Sie als Typ SMTP aus.

3. Legen Sie die Gatewayrollen des Empfangskonnektors, die IP-Adresse und
den Port des Konnektors fest. Beachten Sie dabei die Hinweise unter

Mehrfach verwendete Einstellungen bei Konnektoren.

4. Geben Sie bei Bindung auf IP-Adresse an, unter welcher Adresse die

Verbindungen angenommen werden sollen.

B HINWEIS: Wenn Sie mehrere Gatewayrollen ausgewahlt
haben, dann kénnen Sie keine Bindung auf einzelne IP-
Adressen durchfiihren. Wahlen Sie in diesem Fall Alle oder

Loopback aus.

5. Geben Sie bei Port an, tiber welchen Port NoSpamProxy E-Mails empfangen

soll und klicken Sie Weiter.

6. Nehmen Sie die Einstellungen fur ungultige Anfragen vor. Beachten Sie dabei

die Hinweise unter Ungitiltige Anfragen bei SMTP-Empfangskonnektoren.

7. Nehmen Sie die Einstellungen fur die Verbindungssicherheit vor. Beachten

Sie dabei die Hinweise unter Mehrfach verwendete Einstellungen bei



Konnektoren.

8. Klicken Sie Fertigstellen.

Einen Empfangskonnektor des Typs POP3 konfigurieren

Mit dem POP3-Konnektor kbnnen externe POP3-Postfacher durch NoSpamProxy

Encryption auf neue E-Mails Gberpruft und abgeholt werden. Alle abgeholten E-

Mails werden dann

1.

an die konfigurierte interne Adresse zugestellt.

Gehen Sie zu Konfiguration > E-Mail-Routing > Empfangskonnektoren und

klicken Sie Hinzufligen.

2. Wahlen Sie als Typ POP3 aus.

3. Legen Sie einen Namen sowie die Gatewayrollen des Empfangskonnektors

fest. Beachten Sie dabei die Hinweise unter Mehrfach verwendete

Einstellungen bei Konnektoren.

@ Empfangskonnekior

:j%, Empfangskonnektor

Name

Zugeordnetet Gateway Rolle

Herunterladeintervall

il dr interne E-Mail-Ad

Allgemeine POP3 Einstellungen
Der POP3 Konnektor iiberprift periodisch das Postfach auf neus E-Mails.

|pop2 example

@® Auf allen Gateway Rollen abgeschaltet
) Gateway 01
{

20 Minuten, 0 Sekunden

[p | @| examplecom

Zustelloptionen

Nachrichten auf dem Server

@) Stelle alle E-Mails zu der Ersatzadresse zu

O Stelle alle E-Mails zu den beabsichtigten Empfangern zu. Nutze die Ersatzadresse
nur fir E-Mails, die senst nicht zugestellt werden kannen,

@ Behalten

() Nach dem Herunterladen I8schen

zuriick | [ Weiter | [ Abbrechen und schlieen

4. Bestimmen Sie unter Herunterladeintervall, in welchen Abstanden der

Konnektor neue E-Mails von der Gegenstelle herunterladen soll.



5. Bestimmen Sie unter Zustelloptionen das Zustellverhalten.

® Stelle alle E-Mails an die Ersatzadresse zu| Samtliche
Empfangerdaten in den abgeholten E-Mails werden ignoriert und die E-

Mails werden an die angegebene Adresse gesendet.

® Stelle alle E-Mails an die beabsichtigten Empféanger zu. Nutze die
Ersatzadresse nur fiir E-Mails, die sonst nicht zugestellt werden
kénnen| Die Empfangerdaten werden aus den E-Mails extrahiert und die
E-Mails werden an die entsprechenden Empfanger weitergeleitet. Die
angegebene Adresse wird nur flr E-Mails verwendet, in denen keine

internen E-Mail-Adressen gefunden werden.

6. Bestimmen Sie, ob die E-Mails nach dem Herunterladen vom Server entfernt

werden.

'D HINWEIS: Falls Sie die E-Mails auf dem Server lassen,

werden diese trotzdem nur einmalig heruntergeladen.



7. Legen Sie unter Postfacheinstellungen den Namen, den Netzwerk-Port des

Servers sowie die Benutzerinformationen fur den Zugriff auf den Server fest.

) Empfangskennekior - O X

:j\)ﬁ Empfangskonnektor

Postfacheinstellungen
POP3 Verbindung und Authentifizierung

Servername | pop3.example.com ]

Port l995 |

POP3 nutzt Port *110', POP3S nutzt '995°

Benutzername |user |

Passwort [eaecenee |

zuriick | [ Weiter | [ Abbrechen und schlieen

8. Nehmen Sie die Einstellungen fur die Verbindungssicherheit fest. Beachten
Sie dabei die Hinweise unter Mehrfach verwendete Einstellungen bei

Konnektoren

&) Empfangskonnektor - m] ®

:j")ﬁ, Empfangskonnektor

Verbindungssicherheit

Verbindungen zu entfernten Computern kénnen verschliisselt werden um das Abh&ren zu verhindern, Zusstzlich kann ein
Tertifikat ausgewahlt werden, dass die Gateway Rolle benutzen wird um ihre Identitat entfernten Servern gegeniiber zu
beweisen.

Sicherheitseinstellungen

(® Verlange POP3S als Verbindungssicherheit

) Verbindungssicherheit abschalten

Client-Identitat

Gewahltes Zertifikat:

Falls sich ihr Zertifikat auf einer Smartcard befindet, bengtigen Sie im Allgemeinen eine PIN um darauf zuzugreifen.

Zertifikats PIN [ewee | [] Zeigen

[ Zertifikat auswahlen | | Zertifikat entfemen

/j, Bitte starten Sie die Gateway Rolle neu. Um das ausgewshite Zertifiat far diesen Netzwerk Konnekor 2u nutzen,

45L enstigt die Gateway Rolle Leserechte fur den privaten Schidssel des Zertifikats. Die Rolle wird den Zugriff auf die Datei
mit dem privaten Schlissel fur den Netzwerk Dienst einrichten, Sie missen die Gateway Rolle neu starten damit diese
Anderungen in Kraft treten.

zurick | [ F 1 | [ Abbrachen und schliegen




9. Klicken Sie Fertigstellen.

Einen Empfangskonnektor des Typs De-Mail iiber Mentana-Claimsoft
GmbH anlegen

'D HINWEIS: Fir die Anbindung an Mentana-Claimsoft De-Mail

mussen Sie unter Verbundene Systeme zuerst einen De-Mail-

Anbieter flr eine Verbindung zu Mentana-Claimsoft einrichten.

1. Gehen Sie zu Konfiguration > E-Mail-Routing > Empfangskonnektoren und

klicken Sie Hinzufligen.

2. Wahlen Sie als Typ De-Mail (iber Mentana Claimsoft GmbH aus.

&) Empfangskennektor - m} *
EhL)

= Y)g Empfangskonnektor

Mentana-Claimsoft

Der De-Mail-Konnektor Gberpriift periodisch den Dienstanbieter auf neuen De-Mails,

Name ‘Mentana—c\a\'msoﬂ Da—Ma\'
Fugeordnete Gateway Rallen [¥] GWRale01
Herunterladeintervall ’_,l
10 Sekunden

Jedes Postfach bendtigt eine Rickfalladresse fir den Fall, dass eine E-Mail nicht zu ihrem Empfénger zugestellt
werden kann.

Mailbox Name Ersatzadresse

sammelpostfach@ demail@example local

sammelpostfach@ demail@example.local

Bearbeiten Fehlende Postfacher entfernen

Speichern und schiieBien | | Abbrechen und schiieBen

3. Legen Sie einen Namen sowie die Gatewayrollen fest, auf denen der
Konnektor arbeiten soll. Beachten Sie dabei die Hinweise unter Mehrfach

verwendete Einstellungen bei Konnektoren



4. Bestimmen Sie unter Herunterladeintervall, in welchen Abstanden der

Konnektor neue De-Mails von der Gegenstelle herunterladen soll.

5. Geben Sie in der Liste der Postfacher fiir jedes Postfach eine Ersatzadresse
an, die benutzt werden kann, falls der urspringliche Empfanger der De-Mail in

Ihrem Unternehmen nicht mehr verfligbar ist.

'D HINWEIS: Mindestens eine De-Mail-Doméane muss in der
Liste zum Herunterladen markiert und mit einer

Ersatzadresse konfiguriert sein.

6. Klicken Sie Speichern und schlieRen.

Einen Empfangskonnektor des Typs AS2 Business-to-Business
anlegen

Der AS2-Konnektor erlaubt es IThnen, EDI-Dateien von einem Handelspartner zu
empfangen. Die empfangenden Daten werden dann an einen E-Mail-Empfanger

weitergeleitet.

1. Gehen Sie zu Konfiguration > E-Mail-Routing > Empfangskonnektoren und

klicken Sie Hinzufligen.



2. Wahlen Sie als Typ AS2 Business-to-Business aus.

&) Empfangskonnektor — m} b4

:;1‘)@ Empfangskonnektor

AS/2-Konnektor
Name As2Example |

Zugeardnete Gatewsy Rollen [¥] GWRol201

Interner Emfénger ‘352 | @l examplelocal w1 ‘

Sie

D [netatwork |

Zertifikat Zertifikat auswahlen =

Zertifikat auswahlen

Ihr Partner

D |example

Zertifikat Zertifikat auswahlen & i

Zertifikat auswahlen

Speichern und schlieBen ‘ | Abbrechen und schlieBen

3. Legen Sie einen Namen sowie die zugeordneten Gatewayrollen fest.
Beachten Sie dabei die Hinweise unter Mehrfach verwendete Einstellungen

bei Konnektoren

4. Geben Sie unter Interner Empfanger an, an wen empfangene Daten

weitergeleitet werden.

5. Geben Sie sowohl Ihr Zertifikat und lhre ID als auch das Zertifikat und die

ID Ihres Handelspartners an.

B HINWEIS: Der Konnektor setzt sowohl eine Signatur als auch eine

Verschlisselung voraus.



'D HINWEIS: Der Konnektor ist nach der Einrichtung Uber die
Adresse http://gatewayrolle:6060/ nospamproxy/api/as2/<name>
erreichbar. <name> ist hier der Name des Konnektors. Diese

Adresse mussen Sie Uber Ihre Firewall im Internet veroffentlichen.

A\ WARNING: Versffentlichen Sie unbedingt nur die URL
/nospamproxy/api/as2 und nicht den vollstandigen Port. Andernfalls
sind die Webservices fur die Administration von NoSpamProxy

uber das Internet erreichbar.

Informationen zum Minimieren von sogenannten Denial-of-Service-Attacken und

anderen Schwachstellen finden Sie im Anhang unter Ungiiltige Anfragen bei

SMTP-Empfangskonnektoren.

| Unglultige Anfragen bei SMTP-
Empfangskonnektoren

Einige Teilnehmer im Internet versuchen, andere E-Mail-Server durch das Senden
von ungultigen Anfragen auszulasten (sogenannte Denial-of-Service-Attacken)
oder Sicherheitslicken auszunutzen, um in Server einzubrechen. Um diese Angriffe
zu minimieren, kdnnen Sie solche Anfragen gezielt ausbremsen, beispielsweise

durch das sogenannte Tarpitting.



Einstellungen fiir ungiiltige Anfragen bei der Konfigurierung von SMTP-
Empfangskonnektoren

j’; Empfangskonnektor — O %
prang

E}W@ Empfangskonnektor

Ungiiltige Anfragen

Blockierung von IP-Adressen

Wenn eine E-Mail abgewiesen wird, wird die IP-Adresse blockiert. Server in der Liste der E-Mail-Server des
Unternehmens werden niemals blockiert.

Status (® Eingeschaltet () Ausgeschaltet
Blockierungsdauer |_|

30 Minuten
Tarpitting
Wenn andere Server ungiltige SMTP Kommandos senden, kénnen diese ausgebremst werden (Tarpitting).
Status (® Eingeschaltet () Ausgeschaltet
Tarpitting Niveau |_|

Mittel

| Zurick | | Weiter | | Abbrechen und schlieBen

Blockierung von IP-Adressen| Die Blockierung dient dazu, bereits als Spam-
Versender erkannte Server gezielt auszubremsen. Wenn ein Server eine E-Mail zu
Ihrem NoSpamProxy sendet und diese als Spam eingestuft wird, werden
nachfolgende E-Mails vom gleichen sendenden Server flir den angegebenen

Zeitraum blockiert.



Ein normaler E-Mail-Versender wird nach diesem Zeitraum einen neuen Versuch

unternehmen die E-Mail zuzustellen.

Ein Spam-Versender wird wahrscheinlich die Zustellung abbrechen und sich auf
ungeschutzte E-Mail-Empfanger konzentrieren. Stellen Sie Uber den Radiobutton
Blockierung fuir verdachtige IP-Adressen die Option zur Blockierung ein oder aus.
Mit dem Schieberegler fir den Blockierungszeitraum kdénnen Sie die Dauer der

Blockierung von 5 Minuten bis zu einem Tag (1440 Minuten) festlegen.

Tarpitting| Das Tarpitting ist eine Methode, um E-Mail-Relays auszubremsen, die
sich bei den SMTP-Befehlssatzen und/oder deren korrekte Reihenfolge nicht an die
RFC halten. Sobald ein SMTP-Befehl falsch oder an der falschen Stelle Ubermittelt
wird, wartet NoSpamProxy bei jedem weiteren Befehl funf Sekunden mit seiner
Antwort. Die Ubermittlung der Befehle wird also kiinstlich erschwert, als wiirden Sie

einen Weg durch eine Teergrube nehmen - daher der Name Tarpitting.

Mit dem Schieberegler flir das Tarpitting Niveau kdnnen Sie einstellen, um wie viele
Sekunden NoSpamProxy Protection die Antwortzeit verzogert. Stellen Sie den
Schieberegler auf Niedrig, wartet das Gateway 2 Sekunden. In der Einstellung

Mittel wartet es 5 Sekunden und in der Position Hoch wartet es 10 Sekunden.

| Zustellung uber Warteschlangen

B HINWEIS: Die Option zur direkten Zustellung zum lokalen E-Mail-
Server ist veraltet und seit Version 13 nicht mehr in NoSpamProxy
verfligbar. Es wird immer die Zustellung tGber Warteschlangen

angewendet.




NoSpamProxy legt die E-Mail nach dem Empfang zunachst in eine Warteschlange
und leitet die E-Mail erst dann an den oder die konfigurierten Smarthosts weiter. Fur
den erfolgreichen Empfang der E-Mail ist es nicht relevant, ob der nachste

Smarthost erreichbar ist oder nicht.

B HINWEIS: Wenn Sie fir den Sendekonnektor den
Warteschlangenmodus auswahlen, wird eine eventuell
existierende Konfiguration durch den neu konfigurierten
Warteschlangenmodus ersetzt. Wenn Sie zum
Warteschlangenmodus wechseln, wird sofort der erste SMTP-

Konnektor konfiguriert.

'D HINWEIS: Wenn Sie unter E-Mail-Server des Unternehmens
hinzufiigen Office 365 zu den lokalen Servern hinzugefiigt haben,

sehen Sie hier einen Office-365-Konnektor. Dieser ist flr die
Zustellung lokaler E-Mails an Office 365 zustandig. Abgesehen
von der Bindung an bestimmte Gatewayrollen kdnnen Sie diesen

Konnektor nicht modifizieren oder loschen.

Einstellungen

Allgemeine Einstellungen| Geben Sie einen Namen ein und wéhlen Sie eine oder
mehrere Gatewayrollen aus. Legen Sie anschliel3end die Kosten des Konnektors

fest.

SMTP-Verbindungen| Unter den SMTP-Verbindungen kdnnen Sie mehrere

Smarthosts konfigurieren. Es wird versucht, die E-Mail nacheinander an einen der



konfigurierten Smarthosts zuzustellen. Die Reihenfolge ist hierbei weder
konfigurierbar noch vom Benutzer beeinflussbar. Sobald ein Smarthost die E-Mail

empfangt, ist die E-Mail erfolgreich zugestellt.

Konfiguration des Smarthost| Die Konfiguration eines Smarthosts fiir die lokale
Zustellung lauft ab, wie im Kapitel Smarthost: E-Mail-Zustellung Gber dedizierten
Server beschrieben. Der Sendekonnektor fur lokale Adressen nutzt in der

Verbindungssicherheit eine Client-ldentitat.

DNS-Routing-Einschréankungen| Die Einschrankungen fir den von dem Konnektor
verwalteten Namensraum definieren Sie unter DNS Routing Einschrankungen. Die
Konfiguration der Einschrdnkungen fur die lokale Zustellung Iduft ab, wie unter

DNS-Routing-Einschrankungen durch Konnektor-Namensraume beschrieben.

| Headerbasiertes Routing einrichten

Sie kdnnen in NoSpamProxy ein headerbasiertes Routing einrichten. Bei diesem
basiert das Routing nicht auf IP-Adressen oder Doméanen, sondern auf Eintrdgen im

Header von E-Mails.

Um headerbasiertes Routing einzurichten, kontaktieren Sie bitte unseren Support.
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der Regeln dndern erstellen

| Allgemeine Informationen

Allgemeines lber Regeln

NoSpamProxy wendet bei der Bearbeitung von E-Mails Regeln an, die Sie
individuell konfigurieren kdnnen. Diese Regeln sind modular aufgebaut. Sie kdnnen
selbst Regeln erstellen und bereits bestehende Regeln andern, indem Sie fir jede
einzelne Regel aus den zur Verfligung stehenden Filtern die gewtnschten Filter

auswahlen. Innerhalb jeder Regel kdnnen Sie diese beliebig mit einem Multiplikator
gewichten und konfigurieren.




Sie kdnnen auch festlegen, dass Regeln nur fiir bestimmte IP-Adressen oder
Empfanger gelten, zum Beispiel nur fir Absender mit einer bestimmten TLD (Top

Level Domain) oder fur IP-Adressen aus einem bestimmten Subnetz.

TIP: Nach der Neuinstallation von NoSpamProxy kann nach dem

Einspielen der Lizenz ein Satz von Verwandte Themen erstellt

werden. Diese ermdglichen es, NoSpamProxy moglichst schnell
und mit minimalem Administrationsaufwand die Funktion
aufnehmen kann. Trotzdem sollten Sie diese Regeln Gberprifen

und gegebenenfalls an |hre Bedtirfnisse anpassen.

Regeln und ihre Reihenfolge

Wenn eine Regel fur eine zu Uberprifende E-Mail zustandig ist, wird sie genutzt.
Falls mehrere Regeln fiir eine E-Mail zutreffen, kommt diejenige Regel zur

Anwendung, die in der Liste am weitesten oben steht.

Regeln, Filter und Aktionen

® Um eine E-Mail zu bearbeiten, wendet NoSpamProxy Regeln an, die Sie
individuell konfigurieren kénnen. Fir jede E-Mail werden die einzelnen Filter

der zutreffenden Regel ausgefuhrt.

® Filter bewerten, wie stark die E-Mail ein bestimmtes Filterkriterium erfallt und
vergeben entsprechende Malus- und Bonus-Punkte. Die vergebenen Punkte
werden mit dem Multiplikator der Filter gewichtet und dann zu einem
Gesamtwert addiert. Uberschreitet dieser Wert das konfigurierte Spam

Confidence Level (SCL) der Regel, wird die E-Mail abgewiesen. Das erlaubte

SCL kénnen Sie individuell fir jede Regel einstellen. Siehe Schritt 4: Filter

konfigurieren und Filter in NoSpamProxy.




® Aktionen in NoSpamProxy werden aufgerufen, nachdem anhand der Filter

bestimmt wurde, ob die E-Mail abgewiesen wird oder sie passieren darf.
Aktionen kdonnen unter anderem die E-Mails verandern, um zum Beispiel eine
FuBzeile zu ergdnzen oder unerwunschte Anlagen zu entfernen. Aktionen
kdonnen aber auch E-Mails, die nach der Bewertung durch die Filter eigentlich
passieren wurden, trotzdem abweisen. Damit kann beispielsweise ein
Virenscanner die E-Mail noch abweisen, obwohl sie nicht als Spam erkannt
wurde. Aktionen sind also Ubergeordnete Einstellungen, mit denen Filter
gegebenenfalls tberstimmt werden kénnen. Welche Aktionen zur Verfligung

stehen und wie sie genau funktionieren, erfahren Sie unter In NoSpamProxy

verfigbare Aktionen.

Wann gelten E-Mails als Spam?

In den Regeln konfigurieren Sie verschiedene Filter und Aktionen. Filter bewerten

E-Mails und beeinflussen dadurch das Spam Confidence Level (SCL) der E-Mails.

Das SCL bestimmt, ob die E-Mail abgewiesen wird, falls das Uberpriifungsergebnis

ein bestimmtes SCL ubersteigt.

| Schritte beim Erstellen

Schritt 1: Allgemeine Einstellungen fiir Regeln konfigurieren

Um eine neue Regel zu erstellen, gehen Sie zu Konfiguration > Regeln > Regeln
und klicken Sie Hinzufligen. Legen Sie zuerst die grundlegenden Eigenschaften flr

die jeweilige Regel fest.



&} Regel #5: Neue Regel — O >

=
é Regel #5: Neue Regel

Allgemein
MName |Neue Regel
Status i) Eingeschaltet @ Ausgeschaltet

Regelindexist 5

Level of Trust System @ Eingeschaltet () Ausgeschaltet

Inhaltsfilterung ®) Eingeschaltet () Ausgeschaltet

Priifbericht ®) Arbeite wie auf dem Knoten 'Benutzer-Benachrichtigungen’ konfiguriert
) Prifbericht auf dieser Regel unterdriicken

Kommentar Meue Regel

| Furiick | | Weiter | | Abbrechen und =schlieBen

Name| Vergeben Sie einen eindeutigen Namen fir die Regel.
Status| Schalten Sie die Regel ein oder aus.

Regelindex| Legen Sie fest, an welcher Position innerhalb der Rangliste sich die

Regel befinden soll.

Level of Trust| Schalten Sie Level of Trust an oder aus. Siehe Level of Trust.

Inhaltsfilterung| Schalten Sie den Inhaltsfilter an oder aus. Siehe Inhaltsfilter.

Prifbericht| Unterdriicken Sie bei Bedarf die Erstellung eines Prifberichts flr die

jeweilige Regel. Siehe Priifbericht.

Kommentar| Geben Sie bei Bedarf einen Kommentar ein.



Schritt 2: Den Bereich von Regeln konfigurieren

& Regel Neue Regel - o X

=
‘g Regel Neue Regel

Richtung
Verwende die Regel bei E-Mails, die von ciner belichigen Adresse an eine beliebige Adresse gesendet werden

Adressmuster
[] Beschranke diese Regel auf bestimmte Adressmuster oder Benutzergruppen

MAIL FROM Empfanger Status

Hinzufiigen Bearbeiten Entfernen

Zurack | [ Weiter | [ Abbrechen und schiieen

Richtung| Wahlen Sie aus, flir welche Absender und Empfanger die Regel gelten

soll.

Adressmuster| Schranken Sie die Regel auf bestimmte Adressmuster oder

Benutzergruppen ein.

B HINWEIS: Verwenden Sie hierbei die MAIL-FROM-Domane oder

Teile von ihr.

B HINWEIS: Die maximale Anzahl an konfigurierbaren

Adressmustern ist 256.

B HINWEIS: Um Gruppen aus einem Benutzerverzeichnis zu
erhalten, missen Sie einen automatischen Benutzerimport von
LDAP- oder Active-Directory-Benutzern konfigurieren. Gruppen
sind verfuigbar, nachdem die erste Synchronisation durchgefihrt

wurde. Siehe Benutzerimport automatisieren.




Schritt 3: IP-Filterung bei Regeln konfigurieren

Hier kdnnen Sie die Regel auf bestimmte einliefernde Server einschranken.

&} Regel #5: Neue Regel — O x
=
™ Regel #5: Neue Regel
|P-Filterung
[] Schranke diese Regel auf E-Mail gin, die von bestimmten Adressen gesendet werden
IP-Adresse oder Subnetz
Serveradresse
Entfernen
| Zuriick | | Weiter | | Abbrechen und schlieBen |

1. Setzen Sie das Hakchen bei Schranke diese Regel auf E-Mails ein, die von

bestimmten Adressen gesendet werden.
2. Geben Sie eine IP-Adresse oder ein Subnetz an

3. Klicken Sie Hinzufiligen.

'D HINWEIS: Die maximale Anzahl an konfigurierbaren
Adressmustern ist 256.



I Nachste Schritte

Wenn Sie gerade dabei sind, eine neue Regel zu erstellen, wahlen Sie jetzt die

Filter aus. Siehe Schritt 4: Filter konfigurieren.

Schritt 4: Filter konfigurieren

Filter bewerten E-Mails und beeinflussen dadurch das Spam Confidence Level
(SCL) der E-Mails. Das SCL bestimmt, ob die E-Mail abgewiesen wird, falls das
Uberpriifungsergebnis ein bestimmtes SCL iibersteigt.

Hier aktivieren Sie die gewtlinschten Filter fiir eine Regel. Sie kdnnen die Filter mit

Multiplikatoren gewichten und so ihre Wirkung erh6hen oder verringern.

£ Regel #4: Neue Regel — O ey

-
é Regel #4: Neue Regel

Filter

Wenn eine E-Mail die Bedingungen von "Nachrichtenfluss' und 'IP-Fiterung' erfullt, wird die unten angegebene Entscheidung
angewandt.

® Annehmen der E-Mail

) Abweisen der E-Mail

) Uberpriifen der E-Mail mit den unten angegebenen Filtern
Abweisen falls der SCL-Wert 0 eder héher betragt

Aktive Filter

Multiplikator  Mame Status

Hinzufigen Bearbeiten Entfernen

Zuriick | | Weiter | | Abbrechen und schlieBen




1. Legen Sie das grundlegende Verhalten der Filter fest.

® Annehmen| Alle E-Mails, die von dieser Regel verarbeitet werden,

werden angenommen.

® Abweisen| Alle E-Mails, die von dieser Regel verarbeitet werden,

werden abgewiesen.

= Uberprl'.'lfen| Alle E-Mails, die von dieser Regel verarbeitet werden,

werden durch die aktiven Filter verarbeitet.

B HINWEIS: Wenn Sie Uberpriifen wahlen, wird
das Spam Confidence Level (SCL) jeder E-Mail

Uberpruft. Wird der eingestellte Wert erreicht, wird

die E-Mail als Spam abgewiesen.

2. (Optional) Klicken Sie auf Hinzufligen.
3. Fugen Sie einen oder mehrere Filter hinzu, indem Sie
® diese doppelklicken oder
® markieren und dann Auswahlen und schlieen klicken.

4. (Optional) Stellen Sie fur die aktiven Filter mit Hilfe des Reglers
Multiplikatoren ein.

'B HINWEIS: Der Multiplikator 5 bedeutet beispielsweise, dass
der Filter flinfmal starker gewichtet wird als ein Filter mit dem
Multiplikator 1.

5. Klicken Sie Weiter.



'D HINWEIS: Das Hinzufligen eines Filters zu einer Regel auf Grund
der Richtung wird verhindert, falls er fur diese Richtung keine
Funktion zeigt. Diese Beschrankung stellt nicht immer den
empfohlenen Einsatz dar. Das heil3t, dass Filter, die fur eine
bestimmte Richtung gedacht sind, aber auch in der Gegenrichtung
funktionieren, somit fir beide Richtungen konfigurierbar sind. Die
empfohlene Richtung steht dagegen teilweise im Namen des

Filters.

&} Filter hinzufiigen — O x

Filter hinzufligen

Wahlen Sie ein verfigbares Filtermodul. Sofern das Filtermodul weitere Informationen bendtigt, wird im ndchsten Schritt ein
entsprechender Dialeg angezeigt.

Verfigbare Module Status
CYREM AntiSpam

CYREMN IP Reputation

Erlaubte Unicode Sprachbereiche

Realtime Blocklists

Reputationsfilter

Spam URI Realtime Blocklists

SpamAssassin-Konnektor

Wortibereinstimmungen

Auswahlen und schliefen | | Abbrechen und schlieBen

Schritt 5: Aktionen konfigurieren

Hier wahlen Sie die Aktionen aus, die abhangig vom Filterergebnis ausgeldst

werden.



Konfigurieren der Aktionen

1. Klicken Sie Hinzufligen.
2. Flugen Sie die gewlinschte Aktion der Regel hinzu, indem Sie
® die jeweilige Aktion doppelklicken oder

® markieren und Auswéahlen und schlieen klicken.

B HINWEIS: Je nach gewahlter Aktion miissen Sie diese
noch konfigurieren. Fur Details zu den
Konfigurationsoptionen der einzelnen Aktionen
beachten Sie die entsprechenden Informationen. Siehe

In NoSpamProxy verfiigbare Aktionen.

3. Klicken Sie Weiter.

B HINWEIS: Einige Aktionen sind nicht fiir den in der Regel
gewahlten Absender funktionsfahig. Dort wird in der Spalte Status
der Text Lediglich lokale (bzw. externe) Absender werden
unterstitzt angezeigt. Eine Regel mit ungtltigen Aktionen wird

nicht abgespeichert.




'D HINWEIS: Das Hinzufligen einer Aktion an eine Regel aufgrund
des Absenders wird nur verhindert, falls sie fur diese Richtung
keine Funktion zeigt. Diese Beschrankung stellt nicht immer den
empfohlenen Einsatz dar. Das heil3t, dass Aktionen die flr eine
bestimmte Richtung gedacht sind, aber auch in der Gegenrichtung
funktionieren, somit fir beide Richtungen konfigurierbar sind. Die
empfohlene Richtung steht dagegen teilweise im Namen der
Aktion.

Schritt 6: Abweiseverhalten konfigurieren

Hier konfigurieren Sie, wie E-Mails behandelt werden, die aus anderen Griinden als

einem Spam- oder Malwareverdacht abgelehnt werden.
Die folgenden grundlegenden Optionen stehen zur Verfligung:

Ablehnen und eine Unzustellbarkeitsnachricht (NDR) fiir eingehende E-Mails
senden. Verwerfen und NDR fiir ausgehende E-Mails senden.| Der empfangende
Server verweigert die Annahme (SMTP-Meldung 5xx). Dadurch muss der

einliefernde Server eine Unzustellbarkeitsnachricht (NDR) generieren.

Verwerfen und NDR fiir alle E-Mails senden.| NoSpamProxy empfangt die E-Mail
und sendet eine positive Quittierung an den einliefernden Server (SMTP-Meldung
200). Die E-Mail wird direkt nach der Annahme geldscht; NoSpamProxy generiert

eine Unzustellbarkeitsnachricht und sendet diese an den einliefernden Server.

Abweisen und NDR fiir alle E-Mails senden.| NoSpamProxy weist die E-Mail ab,
generiert eine Unzustellbarkeitsnachricht und sendet diese an den einliefernden

Server.



Alle E-Mails abweisen ohne NDR zu senden.| NoSpamProxy lehnt den Empfang
der E-Mail ab. Der einliefernde Server muss eine Unzustellbarkeitsnachricht (NDR)

generieren.

Regelindex andern

1. Offnen Sie die Regel.
2. Stellen Sie unter Regelindex die neue Position der Regel ein.

3. Klicken Sie Speichern und schliefRen.

| Verwandte Themen

Standardregeln

Standardregeln erméglichen es, NoSpamProxy méglichst schnell und mit
minimalem Administrationsaufwand in Betrieb zu nehmen. Die Konfiguration der
Standardregeln basiert auf dem langjahrigen Betrieb zahlreicher NoSpamProxy-

Installationen und stellt eine grundlegende Best-Practice-Konfiguration dar.

'D HINWEIS: Falls Sie Standardregeln nutzen wollen, sollten Sie
diese Regeln dennoch sorgfaltig tUberprifen und gegebenenfalls

an lhre Bedurfnisse anpassen.

Standardregeln erstellen

Sie haben zwei Mdglichkeiten, Standardregeln zu erstellen:

® (Uber den Konfigurationsassistenten oder

® unter Konfiguration > Regeln > Regeln.



Wie NoSpamProxy Protection eine E-Mail als Spam klassifiziert

In den Regeln konfigurieren Sie verschiedene Filter und Aktionen. Filter bewerten
E-Mails und beeinflussen dadurch das Spam Confidence Level (SCL) der E-Mails.
Das SCL bestimmt, ob die E-Mail abgewiesen wird, falls das Uberpriifungsergebnis

ein bestimmtes SCL Ubersteigt. Siehe Regeln, Filter in NoSpamProxy und
Aktionen in NoSpamProxy.

® Je hoher das SCL, desto hoher ist die Spamwahrscheinlichkeit.
® Je geringer das SCL, desto geringer ist die Spamwahrscheinlichkeit.
® Ein SCL von 0 besagt, dass die E-Mail als neutral eingestuft wurde.

B Der Wertebereich fuir das SCL reicht von -10 und +10 Punkten.

Die Filter kdbnnen Sie innerhalb der Regeln mit dem Multiplikator unterschiedlich
gewichten. Die Bewertung des Filters wird mit dem Multiplikator verrechnet. So
kénnen Sie den Einfluss der einzelnen Filter innerhalb einer Regel beeinflussen.
Erreicht diese Gesamtgewichtung den Schwellenwert der Regel, wird die E-Mail als

Spam behandelt und abgewiesen.

TIP: Der modulare Aufbau der Regeln bietet zahlreiche
Mdoglichkeiten zur individuellen Anpassung. Aul3erdem ist die
Filtergewichtung mit Multiplikatoren entscheidend. Die
Berechnung des SCL-Wertes wird unter Spam Confidence Level
(SCL) beschrieben.




EXAMPLE:
Sie haben eine Regel mit einem aktiven Filter erstellt: dem Wortfilter.

Aulerdem ist Level of Trust flir diese Regel aktiviert. Der Wortfilter Gberpruft

eine E-Mail auf unerwiinschte Ausdricke. Nehmen wir an, eine E-Mail enthalt
eine Vielzahl von unerwinschten Ausdrtcken. Der Wortfilter wird daher bei
dieser E-Mail Alarm schlagen und einen hohen Malus-Wert liefern, zum
Beispiel 6. Ware der Wortfilter der einzige Filter in dieser Regel, wirde die E-
Mail nun einen Gesamtwert von 6 haben. Wenn Sie in der Regel beispielsweise
den Schwellenwert mit der Zahl 4 eingestellt haben, wirde die E-Mail jetzt
geblockt und abgewiesen werden. Der Absender wirde eine

Unzustellbarkeitsnachricht erhalten.

Nun ist in dieser Regel noch Level of Trust aktiviert. Die E-Mail kommt von
einem sehr verlasslichen Mailpartner, mit dem Sie bereits viele E-Mails
ausgetauscht haben. Das Level-of-Trust- System bewertet diese E-Mail mit -4
SCL-Punkten.

Das Level-of-Trust-System hat immer einen Multiplikator; dieser Multiplikator

setzt sich zusammen aus

® der Summe der Multiplikatoren aller auf der Regel aktivierten Filter sowie
B dem Wert 1, der zu dieser Summe hinzuaddiert wird.
Dies ergibt einen Faktor von 2 in unserem Beispiel. Der SCL Wert ergibt sich

also aus 6+2*-4. Damit ergibt sich ein SCL von -2. Die E-Mail wirde

NoSpamProxy Protection passieren.



Inhaltsfiltersets erstellen

[ NospamProxy Command Center

- o X
fy Ubersicht

Inhaltsfiltereintrage
£ Monitoring <
. Die Inhaltsfilter steusrm, wie Anhange behandelt werden,
3 Identititen < | Name Max. E-Moil-GréBe Automatisches Hochladen Filtereintrage
) . Office Beliebige GréBe  Ausgeschaltet 1
£ Konfiguration v
& E-Mail-Routing
_E Regeln
#° Inhaltsfilter

&3 URL Safeguard

%X NoSpamProxy Komponenten

& Verbundene Systeme

£} Benutzer-Benachrichtigungen Hinweise werden zu keinen E-Mails hinzugefugt.
P Voreinstellungen

Bearbeiten

63 Erweiterte Einstellungen

€ Troubleshooting

Aktionen des Inhaltsfilters

. Definieren Sie die Aktionen des Inhaltsfilters
Name Bereich Aktion

Allow attachment  SMTP E-Mails.

Anhange Content Disarm Aufbewahrung von Doku
Erlaube den Anhang

Office to PDF SMTP E-Mails Erlaube den Anhang Auf das Web Portal hochladen CDR ist aktiv auf PDF, Lade das Original auf da:
Nutze die Sandbox Word und Excel

Reject entire email ~ SMTP E-Mails  Weise die komplette E-Mail ab

Remove attachment  SMTP E-Mails  Entferne den Anhang

Aktionen

( >
(A Aktualisieren
@ Deutsch Hinzufigen Bearbeiten Entfernen

| Inhaltsfiltersets anlegen

Dieser Bereich ist verfugbar, wenn Sie die entsprechende Lizenz
erworben haben.

Jeder Inhaltsfilter besteht aus allgemeinen Konfigurationen, Bedingungen und den

auszufuhrenden Inhaltsfilteraktionen. Siehe Inhaltsfilteraktionen anlegen.

'B HINWEIS: Sie missen die Inhaltsfilteraktionen vorab

konfigurieren und kénnen diese dann in mehreren

Inhaltsfiltereintragen verwenden.




Schritt 1: Behandlung von Anhangen und den Umgang mit Archiven
konfigurieren

1. Gehen Sie zu Konfiguration > Inhaltsfilter > Inhaltsfiltersets und klicken Sie

Hinzufligen.

2. Vergeben Sie einen eindeutigen und sprechenden Namen fir das

Inhaltsfilterset.

3. (Optional) Legen Sie die maximale Grofde fur E-Mails fest, indem Sie das

Héakchen im Kontrollkdstchen setzen und den Schieberegler betatigen.

'D HINWEIS: E-Mails, deren GroRe die maximal erlaubte

uberschreitet, werden abgewiesen.

4. (Optional) Bestimmen Sie, ab welcher E-Mail-Grée die Anhange in das

Webportal verschoben werden.

5. Bestimmen Sie, ab welcher Verschachtelungstiefe E-Mails abgewiesen

werden.

6. Klicken Sie Weiter.



'D HINWEIS:
NoSpamProxy unterstitzt Content Disarm and Reconstruction

(CDR) fur folgende Archivformate:

ZIP

RAR

TAR

7ZIP

BZIP, auch in Kombination mit TAR
BZIP2, auch in Kombination mit TAR
GZIP, auch in Kombination mit TAR
LZIP, auch in Kombination mit TAR

XZ, auch in Kombination mit TAR

Das PDF-Dokument, das durch CDR erzeugt wurde, enthalt einen

Link, der auf das Originaldokument im Web Portal verweist. Die

CDR-fahigen Formate werden in der Inhaltsfilteraktion auf der

Registerkarte Content Disarm aufgelistet.



A\ WARNING:
Der erste CDR-fahige Anhang aus einem Archiv wird in ein PDF-

Dokument umgewandelt und an die E-Mail angehangt. Die
restlichen Dateien verbleiben im Archiv und werden auf das Web

Portal hochgeladen - sofern konfiguriert.

Haben Sie die Option Verwerfe das Originaldokument gewahlt,
wird das Archiv verworfen. Den Verbleib des Originaldokuments

kénnen Sie in der Inhaltsfilteraktion konfigurieren.

Schritt 2: Inhaltsfilterset-Eintrdge anlegen

1. Klicken Sie unter Inhaltsfilterset-Eintrage auf Hinzufligen.

2. Vergeben Sie einen eindeutigen und sprechenden Namen fir den

Inhaltsfilterset-Eintrag.
3. Klicken Sie unter Bedingung auf Hinzufligen.

4. Konfigurieren Sie die Bedingung, die fur das Auslésen von
Inhaltsfilteraktionen erflllt sein muss und klicken Sie Speichern und

schlieRen.

'D HINWEIS: Details zu den Konfigurationsmdglichkeiten finden
Sie unter Bedingungen definieren.

5. Wahlen Sie unter Aktionen die Inhaltfilteraktionen aus, die auf Basis der

Bedingungen ausgeldst werden.

6. Klicken Sie Speichern und schliefRen.



Der Inhaltsfiltereintrag erscheint in der Liste der Inhaltsfiltereintrage. Die Eintrage
werden von oben nach unten abgearbeitet und kbnnen mit den Pfeilen am linken

Rand der Liste umsortiert werden.

Warum muss ich eine Aktion flr ausgehende E-Mails

konfigurieren?

NoSpamProxy benétigt zwingend eine Kennzeichnung als
vertrauenswilirdig durch Level of Trust, um die Aktion fur
vertrauenswurdige E-Mails anzuwenden. Da durch ausgehende E-
Mails nur Vertrauenspunkte aufgebaut werden, fehlt diese
Kennzeichnung, so dass ausgehende E-Mails technisch als nicht

vertrauenswurdig angesehen werden.

Schritt 3: Inhaltsfiltereintrage zuordnen

Um einen Inhaltsfiltereintrdge anzuwenden, missen Sie ihn unter Partner oder

Unternehmensbenutzer zuordnen.

Unter Partner

® in den Standardeinstellungen fur Partner

1. Gehen Sie zu Identitaten > Partner > Partner >

Standardeinstellungen fiir Partner.
2. Klicken Sie Bearbeiten.

3. Wechseln Sie zur Registerkarte Inhaltsfilter.



® in einem Domaneneintrag eines Partners

1. Gehen Sie zu Identitaten > Partner.

2. Klicken Sie unter Inhaltsfilterung auf Bearbeiten.
® in einer Partner-E-Mail-Adresse

1. Gehen Sie zu Identitaten > Partner.

2. Offnen Sie den Doméneneintrag eines Partners und wechseln Sie

zur Registerkarte Benutzereintrage.

3. Offnen Sie den entsprechenden Benutzereintrag und wechseln Sie

zur Registerkarte Inhaltsfilterung.

Unter Unternehmensbenutzer

® in den Standardeinstellungen fur Benutzer

1. Gehen Sie zu Identitdten > Unternehmensbenutzer >

Standardeinstellungen fiir Benutzer.
2. Klicken Sie Bearbeiten.
® in den Benutzereintragen

1. Gehen Sie zu Identitaten > Unternehmensbenutzer >

Unternehmensbenutzer.
2. Offnen Sie den entsprechenden Benutzer.

3. Wechseln Sie zur Registerkarte Inhaltsfilterung.



'D HINWEIS: Die Einstellungen auf einer E-Mail-Adresse haben
Vorrang vor den Einstellungen auf einer Doméane und die
Einstellungen auf einer Domane haben Vorrang vor den

Standardeinstellungen fir Partner.

Inhaltsfiltersets duplizieren
Um ein bestehendes Inhaltsfilterset zu duplizieren, gehen Sie folgendermalien vor:

1. Gehen Sie zu Konfiguration > Inhaltsfilter > Inhaltsfiltersets.
2. Markieren Sie das gewulnschte Inhaltsfilterset und klicken Sie Duplizieren.
3. (Optional) Nehmen Sie gewlinschte Anpassungen vor.

4. Klicken Sie Speichern und schliefRen.

Inhaltsfilterung regelabhangig aktivieren oder deaktivieren

Um die Inhaltsfilterung flir einzelne Regeln zu aktivieren oder deaktivieren, gehen

Sie folgendermalien vor:

1. Fuhren Sie eine der beiden folgenden Aktionen aus:
= Offnen Sie eine bestehende Regel.

® Erstellen Sie eine neue Regel, indem Sie unter Konfiguration > Regeln

> Regeln auf Hinzufligen klicken.
2. Schalten Sie die Inhaltsfilterung unter Inhaltsfilterung ein oder aus.

3. Schliel3en Sie die Regel beziehungsweise konfigurieren Sie diese wie

gewunscht.



| Siehe auch

Inhaltsfilter

| Inhaltsfilteraktionen anlegen

Inhaltsfilteraktionen sind Aktionen, die auf Anhangen sowie den sie enthaltenen E-

Mails angewendet werden. Sie werden durch die Erflillung von Bedingungen

definieren ausgeldst. Sowohl die Inhaltsfilteraktionen als auch die Bedingungen
werden in Inhaltsfiltereintragen konfiguriert, die Bestandteil der Inhaltsfilter sind.

Ein Inhaltsfilter kann mehrere Inhaltsfiltereintrédge enthalten.

1. Gehen Sie zu Konfiguration > Inhaltsfilter > Aktionen des Inhaltsfilters

und klicken Sie Hinzufligen.

2. Vergeben Sie einen Namen fir die Inhaltsfilteraktion, wahlen Sie als Typ
SMTP-E-Mails und klicken Sie Weiter.

3. Wahlen Sie unter Aktion das grundséatzliche Verhalten fir Anhange

(Erlauben/Entfernen/E-Mail abweisen).

$% Aktion des Inhaltsfilters - [m] x

% Aktion des Inhaltsfilters

Aktion

Whien Sie wie Anhénge behandelt werden sollen.

@ Erlaube den Anhang

) Entfeme den Anhang

O Weise die E-Mail wahrend der SMTP-Zustellung ab

Zurick | [ Weiter | [ Abbrechen und schiieBen




4. Bestimmen Sie unter Anhange, ob Sie die Datei in das Web Portal

hochladen wollen.

7 Aktion des Inhaltsfilters - o X

% Aktion des Inhaltsfilters

Content Disarm

m and Reconstruction (CDR) wird benutzt, um aktive Inhalte zu entfernen und potentiell
nte zu entscharfen.

halte aus PDF-Dokumenten
Word-Dokumente in PDF
Konvertiere Excel-Dokumente in PDF

@ Zusstzliche Ei konnen unter von konfiguriert werden.

Zurack | [ Weiter | [ Abbrechen und schiieBen

5. Bestimmen Sie, ob Sie die 32Guards Sandbox nutzen wollen. Weitere

Informationen finden Sie unter 32Guards Sandbox konfigurieren.

'D HINWEIS: Diese Optionen sind nur verfluigbar, wenn Sie
unter Aktion entweder Entfernen oder E-Mail abweisen

gewahlt haben.

6. Bestimmen Sie, ob Sie ein Passwort flir ausgehende Large-Files-Links
verlangen oder den Benutzer darliiber entscheiden lassen wollen und

klicken Sie Weiter.

7. Bestimmen Sie unter Content Disarm, ob und wie Sie Content Disarm

and Reconstruction (CDR) einsetzen wollen und klicken Sie Weiter.


../../../../../../../Content/integration/sandbox-service/Aktivieren-des-Sandbox-Service-in-NoSpamProxy.htm

B HINWEIS: Details zu den Konfigurationsmaoglichkeiten
finden Sie unter Hinweise zu Content Disarm and
Reconstruction (CDR).

8. Geben Sie unter Aufbewahrung von Dokumenten an, wie
Originaldokumente behandelt werden sollen, falls Anhange durch CDR

entscharft wurden und klicken Sie Weiter.

'D HINWEIS: Diese Option ist nur verfigbar, wenn Sie CDR

unter Content Disarm aktiviert haben.

9. Bestimmen Sie unter Dateisperrung, wie Dateien behandelt werden, die

auf dem Web Portal liegen und klicken Sie Fertigstellen.

&% Aktion des Inhaltsfilters - o X

% Aktion des Inhaltsfilters

Dateisperrung
Der Zugriff auf Dateien, die auf dem Web Portal liegen, kann beschrénkt werden.

¢ den Administrator Gber Dateien die auf manuelle Freigabe warten

ie Datei nach der unten angegebenen Zeitdaer freigeben

Zurick | [ Fertigstellen | [ Abbrechen und schiieBen.

'D HINWEIS: Diese Option ist nur verfugbar, wenn Sie
unter Anhange die Nutzung des Web Portals konfiguriert

haben.




B HINWEIS: Weitere Optionen finden Sie unter

Aufbewahrung von Dokumenten.

. Gehen Sie zu Konfiguration > Inhaltsfilter > Aktionen des Inhaltsfilters

und klicken Sie Hinzufligen.

. Vergeben Sie einen Namen fir die Inhaltsfilteraktion, wahlen Sie als Typ
Web-Portal-E-Mails und klicken Sie Weiter.

. Wahlen Sie unter Aktion das grundsétzliche Verhalten fir Anhénge

(Erlauben/Verwerfen).

. Bestimmen Sie, ob Sie Anhange auf dem Web Portal behalten wollen und
klicken Sie Weiter.

'D HINWEIS: Diese Option ist nur verfugbar, wenn Sie

zuvor Erlaube den Anhang gewéahlt haben.

. Bestimmen Sie unter Content Disarm, ob und wie Sie Content Disarm

and Reconstruction (CDR) einsetzen wollen und klicken Sie Weiter.

'D HINWEIS: Details zu den Konfigurationsmdéglichkeiten
finden Sie unter Hinweise zu Content Disarm and
Reconstruction (CDR).

. Geben Sie unter Aufbewahrung von Dokumenten an, wie

Originaldokumente behandelt werden sollen, falls Anhange durch CDR



entscharft wurden und klicken Sie Weiter.

'D HINWEIS: Diese Option ist nur verfigbar, wenn Sie CDR

unter Content Disarm aktiviert haben.

7. Bestimmen Sie unter Dateisperrung, wie Dateien behandelt werden, die

auf dem Web Portal liegen und klicken Sie Fertigstellen.

'D HINWEIS: Diese Option ist nur verfigbar, wenn Sie
unter Aktion die Nutzung des Web Portals konfiguriert

haben.

'D HINWEIS: Weitere Optionen finden Sie weiter oben

unter Aufbewahrung von Dokumenten.

Nachste Schritte

Nachdem Sie die Inhaltsfilteraktion angelegt haben, ist sie in Inhaltsfiltern

auswahlbar. Siehe Inhaltsfiltersets erstellen.

| Bedingungen definieren

Jeder Inhaltsfilter besteht aus einem oder mehreren Inhaltsfiltereintragen. Fur jeden

dieser Eintrage definieren Sie eine oder mehrere Bedingungen bezlglich der



® Dateitypen,
B Dateinamen und

® Dateigrofden,

die Sie herausfiltern wollen.

Aulerdem bestimmen Sie in den Bedingungen, ob der jeweilige Inhaltsfiltereintrag

fur Dateien

® innerhalb von Archiven,
® aullerhalb von Archiven oder

" (berall
angewendet wird.

1. Offnen Sie in einem Inhaltsfiltereintrag einen Inhaltsfilterset-Eintrag.

2. Kilicken Sie unter Bedingung auf Hinzufligen.

%% Bedingung - m} x

% Bedingung

Beschreiben Sie, welche Dateien Sie finden wollen. Die Datei muss alle unten ausgewahlten
Eigenschaften erfillen.

[ Dateityp Keiner
[] Dateiname

Nutzen Sie 7' und ' als Platzhalter. Trennen Sie mehrere Eintrage mit |
[ Minimale GraBe

5 MB
[ Maximale GraBe
20 MB
Bereich @ Uberall znwenden

) Nur auf Dateien innerhalb ven Archiven anwenden

) Nur auf Dateien auBerhalb von Archiven anwenden

Speichem und schlieBen | [ Abbrechen und schiieBen

3. Bestimmen Sie die Vorgaben bezlglich Typ, Name, Grof3e und Bereich.

4. Klicken Sie Speichern und schlielRen.



TIP:
® Nutzen Sie bei der Definierung von Bedingungen immer

vorzugsweise den Dateityp und nicht die Dateierweiterung.
Verwenden Sie also beispielsweise nicht *.docm, sondern
Word-Dokument mit Makros (2007-2016, DOCM).

® Nutzen Sie sogenannte UND-Verknupfungen, also die
Kombination eines Dateityps und einer Dateierweiterung.
Spammer verwenden beispielsweise gerne "gefalschte"
Office-Dateierweiterungen, um den echten Dateityp zu
verbergen, da Office den korrekten Dateityp ermittelt und das
Dokument trotzdem o6ffnet, anstatt einen Fehler zu melden.
So kénnen Sie beispielsweise die Kombination aus dem
Dateityp Word-Dokument mit Makros (2007-2016, DOCM)
UND der Dateierweiterung .doc blockieren, da diese in
einem legitimen Kontext nicht verwendet werden sollte. Auf
alle anderen Word-Dokumente mit Makros (2007-2016,
DOCM) kénnen Sie dann CDR anwenden.

| Beispielkonfigurationen des Inhaltsfilters

In diesem Artikel mdchten wir auf die Vorgehensweise bei der Inhaltsfilter-
Konfiguration eingehen. Hierbei sind die Kombinationen der Inhaltsfiltereintrage

entscheidend.



Konfigurationsméglichkeit 1

Man kann mehrere Inhaltsfiltereintrage innerhalb eines Inhaltsfilters definieren.
Diese Inhaltsfiltereintrage sind ODER-verknupft. Diese Eintrage werden nach
einander von oben nach unten abgearbeitet und sobald der erste Eintrag greift,

werden die nachfolgenden nicht mehr bericksichtigt.



EXAMPLE:
Ein Inhaltsfiltereintrag auf Dateityp (englisch: File type) “Office - Word” und

ein Inhaltsfiltereintrag auf Dateiname (englisch: Filename)”*.doc”.



"1

%" Inhaltsfilter

pisselte ZIPs
. Inhaltsfiltereintrage jre ZIP-Dateit
| Die Eintrége werden von oben nach unten verarbeitet bis ein passender Eintrag gefunden wurde. reZiP-Dmten
~ | tre ZIP-Datei
| Name Genutzte Bedingungen Aktion fir nicht vertraute E-Mails Aktion fiir vertrauensw -|re 3
MIME Type Word 1 Block attachment Allow attachment el

Konfiguration

' File name Word 1 Block attachment Block attachment |

%’ Inhaltsfiltereintrag

Narie |File name Word

Bedingung

Falls eme dieser Bedingungen erfillt sind, werden die unten stehenden Aktionen ausgeldst.
Dateityp Dateiname Min GréBe Max GroBe Bereich

' Beliebig *.doc Beliebig  Beliebig  Uberall

Hinrufiigen Bearbeiten Entfernen

Altionen

Aktionen werden durch die oben aufgefohrten Bedingungen ausgelast, Abhangig von der E-
Mail-Quelle und des Vertrauenslevels kdnnen unterschiedliche Aktionen ausgewahit werden,

Nicht vertrauenswiirdige oder ausgehende E-Mails | Block sttachment

Vertrauenswiirdige E-Mails | Block attachment

| — Nutze die Aktion flr nicht vertraute

Web Portal E-Mails Vodes Ssibe E N =

| Speichemn und schiieBen | | Abbrechen und schiieBen |

221



| 4 Inhaltsfilter

Inhaltsfitereintrage
|| D Eitrigpe wercien van obien ach umten verarbeitet bis sin passandar Entrag gehunden wurde. _
[ Gertrte Bedingungen fr nicht vertraute E-Mails Aktion Kir vertrauensw ||

Block attachment Block sttackment | |

% Inhaltsfiltereintrag

Marne  MIME Type Ward
Bedingung
 Dateityp Dateiname M GroSe Max GroBe Bereich

Office - Word  Belebsg  Beliebip  Selisbig  Oberall

Hirgufvigen Bearbeiter Entfemen

Akdionen

Alticnen wanden durch die oben aufgefihrten Bedingungen ausgeidst. Abhangig von der E-
Mai-Cluelle und des Vertrauenslevels konnen unterschaedliche Aktsonen ausgesdhit werden.

Night vettraLemewindige cdes suspehande E-Mails | Block attachment
Vertrauenswisdige E-Mails | Allow attachment

i fie to Wieb Portal and lock

| Speichem und schiieBen | | Abbrechen und schlicSen |

Konfiguration

222



In diesem Fall wird zuerst auf den Dateityp gepruft und falls dieser Eintrag
ubersprungen wird, da der Dateityp nicht ubereinstimmt, werden alle
Dateien die eine Office Word Dateiendung haben durch den Folgeeintrag
abgewiesen. Somit kann keine umbenannte Datei mit einer Office Word

Endung zugestellt werden.

Konfigurationsméglichkeit 2

Man kann mehrere Bedingungen innerhalb eines Filtereintrages definieren.
Diese Bedingungen sind UND-verknupft. Somit missen beide Bedingungen auf

eine Datei zutreffen, damit sie vom Inhaltsfiltereintrag bearbeitet werden

EXAMPLE:
Inhaltsfiltereintrag auf Dateityp “Office - Word” und Dateiname “*.doc”.
% Bedingung

Beschreiben Sie, welche Dateien Sie finden wollen. Die Datei muss alle unten ausgewshiten
Eigenschaften erfullen.

Dateityp Office - Word

Dateiname

ien innerhalb von Archiven anwenden
iven anwenden

Speichern und schiieen | | Abbrechen und schlieen

In diesem Fall wird dieser Eintrag nur greifen, wenn die Datei einen Office
Word Dateityp hat und auch auf “.doc” endet. Ansonsten wird dieser
Eintrag Ubersprungen und der Anhang wird gegebenenfalls nicht korrekt

verarbeitet.




| Potentiell schadliche Dateianhange sperren

Wahrend die meisten schadlichen Anhange vom integrierten Malware Scanner
zuverlassig erkannt werden, kommt es gelegentlich vor, dass neue Schadsoftware

unerkannt bleibt. Mit Hilfe von NoSpamProxy ist es moglich,

® potentiell schadliche Anhange generell zu blockieren,

® nurvom Level of Trust als vertrauenswirdig angesehene Absender zu

erlauben oder

® Anhange unter Quarantane zu stellen.

'D HINWEIS: Beachten Sie bitte, dass die Quaranténe-Funktionalitat
ein funktionierendes Web Portal sowie eine Large-Files-Lizenz

bendtigt.

Einen Inhaltsfilter zum Sperren, Filtern oder Quarantane von Anhangen
konfigurieren

1. Gehen Sie zu Konfiguration > Voreinstellungen.
2. Klicken Sie auf Hinzufligen.

3. Vergeben Sie einen Namen fur diesen Inhaltsfilter und klicken Sie auf

Hinzufligen.
4. Konfigurieren Sie das Vorgehen fir Anhange vom gewtlinschten Typ.
5. Klicken Sie Speichern und schlief3en.

6. (Optional) Wiederholen Sie die Schritte 3, 4 und 5 fur alle weiteren
Dateitypen.



@ NoSpamProxy
4 B Monitorin -
4 2 Inhaltsfilter
&9 E-Mail-Warteschlangy Sie kannen unterschiedliche Inhaltsfilter ihren E-Mail zuordnen.
£ Angehaltene E-Mails -
$ Lorgeies Name Max. NachrichtengroBe Automatisches Hochladen
& Reports
& Ereignisanzeige
4 & Menschen und Identitate| ¥ Inhaltsfilter
& Domanen und Benutz|
@ partner - .
B Zertithate Inhaltsfilter
-Schiis ten Entfemen 5 =
) & % Filtereintrag
& Kiyptographische Sch Geben Sie an, wie Anhénge behandslt werden sollen.
4 € Konfiguration
Name |Keine DOC und XLS | i =
E-Mail-Routin ii e Aldion wird far h ot Bedingung
& EvaiRoutig Wortlibereinstimmungen . e I oy
l" Yoreinelinger; ! Globale Wortgruppen Name  Inhaltstyp Aktion Vertravenswirdige E-Mails Bedingung
@ Vebiindéne Systerme Hame: Bereihy “doc  Belicbig  Weise die E-Mail zuriick [ Dateityp |~ Wahlen Sie einen Dateityp aus —
) Benutzer-Benachrich] Commen otation for medical products  Betreff und O] ) =
63 Enveiterte Einstellung Inbalt ® Phihiag: (0
4§ Troubleshooting Common notation of commercial words  Betreff und Inhg Nutzen Sie ™' und '?" als Platzhatter
Common notation of porn words Betreff und Inh Aktion
Common spam words (german) Betreff und Inhg O Edaube Anhang
S ——— o = Se: Anhang w:msr iurfn ni Lsr:a Files des w:eb Vﬂ:ahss :usthen o
Die maximale Gréfe von E-Mails, die Gber SMTP bertragen oder das Web Portal empfangen L o S s G Hgigany bevor erBenfizbries henumterinden fast
werden, kenn beschrinkt werden. ® Entfeme den Anhang und sperre ihn im Web Portal
Realtime Blocklists [] Begrenze Nachrichtengrae a
Globale Blockists Bis 21 20 MB Lo
oy TRl e R Diese Einstellung trift nur auf eingehende E-Mails 2u und wird bei ausgehenden E-Mails ignoriert
werden. shite Aktion fals die E-Mail o
Bonded Sender DNS  querybonded H
- [C] Verschiebe Anhinge
CBL Composite Blocking List DNS  chlabuseatorg N S 0 U W W @ N G A
DNSWLorg DNs fistdnswlorg Falls grafer als 5 MB
Speichem und schlieBen und schiie
N pam REL DNS  ixnsblmanity - Li o | [[Asbrechen und scheten
| [[Abbrechen
Passive Spam Block List DNS  pabl.surrielcor
SpamCop DS blspamcopet

Den Inhaltsfilter fiir eingehende E-Mails aktivieren

1. Gehen Sie zu Identitaten > Partner > Standardeinstellungen fiir Partner.

2. Klicken Sie Bearbeiten.
3. Wahlen Sie unter Inhaltsfilterung den neuen Filter aus.

4. Klicken Sie Speichern und schlieRen.

[

4 ‘ Menschen und |dentitite 12move.de 0 Standardeinstellungen far Automatisch Keine 0, fast.
BiiEE und Benutz Partner
[ 163.com 0 Standardeinstellungen il
. Partner

& PGP-Schlissel

Tundl.de o Standardeinstellungen ful
g
4, Kryptographische Sch |

. Partner
Konfigurati
4 13 Korl \gurr i N addcom.de Q instellungen fo it
3 E-Mail-Routing Partner Diese Einstellungen werden genutzt, falls keine Partnereintrage fiir eine spezifische
_E Regeln . . || Domane oder E-Mail-Adresse vorhanden sind.
P Voreinstellungen aim.com o Standardeinstellungen fill
2 NoSpamProxy Kompe Pantter ity Merumg
S Verbundene Systeme aol.com 0 Standardeinstellungen ful | Geben Sie den Inhalt an, den Sie empfangen wallen,
£}, Benutzer-Benachricht Pagtner ) Erlaube slle Anhange
69 Enviiteri= Fnctelhing Aty 9 wstellungen 73f ey ize diesen Inhaltshlter
&g Troubleshooting Partner
arcor.de Q Standardeinstellung.s_j ‘ Seite L s
Hinzufdaen Bearbeiten Entfernen Inhaltsfilter werden auf dem Knoten 'Vereinstellungen' konfiguriert.
Standardeinstellungen fiir Partner Erbe il Verschlissthuig
Diese Einstellungen werden auch genuizt, falis keine o ‘Wahlen Sie die bevorzugte Ende-zu-Ende-Verschlisselung fiir ausgehende E-Mails

aus.
Alle Anhange sind fir eingehende Nachrichten erlaubt. i i
® Automatisch entscheiden ob S/MIME ader PGP genutzt wird
(0 Nutze S/MIME wenn méaglich

() Nutze PGP wenn maglich

Automatisch zwischen S/MIME und PGP wahlen.

() E-Mails nicht signieren oder verschldsseln

Offentliche Schliisselserver

Offentliche Schliissel werden auf den unten angegebenen Server gd Speichern und schlietien | [ Abbrechen und schegen

Name Typ Verbindung
European Bridge CA  TeleTrusT Eurapean Bridge CA




Individuelle Inhaltsfilterung fiir bestimmte Absender einrichten

1. Gehen Sie zu Identitaten > Partner > Partner.
2. Doppelklicken Sie die entsprechende Domane.
3. Flhren Sie eine der beiden Optionen aus:
® |nhaltsfilter fir Domane einrichten
1. Klicken Sie unter Inhaltsfilterung auf Bearbeiten.
2. Wahlen Sie den gewlnschten Filter aus.
® Inhaltsfilter fur Benutzereintrag einrichten
1. Wechseln Sie zur Registerkarte Benutzereintrage.
2. Doppelklicken Sie den gewtinschten Benutzer.
3. Wahlen Sie den gewinschten Filter aus.
4. Klicken Sie Speichern und schlief3en.

5. Klicken Sie Dialog schlieRRen.
Liste potentiell schadlicher Anhange und empfohlene Vorgehensweise
A WARNING: Dies sind nur allgemeine Empfehlungen, die nicht

fur jedes Szenario geeignet sind. Die Anwendung erfolgt

immer auf eigene Gefahr.

Ab Version 11.1 kdnnen Sie Dateien automatisiert nach einer Zeitspanne
(Standard 2 Stunden) freigeben, nachdem ein erneuter Scan erfolgt ist und
dieser wieder unverdachtig war. Diese Vorgehensweise empfiehlt sich
insbesondere flir Anhange, die laut untenstehender Liste in der Quarantéane

landen sollen.



Ublicherweise werden Schadinhalte spatestens nach 30 Minuten erkannt.
Wahrend also bei Ankunft des Inhalts dieser noch nicht als schadlich erkannt

wird, kann dies bereits nach kurzer Zeit oftmals der Fall sein.

| Hinweise zu Content Disarm and
Reconstruction (CDR)

Die PDF-Konvertierung, auch Content Disarm and Reconstruction (CDR) genannt,
wandelt Microsoft Word- und Microsoft Excel-Dokumente sowie PDF-Dokumente in
PDF-Dateien um, wodurch eventuell vorhandene aktive Inhalte entfernt werden. Die
PDF-Datei kann dann ohne Bedenken geoffnet werden, wobei die Originaldatei

entweder an der E-Mail belassen oder entfernt werden kann.

CDR ist eine Funktion in NoSpamProxy Protection und bietet in Verbindung mit
NoSpamProxy Large Files einen optimalen Weg, unsichere Dokumente zu

entscharfen und die originalen Dateien zu behalten.

CDR wird in den Inhaltsfilteraktionen konfiguriert und Gber die Inhaltsfilter dann auf
die entsprechenden E-Mails angewandt. Ein Trainingsvideo zu den Inhaltsfiltern

finden Sie unter Videos. Siehe auch Inhaltsfilteraktionen anlegen.

Dieser Konvertierungsprozess ist sehr aufwendig, und nicht jedes Dokument kann
konvertiert werden. Hierflir haben wir einen Schutzmechanismus eingebaut, so
dass die unsicheren Anhange - auch bei fehlgeschlagener Konvertierung - nicht

zugestellt werden.

® Wenn nur Protection, aber kein Large Files, lizenziert ist, wird die E-Mail, bei

der die Konvertierung nicht funktioniert hat, zunachst unter “Monitoring >


../../../../../../../Content/videos/Videos.htm

Angehaltene E-Mails” geparkt und der konfigurierte Administrator informiert.
Dieser hat dann die Aufgabe, die E-Mail zu prifen und kann diese dann
entweder durch herunterladen als EML-Datei iber Outlook weiterleiten oder
fur diese E-Mail kurzzeitig den Inhaltsfilter deaktivieren/andern und so die

Zustellung erneut erzwingen.

Wenn Protection und Large Files lizenziert sind, wird bei fehlgeschlagener
Konvertierung die Originaldatei auf das Web Portal geladen - wenn gewlinscht
auch bei erfolgreicher Konvertierung - dort aber dann gesperrt, so dass diese
dann ebenfalls durch den Administrator freigegeben werden muss -
abweichend von den Einstellungen fur die erfolgreiche Konvertierung. Die E-
Mail selber wird dem Empfanger zugestellt, mit der entsprechenden
Information zum Herunterladen, aber ohne konvertierte PDF-Datei, da dies

eben nicht moglich war.

HINWEIS: Dieser Schutzmechanismus kann nicht verandert oder

beeinflusst werden.

HINWEIS: Da die Konvertierungskomponente von einem
Drittanbieter bereitgestellt wird, haben wir nur sehr begrenzten
Einfluss auf diese. Sollte die Konvertierung nicht zu lhrer
Zufriedenheit durchgefihrt werden kénnen, senden Sie uns - falls
moglich - die zu konvertierende Datei. Stellen Sie dabei sicher,
dass die Datei keinerlei personenbezogenen Daten enthalt. Wir
stellen diese Datei dann dem Drittanbieter zwecks Analyse zur
Verfligung. Wir weisen darauf hin, dass eine Riickmeldung
unsererseits nicht mdglich ist, da der Anpassungsprozess sehr

langwierig sein kann.



| URL Safeguard einrichten

Den URL Safeguard aktivieren

Um den URL Safeguard einzusetzen, missen Sie ihn als Aktion einer Regel

hinzufiigen. Siehe Schritt 5: Aktionen konfigurieren.

Den URL Safeguard konfigurieren

Weitere Einstellungen nehmen Sie in den Standardeinstellungen fur Partner oder

fur einzelne Partherdomé&nen vor. Siehe Standardeinstellungen fiir Partner sowie

Partnerdomé&nen bearbeiten.

Zugelassene und gesperrte Domédnen konfigurieren

[E] NospamProxy Command Center

- o x
fy Ubersicht B
Zugelassene Doménen
& Monitoring <
o URLS, die zugelassene Domanen enthalten, werden nicht durch den URL Safeguard umgeschrieben.

& dentitaten < Suche nsch Demains mit raendetias im Namen,

& Konfiguration ) J7 Suchen ') Parameter zurticksetzen

@ E-Mail-Routing Domanenname

_E Regeln

% Inhaltsfilter

&1 URL Safeguard

=4 NospamProxy Komponenten Hinzufdgen Entfernen Zeige Domane 0 bis 0 von 0 Vorherige Seite Nachste Seite
& Verbundene Systeme Verwaltete Liste zugelassener Domanen

£ Benu hrichtigungen Die venwaltete Liste der zuléssigen Doménen wird automatisch heruntergeladen und verwendet.
PP vore Bearbeiten
&3 Erwei
1 Troubleshooting Gesperrte Doménen
v} URLs, die gespertte Domanen enthalten, werden immer vom URL Safeguard umgeschrieben und gesperrt.

Jﬂj Suche nach Domains mit irgendetwas im Namen,

£ Suchen %) Parameter zuriicksetzen

Doménenname
Aktionen
(B Aktualisieren
@ Deutsch Hinzufiigen Entfernen

Zeige Domane 0 bis 0 von 0 Vorherige Seite Nachste Seite




Zugelassene Domanen

URLSs, die zugelassene Doméanen enthalten, werden nicht durch den URL

Safeguard umgeschrieben.

1. Gehen Sie zu Konfiguration > URL Safeguard > Zugelassene Domanen.
2. Klicken Sie Hinzufligen.
3. Fuhren Sie eine der beiden folgenden Aktionen durch:

® Geben Sie die gewlinschte Domane in das Eingabefeld ein und
klicken Sie Hinzufligen.

® Klicken Sie Aus Zwischenablage hinzufiigen, um eine Liste von

Domanen aus der Zwischenablage hinzuzufugen.

4. Klicken Sie Speichern und schliefRen.

Verwaltete Liste zugelassener Domanen

NoSpamProxy bietet eine verwaltete Liste zuldssiger Domanen bekannter
Websites.
1. Gehen Sie zu Konfiguration > URL Safeguard > Verwaltete Liste
zugelassener Domanen.

2. Klicken Sie Bearbeiten.

3. Setzen oder entfernen Sie das Hakchen bei Automatisches Herunterladen

und Verwenden der verwalteten Liste.

4. Klicken Sie Speichern und schliefRen.



Gesperrte Doménen

URLs, die gesperrte Domanen enthalten, werden immer vom URL Safeguard
umgeschrieben und gesperrt.

1. Gehen Sie zu Konfiguration > URL Safeguard > Gesperrte Domanen.

2. Klicken Sie Hinzufligen.

w

Fuhren Sie eine der beiden folgenden Aktionen durch:

® Geben Sie die gewlinschte Domane in das Eingabefeld ein und
klicken Sie Hinzufligen.

® Klicken Sie Aus Zwischenablage hinzufiigen, um eine Liste von

Domanen aus der Zwischenablage hinzuzufugen.

4. Klicken Sie Speichern und schliefRen.



NoSpamProxy-Komponenten

Hier konfigurieren Sie die Verbindungen zwischen den einzelnen Komponenten von

NoSpamProxy. Informationen zur Auswahl der Komponenten finden Sie in der

Installationsanleitung.

B toSpamProxy Command Center - | X
. Ubersicht
- Gateway Rollen
] Monitorin <
= 9 — . Dielntranet Rolle kann mehvere Gateway Rollen verwatten
34 5
3 Identitaten < T [ Name Adresse  SMTP Servername:
. . INSTALLATION  lacalhost _installation
€4 Konfiguration v
& E-Mail-Routing
_F Regeln
#4 Inhaltsfiter Hinzufligen Bearbeiten Entfernen Konfiguration abgleichen
4 URL Safeguard
1 NoSpamProsy
Komponenten Web Portal
Verbundene Syst
& Verbundene Systeme . DasWeb Portal kann auf mehreren Server installiert werden
Benutzer- 1=
Benachrichtigungen T Adresse Speicherart
P Voreinstellangen hitps:/finstallation/enCsig Ci\Program Files\Net at Work Mail Gateway\enQsig Webportal\App_Data\Files\
Erweiterte Einstell
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1 Troubleshooting Einstellungen
Zusstzliche Konfiguration ist notwendig, um das Web Portal zu nutzen
Datenbanken
Al D werden unten angezeigt
1 Ralle Datenbankname Datenbankserver Instanz Edition ifizi Genutzter Spei DatendateigraBe Lagdatei Status
Gateway Rolle INSTALLATION  NoSpamProxyDB (local) Developer  Integriert 53108 72,00 MB 800MB  Kein
Fehler
Intranet Rolle NoSpamProxyAddressSynchronization  (local) Developer  Integriert 15,06 M2 663GB  26400M8 Kein
. Fehler
Actions
[ Aktualisieren
@ Deutsen Bearbeiten

Konfigurationsdateien der Rollen

Die Konfiguration von NoSpamProxy wird in einer XML-Datei auf dem Server
gespeichert. Diese Datei kann mit einer handelsiblichen Backup-Software ohne
Probleme gesichert werden. Allerdings schreibt NoSpamProxy diese Datei bei

Veranderungen der Konfiguration zurtick, so dass hier ein Konflikt beim zeitgleichen
Backup auftreten kann.

NoSpamProxy legt wahrend des Schreibens der Konfiguration die neue Datei als
temporare Datei an, benennt die ursprungliche Datei um, beispielsweise in

GatewayRole.config.backup. Erst danach benennt NoSpamProxy die temporare



Datei in GatewayRole.config um. Bei einer normalen, dateibasierten Sicherung
haben Sie daher immer entweder die aktuellste Kopie oder die kurz zuvor gednderte

Version der Konfiguration gesichert.

'D HINWEIS: Wir empfehlen, diese Datei zu sichern, bevor Sie
Anderungen an der Konfiguration vornehmen. So kénnen Sie

jederzeit zum vorherigen Stand zurtckkehren.

Konfigurationsdateien der Rollen

Gatewayrolle| %ProgramData%\Net at Work Mail

Gateway\Configuration\GatewayRole.config

Intranetrolle| %ProgramData%\Net at Work Mail

Gateway\Configuration\IntranetRole.config

ServerManagement Service| %ProgramData%\Net at Work Mail Gateway\

| Intranetrolle

Die Intranetrolle enthalt die gesamte Konfiguration von NoSpamProxy und verwaltet

die kryptographischen Schlussel.

Benutzerbenachrichtigungen einrichten

Um andere Benutzer zu berechtigen, in NoSpamProxy beispielsweise Monitoring-
Funktionen zu Gbernehmen, missen Sie diesen Benutzern entsprechende Rollen

zuweisen.



1. Offnen Sie die Windows-Computerverwaltung auf dem System, auf dem die

Intranetrolle installiert ist.
2. Gehen Sie zu Lokale Benutzer und Gruppen > Gruppen.
Dort finden Sie die folgenden Gruppen:

® NoSpamProxy Configuration Administrators

® NoSpamProxy Disclaimer Administrators

® NoSpamProxy Monitoring Administrators

® NoSpamProxy People and Identities Administrators
3. Weisen Sie den entsprechenden Benutzern die gewlinschten Rollen zu.

4. Melden Sie sich einmal von Windows ab und mit dem entsprechenden

Benutzer wieder an, um die hinzugefligten Rechte zu nutzen.

Wenn die Benutzer zu einem spateren Zeitpunkt auch Updates durchfiihren sollen,
mussen diese Benutzer in alle Gruppen aufgenommen werden und fur die
Verwaltung der Datenbank der jeweiligen Rolle berechtigt werden. Siehe

Datenbankberechtigungen einrichten.

B HINWEIS: Wenn NoSpamProxy auf einem Active-Directory-
Domanen-Controller installiert wurde, gibt es keine lokalen
Benutzergruppen mehr. Dort sind die Gruppen dann mit gleichen

Namen im Active Directory zu finden.

| Gatewayrolle

Hinter der Gatewayrolle verbirgt sich der eigentliche Kern von NoSpamProxy. Sie
kann entweder auf demselben Server wie die Intranetrolle oder auf einem anderem

Server installiert werden. In Abhangigkeit von lhrer Umgebung kann diese Rolle



entweder in eine Demilitarisierte Zone (DMZ) oder im Intranet installiert werden.

NoSpamProxy nimmt die E-Mails auf Port 25 an, prift diese auf Spam und weist sie

gegebenenfalls ab.

NoSpamProxy Encryption prift E-Mails an Unternehmensempfanger auf glltige
Signaturen und entschlisselt sie. E-Mails an externe Empfanger werden, je nach
Konfiguration, signiert und verschlusselt. Es stellt auRerdem eine Schnittstelle zu
De-Mail, Deutschland-Online-Infrastruktur und POP3- Postfachern bereit.

'D HINWEIS: Um ein hochverfligbares System aufzubauen, kénnen
mehrere Gatewayrollen auf unterschiedlichen Servern installiert
werden. Die aktuelle Konfiguration wird von der Intranetrolle zu

allen verbundenen Gatewayrollen tGbertragen. Siehe Infrastruktur-

Empfehlungen.

Konfiguration abgleichen

Es kann in Ausnahmefallen dazu kommen, dass die Konfiguration einer

Gatewayrolle von der der Intranetrolle abweicht.

® Klicken Sie Konfiguration abgleichen, um die Konfiguration mit den

markierten Rollen zu synchronisieren.

'D HINWEIS: Beachten Sie, dass der Datenbestand in der Datenbank
der Intranetrolle dabei kurzfristig zunimmt und so zu einer vollen
Datenbank fuhren kann. Dies ist haufig dann der Fall, wenn eine
SQL-Express-Datenbank im Einsatz ist. Die Uberfiillung baut sich

im Normalfall wieder automatisch ab.



../../../../../../../Content/installation/infrastructure-best-practices.htm
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Server-ldentitat

Bei einer Verbindung zu externen Servern stellt sich der Client mit dem HELO-
Kommando oder EHLO-Kommando, gefolgt vom Servernamen, beim empfangenen

Server vor.

EXAMPLE: EHLO mail.netatwork.de

Einige Server uberprifen, ob dieser Name per DNS auflésbar ist. Die Auflésbarkeit
dieses Namens ist in einer RFC vorgeschrieben. Sollte der Name nicht auflésbar
sein, wird das von einigen anderen Mail-Servern als Spam-Merkmal bewertet. Hier
sollte der im Internet auflésbare FQDN eingetragen werden. Ublicherweise wird hier

der MX der eigenen E-Mail-Doméne eingetragen.

1. Um die genannte Einstellung zu &ndern, klicken Sie unter Server-ldentitat auf
Bearbeiten.

&) Gateway Rolle - m] x

% Gateway Rolle

Gateway Rolle auf dem Server localhost

Mame |Gataway 01 |

Der SMTP Servername sollte mit Ihrem MX-Eintrag tbereinstimmen.

SMTP Servername |sm1p.e)cample.(om |

Finde die DNS-Einstellungen heraus

Speichern und schlieBen | | Abbrechen und schlieBen




2.

3.

Verb

Y

Geben Sie unter SMTP-Servername einen Namen an.

B HINWEIS: Sie konnen auch den DNS-Namen fir lhre
Domane automatisch auflésen lassen. Dazu wird die primare
Domane lhrer Lizenz benutzt. Klicken Sie dazu Finde die
DNS-Einstellungen heraus. Es erscheint ein Dialog, der alle
zur Verfugung stehenden DNS-Identitaten fur lhre Domane

nach Prioritat geordnet auflistet.

Klicken Sie Speichern und schliefRen.

indung zu einer Gatewayrolle herstellen

HINWEIS: Wenn die Gatewayrolle auf einem Server aul3erhalb der
eigenen Domane installiert ist, ist flr die Herstellung der

Verbindung ein integriertes Administratorkonto erforderlich.

Damit ist das Windows-eigene Konto Administrator gemeint, nicht

ein selbst erstelltes Konto mit Administratorrechten.

. Gehen Sie zu Konfiguration > NoSpamProxy-Komponenten >

Gatewayrollen.

. Klicken Sie Hinzufligen.
. Geben Sie Ihre aktuelle Installationskonfiguration an.

. Fuhren Sie einen der beiden folgenden Schritte durch:

® Beide Rollen befinden sich auf dem gleichen Server

° Klicken Sie Speichern und schlief3en.


https://docs.microsoft.com/de-de/windows-hardware/manufacture/desktop/enable-and-disable-the-built-in-administrator-account?view=windows-11

B Beide Rollen befinden sich auf unterschiedlichen Servern

1. Geben Sie unter Servername und Port den Namen und den Port
der Gatewayrolle an, unter dem die Intranetrolle die Gatewayrolle

erreichen kann.

2. (Optional) Wenn das NoSpamProxy Command Center und die
Intranetrolle unterschiedliche Verbindungsinformationen fir die
Verbindung zur Gatewayrolle bendétigen, aktivieren Sie den
entsprechenden Radio-Button und geben Sie den Servernamen

und den Port an.

3. Klicken Sie Speichern und schlief3en.

Verhalten von Konnektoren beim Hinzufiigen von Gatewayrollen

Bei der Installation der ersten Gatewayrolle werden alle eingehenden und

ausgehenden Sendekonnektoren automatisch eingeschaltet.

Werden eine oder mehrere weitere Gatewayrollen hinzugefligt, tritt das folgende

(erwinschte) Verhalten auf:

® Sendekonnektoren, die auf allen existierenden Rollen eingeschaltet waren,

werden auf den neuen Rollen ebenfalls eingeschaltet.

® Sendekonnektoren, die auf einer oder mehreren Rolle(n) ausgeschaltet

waren, werden auf den neuen Rollen nicht eingeschaltet.

® Empfangskonnektoren sind nicht betroffen.

Dieses Verhalten verhindert, dass es zu unerwinschtem E-Mail-Verkehr Uber eine

neue Gatewayrolle kommt, deren Konfiguration noch nicht abgeschlossen ist.



Abfragen des Windows Performance Counter mit PRTG

Folgende Performance Counter sind auf dem Server mit der NoSpamProxy

Gatewayrolle verfligbar und kénnen in PRTG eingebunden werden

\NoSpamProxy Queues(_total)\Currently active
\NoSpamProxy Queues(_total)\Delay notifications sent
\NoSpamProxy Queues(_total)\Network failures
\NoSpamProxy Queues(_total)\Non delivery Reports sent
\NoSpamProxy Queues(_total)\Pending mails

\NoSpamProxy Queues(_total)\Relay notifications sent

1. Wahlen Sie in PRTG das Gerat (Gatewayrollen-Server) aus.

2. Fugen Sie uber die rechte Maustaste einen PerfCounter Custom Sensor

hinzu.

3. Schranken Sie die Suche nach dem anzulegenden Sensor iber Custom

Sensors/Performance Counters ein.
4. Der Sensor Name kann frei vergeben werden

5. Geben Sie unter List of Counters einen der oben genannten an.

'D HINWEIS: Das Intervall wird standardmafig vom Host

vererbt; es kann aber auch definiert werden (siehe unten).

6. Klicken Sie Create.
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Parallele ausgehende Verbindungen setzen

Um die Anzahl der ausgehenden Verbindungen der Gatewayrolle zu dndern, gehen

Sie folgendermalen vor:

1. Stoppen Sie die Gatewayrolle, fiir die Sie die Anderungen vornehmen wollen.

2. Gehen Sie zu C:\ProgramData\Net at Work Mail Gateway\Configuration\ auf

der Gatewayrolle.
3. Offnen Sie die Datei Gateway Role.config.

4. Fugen Sie unterhalb des Tags <netatwork.nospamproxy.proxyconfiguration ... >,

im Tag <queueConfiguration> die folgenden Attribute an:

maxConcurrentConnections="AnzahlDerVerbindungen"

maxConcurrentConnectionsPerDomain="AnzahlDerVerbindungen"

5. Speichern Sie die Datei.



Dies begrenzt die Anzahl der parallelen Verbindungen auf 100, wobei pro Domain

nur maximal 10 gleichzeitige Verbindungen erlaubt sind.

EXAMPLE: <queueConfiguration maxConcurrentConnections="100"

maxConcurrentConnectionsPerDomain="10" />

Parallele eingehende Verbindungen setzen

NoSpamProxy legt die Anzahl der parallelen Verbindungen dynamisch selbst fest.
Als Grundlage fir diese Entscheidung gilt die CPU- und Speicherauslastung. Um
dieses Verhalten zu unterbinden, gehen Sie wie folgt vor:

1. Stoppen Sie die Gatewayrolle.

2. Gehen Sie zu C:\ProgramData\Net at Work Mail Gateway\Configuration\ auf

der entsprechenden Gatewayrolle.
3. Offnen Sie die Datei Gateway Role.config.

4. Suchen Sie nach der Zeile, die mit folgenden Zeichen beginnt:

<netatwork.nospamproxy.proxyconfiguration...

5. Fugen Sie unter dieser Zeile den folgenden Wert ein:

<connectionLimits hardUpperConnectionLimit="AnzahlDerVerbindungen

minimumNumberOfConcurrentSessions="Anzahl|DerVerbindungen" />

6. Speichern Sie die Konfigurationsdatei.

7. Starten Sie anschlielRend die Gatewayrolle.



Wenn die Werte wie in diesem Beispiel nicht angegeben sind, gilt das dynamische
Limit (je nachdem wie die CPU Auslastung ist). Beide Werte sind ganzzahlige

Werte.
® Mit dem Wert hardUpperConnectionLimit legen Sie das maximales Limit an
Verbindungen fest.

B Der Wert minimumNumberOfConcurrentSessions bestimmt die minimale Anzahl

von gleichzeitigen Verbindungen.

EXAMPLE: <connectionLimits hardUpperConnectionLimit="100"

minimumNumberOfConcurrentSessions="50" />

Anpassen von SMTP-Verbindungseigenschaften

1. Offnen Sie die Datei Gateway Role.config im Verzeichnis
“‘C:\ProgramData\Net at Work Mail Gateway\Configuration\.

2. Suchen Sie die folgende Zeile:

<netatwork.nospamproxy.proxyconfiguration ... >

3. Flgen Sie direkt unter dieser Zeile den folgenden Eintrag hinzu:

<smtpServicePointConfiguration
maxActiveConnectionsPerEndPoint="25"
maxConnectionldleTime="00:01:00"
isServicePointRecyclingEnabled="false" maximumMailsPerSession="2"

/>

4. Passen Sie die Werte auf den gewlinschten Wert an.



'D HINWEIS: Bevor Sie die Datei Gateway Role.config abspeichern,
mussen Sie den Dienst NoSpamProxy - Gateway Role Dienst
beenden. Erst dann kénnen Sie die Konfigurationsdatei

ordnungsgemalf abspeichern.

Anpassen der Zustellversuche und Wiederholungsintervalle

Die Standardeinstellungen sind wie folgt:

® Der erste Versuch erfolgt nach finf Minuten.

® Der zweite Versuch erfolgt nach zehn Minuten.
® Der dritte Versuch erfolgt nach 15 Minuten.

® Jeder weitere Versuch erfolgt alle 30 Minuten.

® Die erste Zustellverzogerungsbenachrichtigung wird nach sechs Stunden

erzeugt.

® Nach einem Tag wird die Zustellung eingestellt.
Um Anderungen an den Einstellungen vorzunehmen, gehen Sie wie folgt vor:

1. Stoppen Sie die Gatewayrolle.

2. Gehen Sie zu C:\ProgramData\Net at Work Mail Gateway\Configuration\ auf

allen Computern, auf denen Gatewayrollen installiert sind.
3. Finden Sie die Datei Gateway Role.config.

4. Finden Sie die folgende Zeile in der Datei:

<netatwork.nospamproxy.proxyconfiguration ... >

5. Flgen Sie direkt unter dieser Zeile folgenden Eintrag hinzu, falls er nicht

schon in ahnlicher Form existiert:



<queueConfiguration firstRetrylnterval="00:15:00"
secondRetrylnterval="00:30:00" thirdRetryInterval="01:00:00"
subsequentRetrylnterval="04:00:00" expirationTimeout="3.00:00:00"
sendDelayNotificationAfter="12:00:00" />

6. Passen Sie die Werte wie gewinscht an.
7. Speichern Sie die Datei ab.

8. Starten Sie die angehaltene(n) Gatewayrolle(n).

| Web Portal

Das Web Portal ermoglicht Benutzern das Hinterlegen von Passwortern fur PDF

Mail sowie das Verfassen von Antworten auf PDF Mails.

'B HINWEIS: Um ein hochverfligbares System aufzubauen, kann das

Webportal auf mehreren Servern installiert werden.

Intranetrolle und Web Portal verbinden

Um das Web Portal verwenden zu kdnnen, missen Sie zunachst eine Verbindung
zwischen Intranetrolle und Webportal herstellen. AnschlieRend kdnnen Sie die

einzelnen Features konfigurieren.



1. Gehen Sie zu Konfiguration > NoSpamProxy-Komponenten > Web Portal.

2. Klicken Sie Hinzufiigen.

T4 Web Portal Verbindung - o x

1l] Web Portal Verbindung

Geben Sie an wie sich die Intranet Rolle mit dem Web Portal von ihrem derzeitigen Ort
verbinden kann,

Adresse [ |

[] Die Management Konsole benstigt andere Verbindungsinformationen als die
Intranet Rolle, um sich zum Web Pertal zu verbinden.

@ Bitte stellen Sie sicher, dass Ihre Firewall HTTPS-Verkehr auf Port 443 zulssst

Speichern und schlieen | | Abbrechen und schiicen

3. Geben Sie unter Adresse die HTTPS-Adresse des Webportals an.

4. Wenn das NoSpamProxy Command Center eine abweichende Adresse flr die
Verbindung zum Webportal benétigt, setzen Sie das Hakchen in der Checkbox

und tragen Sie diese Adresse ein.

5. Klicken Sie Speichern und schlief3en.

Konfiguration abgleichen

Es kann in Ausnahmefallen dazu kommen, dass die Konfiguration eines Webportals

von der der Intranetrolle abweicht.

® Klicken Sie in diesem Fall Konfiguration abgleichen, um die Konfiguration mit

den markierten Webportalen zu synchronisieren.

'D HINWEIS: Beachten Sie, dass der Datenbestand in der Datenbank
der Intranetrolle dabei kurzfristig zunimmt und so zu einer vollen
Datenbank fuhren kann. Dies ist haufig dann der Fall, wenn eine
SQL-Express-Datenbank im Einsatz ist. Die Uberfiillung baut sich

im Normalfall wieder automatisch ab.




Dateispeicherort konfigurieren

Sie kdnnen den Dateispeicherort fir grof3e Dateien, die Sie Uber NoSpamProxy

Large Files versenden, nach der Einrichtung der Verbindung anpassen.

& Web Portal Dateispeicherort — O >

EEE Web Portal Dateispeicherort

Typ

Bitte wahlen Sie wo Sie die Large Files speichern wollen,
®) Lokales Dateisystem

) Netzwerkfreigabe

| Zuriick | | Weiter | | Abbrechen und =chlieBen

Die folgenden Speicherorte stehen zur Verfigung:

Lokales Dateisystem| Geben Sie einen Pfad auf einem lokalen Speicher an, fur

den die im Dialog angegebenen Konten die entsprechenden Rechte haben.

Netzwerkfreigabe| Geben Sie den Pfad zur Netzwerkfreigabe an. Wahlen Sie, ob
Sie auf die Freigabe durch das Computerkonto des Server zugreifen oder ob daflr

ein bestimmtes Benutzerkonto zum Einsatz kommt.

Amazon S3| Amazon Simple Storage Service (Amazon S3) ist ein cloudbasierter

Objektspeicher-Service.



B HINWEIS: Um Amazon S3 als Speicherort nutzen zu kénnen,
mussen Sie diese Option mit Hilfe des PowerShell-Cmdlets Set-

NspWebPortalSettings aktivieren.

Allgemeine Einstellungen bearbeiten

Unter Konfiguration > NoSpamProxy-Komponenten > Webportal > Einstellungen

werden die derzeiten Einstellungen fur das Webportal angezeigt.

® Klicken Sie Einstellungen bearbeiten, um Anderungen an den Einstellungen

vorzunehmen.

Registerkarte Allgemein

7 Web Portal Einstellungen — O =

—
|
|
|

il:| Web Portal Einstellungen

Allgemein | PDF Mail I Large Files |

Die Adresse des Web Portals wird bei externen E-Mail-Empfangern genutzt.

Adressen des Portals

Externe HTTPS-Adresse | https:/f FenQsig

Benutze eine andere Adresse fir Zugriffe von innerhalb lhres Unternehmens

Interne HTTPS-Adresse | https:// /enQsig

Sichere Web Mails
[] Erlaube sichers Web Mails ohne Einladungslink

Die Adresse https://fwebportal. mailgateway.test/enCsig/mail/new kann durch lhre Partner genutzt
werden.

Speichern und schlizfen | | Abbrechen und schlieBen



../../../../../../../Content/PowerShell/Set-NspWebPortalSettings.htm
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Adressen des Portals| Bei Benutzung des Web Portals wird in E-Mails
gegebenenfalls ein Link auf das Web Portal eingefugt. Der Link beinhaltet dabei die

Adresse, unter der das Web Portal aus dem Internet erreichbar ist

® Geben Sie unter Externe HTTPS-Adresse die Adresse ein, unter der das

Web Portal erreichbar ist.

® Um fur den Zugriff aus dem Firmennetzwerk eine andere Adresse zu

verwenden, tragen Sie diese unter Interne HTTPS-Adresse ein.

Sichere Web Mails| Untere Sichere Web Mails kénnen Sie eine Adresse angeben,
uber die das Web Portal auch ohne Einladungslink verwendet werden kann. Wird
das Webportal auf diese Weise verwendet, so kann ein externer Partner Uber das
Webportal eine E-Mail an Empfanger in Inrem Unternehmen senden. Dazu muss er
eine Absenderadresse und eine gultige Empfangeradresse eines in NoSpamProxy

hinterlegten Unternehmensbenutzers eintragen.

B HINWEIS: Falls in NoSpamProxy keine Unternehmensbenutzer
hinterlegt sind, wird bei der Empfangeradresse mindestens die
Domane daraufhin validiert, ob sie in der Liste der eigenen

Domanen vorhanden ist.




Registerkarte PDF Mail

& Web Portal Einstellungen — O et

|

12| Web Portal Einstellungen

PDF Mail | Large Files

Partner kénnen ihre Passwarter verwalterd

.

Passwortstérke '
1

Passwdrter missen mindestens 8 Zeichen lang sein. Zeichen aus mindestens 2 dieser
Kategorien missen enthalten sein:

- Kleinbuchstaben

- GroBbuchstaben

- Ziffern

- Symbale

Partner kénnen auf FOF Mails antworten

[] Firr Anhange immer das Web Portal verwenden, um die Kompatibilitit mit bestimmten PDF-Readern
zu verbessern.

| Speichern und schliefen | | Abbrechen und schlieBen

Partner kdnnen lhre Passworter verwalten| Aktivieren Sie dieses Feature, wenn
Sie moéchten, dass Kommunikationspartner ihre Passworte fur PDF Mails selbst
verwalten kdnnen. Hat ein Partner noch kein Passwort hinterlegt, so wird er von
NoSpamProxy zunachst aufgefordert, eines zu hinterlegen, bevor eine E-Mail, die
als "Automatisch verschlisseln" markiert wurde, zugestellt wird. Wahlen Sie hier
aulRerdem noch aus, wie hoch |hre Anforderungen an die Passworter fur PDF Mail
sind. Uber den Schieberegler kénnen Sie bestimmen, wie lang und komplex das

Passwort sein muss.



Partner kbnnen auf PDF Mails antworten| Wenn dieses Feature aktiviert ist,
kénnen Kommunikationspartner auf PDF Mails Uber das Webportal Antworten
versenden. Damit wird eine sichere Zwei-Wege-Kommunikation ohne Zertifikate

ermdoglicht.

Fir Anhange immer das Webportal verwenden| Wenn Sie diese Funktion
aktivieren, werden Anhange in PDF Mails immer in das Webportal hochgeladen. In
der PDF Mail verbleibt dann lediglich ein Link. Dies verbessert die Kompatibilitat mit

PDF-Readern, beispielsweise auf Mobilgeraten, die keine Anhange unterstitzen.

Registerkarte Large Files

.7 Web Portal Einstellungen — O et

—
|
|
|

i1z Web Portal Einstellungen

| Aligemein | PDF Mail | Large Files |
Mutze die Large Files

emeinsames Passwort |--un|"n|""|"- | |n die Zwischenablage kopieren

Uberprife hochgeladens Dateien mit dem CYREM-AntiVirus-Dienst
Erlaube Zugriff auf Dateien, die auf eine Genehmigung warten

Aufbewshrungsdauer v

1 Monat

| Speichern und schliefen | | Abbrechen und schlieBen

Nutze Large Files| Aktiviert die Large-Files-Funktion.



Gemeinsames Passwort| Um die Kommunikation zwischen dem Outlook Add-In
und dem Webportal abzusichern, ist ein gemeinsames Passwort notwendig. Geben
Sie ein Kennwort ein, das mindestens 12 Zeichen lang ist. Die vom Web Portal
gespeicherten 'Large Files'-Dateien sind vollstandig verschlisselt. Dabei steht der
Entschlisselungsschltssel nur dem Empfanger zur Verfligung, dadurch haben

Administratoren des Servers keinen Zugriff auf die Dateien.

Erlaube Zugriff auf Dateien, die auf Genehmigung warten| Wenn Sie Dateien, die
auf die Genehmigung warten, vor der Genehmigung Uberprifen wollen, missen Sie

dies hier explizit erlauben.

Aufbewahrungszeit| Nachdem die Datei unter Large Files genehmigt wurde, ist

kein weiterer Zugriff durch die 'Monitoring Administrators'-Gruppe mdglich.

Hinweise zur Einbindung des Web Portals

Bei der Einbindung des Web Portals in die Konfiguration missen in bestimmten

Einsatzszenarien besondere Einstellungen beachtet werden:

Das Web Portal wird parallel zur Gatewayrolle und/oder Intranetrolle betrieben

In diesem Fall missen Sie die Hostnamen der Local Security Authority erstellen, auf
die in einer NTLM-Authentifizierungsanfrage verwiesen werden kann. Fuhren Sie

dazu die folgenden Schritte fiir alle Knoten auf dem Clientcomputer aus:

1. Drucken Sie Windows + R, um Ausflihren zu 6ffnen.
2. Geben Sie regedit ein und klicken Sie dann OK.

3. Suchen Sie den folgenden Registrierungsunterschlissel und klicken Sie
darauf: HKEY_LOCAL_
MACHINE\SYSTEM\CurrentControlSet\Control\Lsa\MSV1_0.



4. Klicken Sie mit der rechten Maustaste auf MSV1_0, zeigen Sie auf Neu und

klicken Sie dann Wert der mehrteiligen Zeichenfolge.

'D HINWEIS: Die angezeigte Fehlermeldung kénnen Sie

ignorieren.

5. Geben Sie in der Spalte Name BackConnectionHostNames ein und driicken

Sie dann Enter.

6. Klicken Sie mit der rechten Maustaste auf BackConnectionHostNames und

klicken Sie dann Andern.

7. Geben Sie in das Datenfeld Wert den CNAME oder den DNS-Alias ein, der flr

die lokalen Freigaben auf dem Computer verwendet wird.
8. Klicken Sie OK.

9. Beenden Sie den Registrierungseditor und starten Sie den Computer neu.

'D HINWEIS:
® Geben Sie jeden Hostnamen in eine eigene Zeile ein.
® Wenn der Registrierungseintrag
BackConnectionHostNames als REG_DWORD-Typ
existiert, miissen Sie den Registrierungseintrag

BackConnectionHostNames loschen.

B Beachten Sie hierzu auch den Artikel KB926642 in der

Microsoft-Dokumentation.



https://docs.microsoft.com/en-GB/troubleshoot/windows-server/networking/accessing-server-locally-with-fqdn-cname-alias-denied
https://docs.microsoft.com/en-GB/troubleshoot/windows-server/networking/accessing-server-locally-with-fqdn-cname-alias-denied

Das Web Portal wird auf einem System in der DMZ/auf Computer(n) auBerhalb der
Domane betrieben

Beachten Sie hier den entsprechenden Artikel KB951016 in der Microsoft-

Dokumentation.

Webportal-Design dndern

Dieser Artikel beschreibt, wie Sie in NoSpamProxy 10 die verwendeten Farben und

das Logo des Web Portals dndern kénnen.

'D HINWEIS: Sie benétigen zumindest rudimentare HTML-

Kenntnisse, um die Anpassungen durchfihren zu kdnnen.

® Die entsprechenden Dateien liegen im Verzeichnis %Program Files%\Net at

Work Mail Gateway\enQsig Webportal\.

® Anderungen nehmen Sie in den Dateien ..\Content\Site.css
(Farbanpassungen) und die Datei “..\Views\Shared\_Layout.cshtml” (Logo

und anderes).

Andern der Farben

Um die Farben zu editieren, editieren Sie die Datei Site.css. Es gibt vier relevante

Stellen fur die Farbe:


https://docs.microsoft.com/en-GB/troubleshoot/windows-server/windows-security/user-account-control-and-remote-restriction
https://docs.microsoft.com/en-GB/troubleshoot/windows-server/windows-security/user-account-control-and-remote-restriction

Oberer Bereich

header

{

margin: 0 auto 0 auto;
border-bottom: 10px solid #C01B1B;
width: 100%;

background-color: white;

® Diese Stelle markiert den farbigen Balken im oberen Bereich. Andern Sie den

Wert #C01B1B auf einen anderen Wert, um die Farbe zu andern.

B Um die Starke des Balkens zu andern, erhohen oder reduzieren Sie den Wert

10px.

Fortschrittsbalken

.dz-upload

{
height: 2px;
background-color: #C01B1B;
width: 0;

}

® Dieser Bereich bestimmt die Farbe des Fortschrittsbalkens, sobald eine Datei
auf das Web Portal Ubertragen wird. Mit height verdndern Sie die Starke des

Balkens, mit background-color &ndern Sie die Farbe.



Actionbuttons

.actionRow .button

{
background: #C01B1B;
padding-top: 16pXx;
padding-bottom: 16px;
padding-left: 24px;
padding-right: 24px;
clear: both;
margin: 15px 0 0 O;
color: white;
text-decoration: none;
border: none;

® Dieser Bereich bestimmt das Aussehen der Actionbuttons, wie zum Beispiel
der Button Anmelden. Sie kdnnen hier die Farbe mit background andern oder

die GroRe mit padding.

Schriftfarbe der Auflistung aller bereits hochgeladenen Dateien

.FileName

{
color: #C01B1B;

padding: 4px 0 4px O;
}



Andern des Logos

Um das angezeigte Logo zu &ndern, editieren Sie die Datei _Layout.cshtml. Die

folgende Zeile ist fir die Darstellung des Logos verantwortlich:

<img class="logo" src="@Url.Content("~/Content/Images/NoSpamProxy.png")"
alt="Logo" title="Logo" />

Benennen Sie hier die Position und den Namen der neuen Datei und speichern die

Einstellungen ab.

| Datenbanken

Unter Datenbanken nehmen Sie Anderungen der Verbindung zur Datenbank der

entsprechenden Rolle vor.

B HINWEIS: Die Datenbank wird wahrend des Setups eingerichtet.
Anderungen miissen Sie nur im Falle eines Umzugs der

Datenbank auf einen anderen SQL-Server vornehmen.

Verbindungseinstellungen der Datenbank andern

'D HINWEIS: Bevor Sie die Verbindungseinstellungen &ndern,
sichern Sie die bestehende Datenbank und spielen Sie diese

Sicherung auf dem neuen Datenbank-Server ein.




'D HINWEIS: Jede Datenbank der Rollen ist eigenstéandig und darf
nicht zwischen den Rollen geteilt werden. Das heil3t, dass Sie bei
zwei Gatewayrollen auch zwei Datenbanken erstellen. Diese
dirfen sich sowohl einen Server als auch eine Instanz teilen, sind
ansonsten aber voneinander unabhangig. Unabhangige
Datenbanken erhéhen die Stabilitdt von NoSpamProxy und
erleichtern administrative Aufgaben, wie Upgrades oder

Datenbankumzige.

1. Gehen Sie zu Konfiguration > NoSpamProxy-Komponenten > Datenbanken.

2. Klicken Sie Bearbeiten.

& Datenbank neu erstellen — O *

ﬁ Datenbank neu erstellen

Ort

Ort der Datenbank ® Lokal auf Gateway 01
() Entfernter Rechner

Instanz (® Standard

() Benannte Instanz

Datenbankname | NoSpamProxyDB

[] Ich habe keinen administrativen Zugriff auf den Server und méchte nur die
Verbindung dndern.

Zuriick | | Weiter | | Abbrechen und schlieBen

3. Geben Sie unter Ort der Datenbank an, auf welchem Server sich die
Datenbank befindet.



'D HINWEIS: Wenn sich die Datenbank auf demselben Server
wie die Gatewayrolle befindet, wahlen Sie Lokaler Server. Ist
die Datenbank auf einem anderen Server eingerichtet,
wahlen Sie zunéachst die Option Entfernter Rechner und
geben Sie dann im Eingabefeld entweder die IP-Adresse
oder den voll qualifizierten Domanennamen (FQDN) des

Servers ein, auf dem sich die Datenbank befindet.

4. Geben Sie unter Instanz an, ob fur die Datenbank der Gatewayrolle die

Standardinstanz des SQL-Servers oder eine benannte Instanz genutzt wird.

$]  HINWEIS: Wenn es sich um die Standardinstanz des SQL-
Servers handelt, wahlen Sie die Option Standard.
Anderenfalls klicken Sie Bekannte Instanz und tragen
anschlieRend im Eingabefeld den Namen der

entsprechenden Instanz ein.

5. Tragen Sie unter Datenbankname den Namen der entsprechenden
Datenbank(en) ein.

Die folgenden Datenbanknamen werden standardmafRig verwendet:

®  Gatewayrolle

NoSpamProxyGatewayRole

B |ntranetrolle

NoSpamProxylntranetRole



'D HINWEIS: Wenn Sie lediglich die Verbindungsparameter
andern mochten, markieren Sie das entsprechende Feld im

unteren Bereich des Dialogs.

6. Klicken Sie Weiter.

7. Geben Sie auf der Seite Administrative Authentifizierung an, mit welchem
Benutzerkonto Anderungen an der gewéhlten Datenbank durchgefiihrt werden
sollen, geben Sie die entsprechenden Anmeldeinformationen ein und kicken

Sie Weiter.

& Datenbank neu erstellen — O *

ﬁ Datenbank neu erstellen

Administrative Authentifizierung

Ihre derzeitigen Benutzerinformaticnen kénnen nicht genutzt werden um die Datenbank
zu konfigurieren. Bitte geben Sie administrative Benutzerinformaticnen ein.

Typ ® Windows () SQL Server

Benutzername |benutzername |

Passwort |uno.n-| ®|

Zuriick | | Weiter | | Abbrechen und schlieBen

8. Legen Sie unter Service-Authentifizierung fest, wie sich die Gatewayrolle

beim SQL-Server anmelden soll.

'D HINWEIS: Ist auf dem SQL-Server die SQL-Authentifizierung
abgeschaltet, dann muss die integrierte Authentifizierung
verwendet werden. Ansonsten kdnnen Sie hier zwischen

Integrierter und SQL-Authentifizierung wahlen.




9. Wahlen Sie auf der nachsten Seite die gewlinschte Aktion aus. Abhangig von
den vefluigbaren Datenbanken stehen hier unterschiedliche Optionen zur

Verfligung.

10. Klicken Sie Fertigstellen.

Datenbanken sichern

Die Rollen von NoSpamProxy verwenden folgende Datenbanken:

® Gatewayrolle NoSpamProxyGatewayRole
® |ntranetrolle NoSpamProxylntranetRole

® Web Portal NoSpamProxyWebPortal

'B HINWEIS: Wenn NoSpamProxy lhren bestehenden SQL Server
nutzt, kdnnen Sie dort mit dem Enterprise Manager eine
periodische Sicherung aller Datenbanken konfigurieren. Beim
Einsatz der SQL Server Express Edition missen Sie manuell per

Skript die Datenbank sichern und bei Bedarf wiederherstellen.

Sichern der Datenbanken (iber die Kommandozeile

Geben Sie die folgenden Zeilen in die Kommandozeile ein:

Fir die Datenbank der Gatewayrolle osql -S (local)\NameDerlnstanz-E -Q "BACKUP
DATABASE NoSpamProxyGatewayRole TO DISK = 'c:\NoSpamProxyGatewayRole.bak™ >

Fur die Datenbank der Intranetrolle osgl -S (local)\NameDerlInstanz -E -Q "BACKUP
DATABASE NoSpamProxylntranetRole TO DISK = 'c: \NoSpamProxylntranetRole.bak™ >

Fir die Datenbank des Web Portal osql -S (local)\NameDerlInstanz -E -Q "BACKUP
DATABASE NoSpamProxyWebPortal TO DISK = 'c:\NoSpamProxyWebPortal.bak™ >



Diese Zeilen sichern die entsprechenden Datenbanken in Dateien, ohne die
Datenbank dazu herunter zu fahren. Sie sollten daher prifen, ob Sie einen
entsprechend angepassten Aufruf mit der Windows Aufgabenplanung als

regelmafige Aufgabe einplanen.

Eine Riicksicherung erstellen

Geben Sie die folgenden Zeilen in die Kommandozeile ein:

Fir die Datenbank der Gatewayrolle osql -S (local)\NameDerlnstanz -E -Q "RESTORE
DATABASE NoSpamProxyGatewayRole FROM DISK = 'c:\NoSpamProxyGatewayRole.bak'
WITH FILE= 1, NOUNLOAD, REPLACE "

Fir die Datenbank der Intranetrolle osql -S (local)\NameDerlnstanz -E -Q "RESTORE
DATABASE NoSpamProxylntranetRole FROM DISK = 'c: \NoSpamProxylntranetRole.bak'’
WITH FILE= 1, NOUNLOAD, REPLACE "

Fir die Datenbank des Web Portal osql -S (local)\NameDerlnstanz -E -Q "RESTORE
DATABASE NoSpamProxyWebPortal FROM DISK = 'c:\NoSpamProxyWebPortal.bak' WITH
FILE= 1, NOUNLOAD, REPLACE "

Die Datenbanken mussen fur die Wiederherstellung bereits bestehen.

'B HINWEIS: Da der SQL Server die Datenbanken selbst permanent
geoffnet halt, kbnnen diese nicht Giber eine normale Sicherung der

Dateien wie zum Beispiel uber NTBACKUP erfasst werden.

Datenbankberechtigungen einrichten

Es kommt haufiger vor, dass nicht nur der Benutzer, der urspriinglich die Installation
durchgefihrt hat, Updates durchfuhren soll, sondern auch andere Administrator-

Accounts. Hierzu ist es notwendig, flr diese weiteren Benutzer die entsprechenden



Berechtigungen auf die Datenbanken zu einzurichten. Nachfolgend sind die

entsprechenden Schritte beschrieben:

B HINWEIS:

® Alle Schritte gelten fur alle Rollen von NoSpamProxy; sie

unterscheiden sich nur in den Datenbanknamen.
° Datenbank Intranetrolle: NoSpamProxylntranetRole
° Datenbank Gatewayrolle: NoSpamProxyGatewayRole
° Datenbank Web Portal: NoSpamProxyWebPortal

® Es kdnnen Benutzer sowie Benutzergruppen (lokal oder in

der Domane) registriert werden

. Melden Sie sich mit dem Benutzer am System an, mit dem die Installation

durchgefihrt wurde.
. Installieren Sie das SQL Management Studio.

. Offnen Sie das SQL Management Studio und melden Sie sich an der lokalen
Instanz mit Windows-Authentifizierung an, in dem die NoSpamProxy-

Datenbank(en) liegen.

. Erweitern Sie den Ordner Sicherheit (“Security”) und Anmeldungen

(“Logins”).
. Rechtsklicken Sie den Ordner Anmeldungen (“Logins”).
. Wahlen Sie im Kontextmenl Neue Anmeldung (“New Login”).

. Wahlen Sie unter Allgemein den Benutzer aus, der hinzugefigt werden soll.

Behalten dabei den Punkt Windows Authentifizierung (“Windows



Authentication”) bei.

Connection
Server.
NAWMGW-DMZ\NOSPAMPROX

Connection
NAWNGW/-DMZ admgioackner
47 View connection propstties

Ssowt ~ [iHep

Login name:

(® Windows authentication
) 30L Server authentication

Bassword

Confimn password

] Specify old password

0ld rd [

Enforce

[¥] Erforce passwerd expiration

seword pobiy

[¥] Usermust change password at next login

() Mapped to cerfficate |

) Mapped to asymmetric key |

] Map to Credential [

Mapped Credentials Credential

Provider

Defautt database | master

Default language | <defautt>

47 Genersl

A Server Roles
4 User Mapping
A Securbles
42 Status

Server:
NAWMGW-DMZ\NOSPAMPROX

Connection:
NAWMGW-DMZ\adm+gloeckner

] View connection properties

5 St v I Help

Server role is used to grant server-wide security privileges to a user,

Server mles

(] bukadmin

[[] dbereator

(] diskadmin

[ processadmin

] public

[] securtyadmin

[] serveradmin

[] setupadmin
sysadmin




9. Setzen Sie unter Benutzerzuordnung (“User Mapping”) den Haken bei der

entsprechenden Datenbank. Aktivieren Sie zusatzlich die Rolle db_owner.

8 seipt ~ [ Help V

Users mapped to this login
Database Defautt Schema

enQsigPoral
master
modsl
msdb

| NoSpamProxyDB
tempdb

[] Gusst acopunt enabled for: NoSpamPraxyDB

Database [ole membership far: NoSpamPraxyDE.

[] do_accessadmin
] db_backupaperator
[] db_datareader
Connaction [] db_datamrter
NAWMGW-DMZ:adm4gloeckner | |[[] do_ddiadmin

3 View connstion properties L1 deryestareader

‘Connection

Server:
NAWMGW-DMZ\NOSPAMPROX

10. Nehmen Sie bei Bedarf weitere, optionale Einstellungen vor.

11. Speichern Sie den neuen Login ab und schlie3en Sie das SQL Management
Studio.

Um den Zugriff zu verifizieren, melden Sie sich mit dem hinzugefligten Benutzer am
System an, 6ffnen das SQL Management Studio und prifen, ob Sie sich die
Tabellen der Datenbank anschauen kdnnen. Wenn dies funktioniert, ist der Zugriff

eingerichtet.

Uberpriifen der Datenbankintegritét

Dieser Artikel beschreibt, wie Sie die Integritat der Datenbank Uberprifen und im

Fehlerfall reparieren kdnnen.



'D HINWEIS: Sie bendtigen fur diese Aktion das Microsoft SQL-
Server Management Studio.

1. Offnen Sie das Microsoft SQL-Server Management Studio.
2. Erweitern Sie den Menupunkt Datenbanken.

3. Klicken Sie auf die Datenbank NoSpamProxyGatewayRole und anschlieRend
links oben Neue Abfrage. Auf der rechten Seite erscheint nun ein weil3es

Fenster.

4. Um eine verdachtige Datenbank auf Fehler zu Gberprifen, verwenden Sie im

SQL Management Studio den folgenden Befehl:

DBCC CHECKDB ('NoSpamProxyGatewayRole'")

5. Der folgende Befehl korrigiert eventuelle Fehler:

DBCC CHECKDB ('NoSpamProxyGatewayRole', REPAIR_REBUILD)

'B HINWEIS: Sie missen vor dem Ausflihren des Befehls in
den Eigenschaften der Datenbank unter Optionen den
Zugriffs-Modus (,,Restrict Access®) von MULTI_USER auf
SINGLE_USER umstellen.




6. Kontrollieren Sie den Erfolg der Aktion mit folgendem Befehl:

DBCC CHECKDB ('NoSpamProxyGatewayRole")

HINWEIS: In der Ausgabe sollten jetzt keine rot geschriebenen
Fehlermeldungen mehr auftauchen. Wenn die Datenbank nicht
erfolgreich repariert werden konnte und weiterhin rote
Fehlermeldungen auftauchen, fuhren Sie bitte den etwas
aggressiveren Befehl DBCC CHECKDB
('"NoSpamProxyGatewayRole', REPAIR_ALLOW_DATA_LOSS)
aus. Auch danach sollten Sie wieder den Erfolg mit dem oben
genannten Befehl Uberprifen. Falls die Datenbank nicht repariert
werden kann, kdnnen Sie auch tber die NoSpamProxy-Oberflache
eine neue Datenbank erstellen. Unter Umstanden liegt ein defekt

am SQL Server vor.

Hinweise zur Datenbankgrof3e

1N

HINWEIS: Wenn Sie Microsoft SQL Server Express einsetzen und
auf die Version 14 oder héher von NoSpamProxy Server updaten,

darf die Auslastung der verwendeten Datenbank nicht mehr als 70
Prozent (7 GB) betragen.

Im Folgenden finden Sie einige Hinweise dazu, wie Sie auf eine entsprechende

Meldung im NoSpamProxy Command Center reagieren kénnen:



Warnstufen

In den folgenden zwei Stufen warnt Sie NoSpamProxy ab Version 13 lber eine

volle Datenbank

Wenn die Datenbank zu 70% gefiillt ist

® wird ein Hinweis in die Ereignisanzeige geschrieben,

® wird auf der Startseite des NoSpamProxy Command Center ein Hinweis

unter “Vorfalle” angezeigt und es

® wird eine Benachrichtigung an die eingestellte Administrator-E-Mail-

Adresse gesendet.

Wenn die Datenbank zu 90% gefiillt ist

® wird ein Hinweis in die Ereignisanzeige geschrieben,

® wird auf der Startseite des NoSpamProxy Command Center eine Warnung

unter “Vorfalle” angezeigt und es

® wird eine Benachrichtigung an die eingestellte Administrator-E-Mail-

Adresse gesendet.

Griinde fiir eine vollgelaufene Datenbank
Im Folgenden sind die Grunde flr eine volle Datenbank aufgefuhrt.

® Der konfigurierte Zeitraum der Nachrichtenverfolgung und deren Details

(Monitoring) ist zu grof3.

® Es gibt Probleme bei der Kommunikation zwischen zwei oder mehreren

NoSpamProxy-Rollen.



® Abgelaufene Daten wurden nicht ordnungsgemal aus der Datenbank

geldscht.

Wie kann man die Datenbank analysieren?

Um herauszufinden, warum die Datenbank die jeweilige GroRRe erreicht hat,

gehen Sie folgendermal3en vor:

1. Installieren Sie das Microsoft SQL Management Studio auf dem System,
auf dem die betroffene Datenbank installiert ist. Das Microsoft SQL

Management Studio ist auf der Microsoft-Website kostenlos erhaltlich.
2. Starten Sie das SQL Management Studio.

3. Melden Sie sich an der SQL-Instanz an, in der die Datenbank lauft. Meist
heilen diese Instanzen (local)\SQLEXPRESS oder
(local)\NOSPAMPROXY.

4. Fuhren Sie nach erfolgreicher Anmeldung die folgenden SQL-Abfragen
aus (abhangig von der betroffenen NoSpamProxy-Rolle); hierzu muss die

erste Zeile immer nur auf die folgenden Datenbanken gedndert werden:
® Intranetrolle: USE [NoSpamProxylntranetRole]
® Gatewayrolle: USE [NoSpamProxyGatewayRole]

® Webportal: USE [NoSpamProxyWebPortal]

USE [NoSpamProxylntranetRole] / USE
[NoSpamProxylntranetRole] / USE [NoSpamProxyWebPortal]
GO



SELECT

isnull(t. NAME, 'Total') AS TableName,

s.name as SchemaName,

p.rows AS RowCounts,
CAST(ROUND(((SUM(a.used_pages) * 8) / 1024.00), 2) AS
NUMERIC(36, 2)) AS SizelnMB

FROM

sys.tables t

INNER JOIN

sys.indexes i ON t.OBJECT_ID = i.object_id

INNER JOIN

sys.partitions p ON i.object_id = p.OBJECT_ID AND i.index_id
= p.index_id

INNER JOIN

sys.allocation_units a ON p.partition_id = a.container_id
LEFT OUTER JOIN

sys.schemas s ON t.schema_id = s.schema_id

WHERE

t.NAME NOT LIKE 'dt%'

AND t.is_ms_shipped =0

AND i.OBJECT_ID > 255

GROUP BY

ROLLUP(t.Name, s.Name, p.Rows)



HAVING p.rows is not null or (p.rows is null and t.name is null)

ORDER BY

sum(a.used_pages) desc

GO

Wie kann man die Ergebnisse deuten und I6sen?

In der Ausgabe des SQL-Skriptes ist eine Ubersicht iiber alle existierenden

Tabellen der Datenbank zu finden, sowie Informationen zu deren Grole.

L0 00 =] N de L0 R =

[l Sree o | T | AT | AT | R
MO e W R =3

TableName

Total

LnVisit

Operation
Message Track Entry
MessageOperation
Action
MessageAddress
DeliveryAttempt
Fitter

L

Attachment
LewelOf Trust

UserAnd Domain Statistic

Cerificate
Association
Cerfficate

" Schemalame

MULL

Message Tracking
Message Tracking
Message Tracking
MessageTracking
Message Tracking
Message Tracking
Message Tracking
Message Tracking
Message Tracking
Message Tracking
Message Tracking
MessageTracking
Certificate Store
LargeFile Transfer
Message Tracking

. ﬁn'..';{i:.:unts

MULL
104335460
4257612
1236374
4254899
5832157
2530697
2272604
3124350
266710
367485
751502
155662
4755
14055
8138

SizelnME

25783.40
15549.06
6485 40
935.63
531.94
53254
473.00
403.08
383.36
258.39
5334
33.86
3231
16.75
759

320

Hierbei gibt es zwei besondere Tabellen, die im Normalbetrieb leer sein sollten

beziehungsweise deren Eintrage sich stetig andern sollten - und zwar bei jedem

erneuten Aufruf:



® DataReplication.Artefact

PendingRequest CedfficateEnroll... 45 0.16
| Artefact : DataReplication 0 0.16
Rule Disclaimer 17 0.08

® MessageTracking.LegacyMessageTrackEntry

Mapping Address Hewnting x4 U0
LegacyMessageTrack... MessageTracking 0 0.05
K Mikcirn 2 nna

Wenn sich in diesen Tabellen Daten ansammeln, aber nicht abbauen, deutet
dies auf Probleme hin. Diese missen durch den NoSpamProxy-Support geklart
und gelést werden. Wenden Sie sich in diesem Fall bitte an den flr Sie
zustandigen Partner oder - falls Sie Hersteller-Support erworben haben - direkt

an den NoSpamProxy-Support.

Alle anderen Szenarien deuten auf einen zu groflden Speicher-Zeitraum fur die
Nachrichtenverfolgung hin, welchen Sie im NoSpamProxy Command Center
unter Konfiguration > Erweiterte Einstellungen > Monitoring bearbeiten und
reduzieren kdnnen. Die Reduzierung dauert in der Regel bis zu 24 Stunden, so

dass ein Ergebnis meist erst am nachsten Tag zu sehen ist.

Datenbanken sichern
Die Rollen von NoSpamProxy verwenden folgende Datenbanken:
® Gatewayrolle NoSpamProxyGatewayRole

" |ntranetrolle NoSpamProxylntranetRole

® Web Portal NoSpamProxyWebPortal



'D HINWEIS: Wenn NoSpamProxy lhren bestehenden SQL Server
nutzt, kdnnen Sie dort mit dem Enterprise Manager eine
periodische Sicherung aller Datenbanken konfigurieren. Beim
Einsatz der SQL Server Express Edition mussen Sie manuell per

Skript die Datenbank sichern und bei Bedarf wiederherstellen.

Sichern der Datenbanken Giber die Kommandozeile
Geben Sie die folgenden Zeilen in die Kommandozeile ein:

® Fur die Datenbank der Gatewayrolle

osql -S (local)\NameDerlnstanz-E -Q "BACKUP DATABASE
NoSpamProxyGatewayRole TO DISK =

'‘c:\NoSpamProxyGatewayRole.bak™ >

B Fir die Datenbank der Intranetrolle

osqgl -S (local)\NameDerlInstanz -E -Q "BACKUP DATABASE
NoSpamProxylntranetRole TO DISK = 'c:\NoSpamProxylntranetRole.bak"

>



® Fir die Datenbank des Web Portal

osql -S (local)\NameDerlInstanz -E -Q "BACKUP DATABASE
NoSpamProxyWebPortal TO DISK = 'c:\NoSpamProxyWebPortal.bak™ >

Diese Zeilen sichern die entsprechenden Datenbanken in Dateien, ohne die
Datenbank dazu herunter zu fahren. Sie sollten daher prifen, ob Sie einen
entsprechend angepassten Aufruf mit der Windows Aufgabenplanung als

regelmafige Aufgabe einplanen.

Eine Riicksicherung erstellen
Geben Sie die folgenden Zeilen in die Kommandozeile ein:

® Fur die Datenbank der Gatewayrolle

osql -S (local)\NameDerlInstanz -E -Q "RESTORE DATABASE
NoSpamProxyGatewayRole FROM DISK =
'c:\NoSpamProxyGatewayRole.bak' WITH FILE= 1, NOUNLOAD,
REPLACE "



® Fir die Datenbank der Intranetrolle

osql -S (local)\NameDerlInstanz -E -Q "RESTORE DATABASE
NoSpamProxylntranetRole FROM DISK =
'c:\NoSpamProxylntranetRole.bak' WITH FILE= 1, NOUNLOAD,
REPLACE "

® Fir die Datenbank des Web Portals

osql -S (local)\NameDerlInstanz -E -Q "RESTORE DATABASE
NoSpamProxyWebPortal FROM DISK = 'c:\NoSpamProxyWebPortal.bak'
WITH FILE= 1, NOUNLOAD, REPLACE "

Die Datenbanken mussen fur die Wiederherstellung bereits bestehen.

B HINWEIS: Da der SQL Server die Datenbanken selbst permanent
geodffnet halt, kbnnen diese nicht tber eine normale Sicherung der

Dateien wie zum Beispiel iber NTBACKUP erfasst werden.

Eine Encryption Dump erstellen

Sie kdnnen NoSpamProxy so konfigurieren, dass es entschllisselte Daten in einer
Datei speichert, bevor diese Daten in einer E-Mail weiterverarbeitet werden. Dies
kann bei der Analyse von Formatierungsproblemen im Zusammenhang mit der Ver-

und Entschlisselung sehr hilfreich sein.



Um die Encryption-Dump zu erstellen, gehen Sie folgendermalien vor:

1. Gehen Sie zu C:\ProgramData\Net at Work Mail Gateway\Configuration\.
2. Offnen Sie die Datei Gateway Role.config.

3. Suchen Sie die folgende Zeile:

</configSections>

4. Flgen Sie unterhalb der eben genannten Zeile die folgenden Zeilen hinzu:

<netatwork.nospamproxy.cryptography>
<debugging dumpDecryptedContentToDisk="true"/>

</netatwork.nospamproxy.cryptography>

1) HINWEIS: Falls der Abschnitt
netatwork.nospamproxy.cryptography schon vorhanden ist,
fugen Sie nur die Zeile <debugging

dumpDecryptedContentToDisk="true"/> hinzu.

'B HINWEIS: Bevor Sie die Konfigurationsdatei abspeichern, missen
Sie den Gatewayrollen-Dienst beenden. Erst dann kénnen Sie die

Konfigurationsdatei ordnungsgemal abspeichern.




'D HINWEIS: Die entschlisselten Inhalte werden nun im Temp-
Ordner des lokalen Dienstes abgespeichert. Ublicherweise ist dies
der Ordner
C:\Windows\ServiceProfiles\LocalService\AppData\Local\Temp
. Falls die Dateien dort nicht erstellt werden, priifen Sie bitte den
Ordner C:\Windows\Temp.

Eine Memory Dump erstellen

Dieser Artikel beschreibt, wie Sie auf einem Windows 2008 Server R2 oder hoher
eine Memory Dump fur den NoSpamProxy-Support erstellen.
1. Offnen Sie auf dem entsprechenden Server den Task Manager.

2. Wechseln Sie zur Registerkarte Details und sortieren Sie die Eintrége nach

Namen.

3. Rechtsklicken Sie den entsprechenden Prozess und wahlen Sie Create dump

file.

Die Memory Dump schicken Sie dann bitte an den NoSpamProxy Support unter

support@nospamproxy.de.

Statische Domanenvertrauensstellungen exportieren

Um die statischen Eintrdge aus den Vertrauensstellungen auszulesen, gehen Sie

folgendermalden vor:

1. Offnen Sie das SQL Management Studio (Express) fiir die Verwaltung Ihrer
NoSpamProxy-Datenbank.


http://support@nospamproxy.de/

2. Verbinden Sie sich mit dem Datenbank-Server auf dem die

NoSpamProxyGatewayRole-Datenbank liegt.

3. Klicken Sie Neue Abfrage / New query, um eine neue SQL-Abfrage fir die

NoSpamProxyGatewayRole zu erstellen.

4. Fugen sie diese Abfrage in den Abfrage- oder Query-Editor ein:

USE NoSpamProxyGatewayRole;
SELECT Domain, Gravity, LevelOfTrust
FROM DomainTrustEntry

WHERE (Gravity = 0);

5. Fuhren Sie die Abfrage aus, in dem Sie beispielsweise auf das rote

Ausrufezeichen klicken.

Mit dieser Abfrage werden lhnen alle statischen Eintrage im Domain Trust
aufgelistet. Falls Sie ein Programm flr den Import in die Version 7.6 bendtigen, oder
es beim Ausflihren dieser Befehle Probleme gibt, melden Sie sich bitte bei mir. Mit
dieser Abfrage kdnnen Sie den Einsatz unseres Mail Gateway APl Samples fur das

Auslesen der Domain Trusts umgehen.

'D HINWEIS: Bei einer Neuinstallation werden die statischen
Domain-Trust-Einstellungen fur bekannte E-Mail-Provider

automatisch vom Setup eingetragen.




I Andern des Web Ports

Der Web Port ist der Port, mit dem sich das NoSpamProxy Command Center beim
Zugriff auf die einzelnen Rollen verbindet. Des Weiteren unterhalten sich die Rollen
uber den konfigurierten Port und zahlen 1 hinzu. Wird der WebPort auf 6060

konfiguriert, verbinden sich die Dienste tber 6061.

A WARNING: Diesen Port sollten Sie nur andern, wenn es unbedingt
notig ist. Lesen in jedem Fall den gesamten hier vorliegenden
Artikel.

Um den WebPort zu andern, gehen Sie folgendermalen vor:

1. Stoppen Sie alle NoSpamProxy-Dienste.

2. Gehen Sie zu C:\ProgramData\Net at Work Mail Gateway\Configuration\.

'D HINWEIS: Falls Sie auch das Webportal einsetzen, gehen
Sie zu %Program Files%\Net at Work Mail
Gateway\enQsig Webportal\App_Data\.

3. Suchen Sie die beiden Konfigurationsdateien intranet role.config und
gateway role.config. In diesen Dateien nehmen Sie die entsprechenden

Einstellungen vor.

4. Suchen Sie nach der Zeile, die mit folgenden Zeichen beginnt:

<netatwork.nospamproxy.webservices



5. Flgen Sie dort das folgende Attribut hinzu:

port="NeuerPortwert"

'B HINWEIS: Das Attribut serverCertificateThumbprint

unterscheidet sich auf jedem NoSpamProxy-Server.

6. Andern Sie (iber netssh die URL-Reservierung. Nutzen Sie dafiir
HTTPSYSMANAGER von http://httpsysmanager.codeplex.com/. Alternativ

geben Sie folgenden Befehl iber die Kommandozeile ein:

netsh http add urlacl url=http://+:8060/NoSpamProxy/ sddI=D:(A;;GX;;;LS)
(A;;GX;;;NS)

7. Starten Sie jetzt alle Dienste neu.

8. Rechtsklicken Sie im NoSpamProxy Command Center NoSpamProxy und

klicken Sie dann Server andern.
9. Passen Sie in diesem Dialog den Port an.

10. Gehen Sie zu Konfiguration > NoSpamProxy-Komponenten und erstellen

Sie die Rollenverbindungen neu.


http://httpsysmanager.codeplex.com/

Verbundene Systeme

Hier verwalten Sie Verbindungen zu Drittanbieterprodukten, die mit NoSpamProxy
interagieren.

B NoSpamProxy Command Center

- o x
fy Ubersicht
DNS-Server
E_] Monitoring < _ - )
0 Externe DNS-Abfragen kénnen entweder durch die DNS-Server, die in Windows konfiguriert wurden, durchgefihrt werden oder durch sinen Server eines Drittanbisters. Bedenken Sie, dass Funktionen wie
. r DANE einen DNSSEC-fahigen DNS-Server benstigen.
8 Identitdten <
Der Server der in Windows konfiguriert ist, wird fir externe DNS-Aufldsung genutat,
£ Konfiguration v Bearbeiten
& E-Mail-Routing
£ Regeln SMS-Anbieter

#° Inhaltsfitter

=] Sickommen Profile for SMIS-Anbieter defineren
=
44 URL Safeguard

Profilname Name Absender Standard Landervorwahl

13z NoSpamProxy
Komponenten
e Hinzufiigen Bearbeiten Entfemen
Benutzer-
Benachrichtigungen
e U T Archivkonnektoren
Erweiterts Einstell
€3 Erweitere Einstelungen ] Ein Archivkonnaitor stalf ine Verbingung 2wischen der Gateway Role und cinem Archi her. Jader Konnektor basitt sin oder mehrere Profl, die angeben wie E-Mail archert werden.
p . )
\ Troubleshooting ] [ Konnektomame Profile Profilanzahl ‘
Hinzufugen Bearbeiten Entfernen

De-Mail-Anbieter

Telekom De-Mail-Verbindungen

E.r

Die Anbieter werden verwendet, um sich mit den Telekom-De-Mail-Gateways zu verbinden.

Name Zertifikat Gateway Rolle Ziel Domanen

Hinzufiigen Bearbeiten Entfernen
Verbindung zu Mentana-Claimsoft
Es wurden bis jetzt noch keine Verbindungen konfiguriert.

Hinzufagen

digiSeal server Verbindung

5 wiurden bis jetzt noch keine Verbindungen konfiguriert
7 Bearbeiten

Actions CSA Whitelist

[ Aktualisieren

Die CSA Whitelist wird alle 24 Stunden heruntergeladen.
@ Deutsch

Bearbeiten CSA Whitelist jetzt

| DNS-Server

Beim Einsatz von DANE bendétigen Sie einen DNS-Server, der DNSSEC unterstutzt.
Da die in Windows-Server-Betriebssystemen mitgelieferten DNS-Server diese

Funktion derzeit nicht unterstitzen, kdnnen Sie hier eine Verbindung zu einem
solchen Server einrichten.




&} NoSpamProxy
File Action ¥iew Help

e 7 BE

& NoSpamProxy
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I s Menschen und Identitdte

DNS-Server

4 £k Konfiguration
& E-Mail-Routing
_E Regeln
P Voreinstellungen
W2 NoSpamProxy Kompe
S Verbundene Systere
% Benutzer-Benachricht,
E’ﬂ Erweiterte Einstellung

£ Troubleshooting

a Externe DNS-Abfragen kénnen entweder durch die DNS-Server, die in Windows konfiguriert wurden, durchgefiihrt werden oder durch einen
I ﬂ'= Server eines Drittanbieters. Bedenken Sie, dass Funktionen wie DANE einen DNSSEC-fahigen DNS-Server benétigen.

Die Server 8.8.8.8 und 8.8.4.4 werden fiir externe DNS-Auflésung genutzt.

Bearbeiten

DNS-Server konfigurieren

Um die IP-Adressen eines primaren und sekundéaren Servers mit DNSSEC-

Unterstltzung einzutragen, gehen Sie folgendermafen vor:

1. Gehen Sie zu Konfiguration > Verbundene Systeme > DNS-Server.

2. Klicken Sie Bearbeiten.

&g, DNS-Server

.{i‘ DNS-Server

- [m X

wollen,

O Nutz
Pr

Sekundarer Server

(empfohlen)

Geben Sie an, welche DNS-Server Sie

(® Nutze die Server die in Windows konfiguriert sind.

Nutze Google

Nutze Google
Aktiviere DNSSEC, wenn es von den DNS-Servem unterstitzt wird

fur externe DNS-Auflsung benutzen

Speichem und schiicBen | | Abbrechen und schiieBen

3. Flhren Sie eine der beiden folgenden Schritte durch:

® Wahlen Sie Nutze die Server, die in Windows konfiguriert sind, wenn

Sie Windows-eigene Server nutzen wollen.

B Wahlen Nutze diese Server, wenn Sie den Server eines Drittanbieters

nutzen wollen. Geben Sie dann die entsprechenden Adressen ein.




TIP: Klicken Sie Nutze Google, um den 6ffentlich
erreichbaren DNS-Server von Google in die

Konfiguration eintragen zu lassen.

4. Wahlen Sie, ob Sie DNSSEC aktivieren wollen (empfohlen).

'D HINWEIS: DNSSEC sichert die Ubertragung von Resource
Records durch digitale Signaturen ab. So wird die

Authentizitat dieser Resource Records sichergestellt.

5. Klicken Sie Speichern und schlief3en.

1) HINWEIS: DANE wird fiir die Uberpriifung der
Transportverschlusselung bei der Zustellung von E-Mails zu lhren

Partnern verwendet. Siehe Standardeinstellungen fiir Partner.

| SMS-Anbieter

Bei der Verschlusselung von PDF-Dokumenten kann eine SMS mit dem Passwort
an den Empfanger der E-Mail gesendet werden. Um diese Funktion zu nutzen,

mussen Sie mindestens ein Profi konfigurieren.
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W2 NoSpamProxy Kompe

S Verbundene Systere Hinzufigen Bearbeiten Entfernen

% Benutzer-Benachricht,

E’ﬂ Erweiterte Einstellung
£ Troubleshooting

Unterstiitzte SMS-Anbieter
Derzeit werden folgende Anbieter unterstutzt:

® mes.mo GmbH Any-SMS - http://www.any-sms.de

® tyntec - http://www.tyntec.com

® CM Telecom - http://www.cmtelecom.com

SMS-Anbieter konfigurieren
1. Gehen Sie zu Konfiguration > Verbundene Systeme > SMS-Anbieter.

2. Klicken Sie Hinzufiigen.

3. Wahlen Sie den gewunschten SMS-Anbieter aus und klicken Sie Weiter.

B HINWEIS: Es werden nun technische Details zum gewahliten
Provider angezeigt. In der Regel brauchen Sie diese
Einstellungen nicht zu dndern. Klicken Sie ansonsten

Eigenschaften bearbeiten und nehmen Sie die gewlinschten

Anderungen vor.

4. Klicken Sie Weiter.


http://www.any-sms.de/
http://www.tyntec.com/
http://www.cmtelecom.com/

5. Geben Sie einen Namen fur das Profil an, legen Sie den Absender fest und

geben Sie eine Standard Landesvorwahl an.

1y

HINWEIS: Sie kdnnen entweder die Telefonnummer eines
Mobiltelefons angeben oder eine alphanumerische
Zeichenkette mit einer maximalen Lange von 11 Zeichen,
z.B. den Namen l|hrer Firma. Die Landesvorwahl wird
verwendet, wenn beim Versenden eine Telefonnummer ohne

Landesvorwahl verwendet wurde.

6. Klicken Sie Weiter.

7. Geben Sie die Zugangsdaten ein, die Sie von dem gewahlten Anbieter

bekommen haben.

8. Klicken Sie Fertigstellen.

| Archivkonnektoren

Uber die Archivschnittstelle kdnnen E-Mails und qualifiziert signierte Dokumente an

ein externes Archivsystem ubergeben werden. Unterstutzt werden derzeit das

Dateisystem, ein Archivpostfach sowie d.velop d.3. Es kbnnen auch mehrere

Archivsysteme parallel verwendet werden.

&) NoSpamProxy
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& NoSpamProxy
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£ Troubleshooting

Archivkonnektoren

._ﬂ-Ei Ein Archivkonnektor stellt eine Verbindung zwischen der Gateway Rolle und einem Archiv her, Jeder Kennektor besitzt ein oder mehrere Profile,
“-*@i die angeben wie E-Mails archiviert werden.

Kennektorname Profile  Profilanzahl
File system 1 1

Journaling mailbox 1 Profil 1 1

Hinzufigen Bearbeiten Entfernen




Die Konfiguration eines Archivkonnektors umfasst zwei Bereiche:

Archivkonnektoren| Konnektoren definieren die Schnittstelle zu einem externen

Archivsystem wie beispielsweise dem Dateisystem.

Profile| Innerhalb eines Konnektors werden ein oder mehrere Profile erstellt. Darin
kénnen Eigenschaften wie beispielsweise der genaue Speicherort flir E-Mails und
Dokumente festgelegt werden. AuRerdem wird hier gegebenenfalls eine Zuordnung

von Metadaten von E-Mails auf Metadaten des Archivsystems durchgefiihrt.

'D HINWEIS: E-Mails werden so archiviert, wie sie von
NoSpamProxy empfangen werden. NoSpamProxy nimmt weder
eine Ver- oder Entschlisselung vor noch ladt NoSpamProxy
Anhange in das Webportal. Beachten Sie, dass E-Mails nur dann
archiviert werden, wenn NoSpamProxy die E-Mail nicht ablehnt.
Schlagt beispielsweise der Malwarescanner an oder kann die E-
Mail nicht entschltisselt werden, so wird die jeweilige E-Mail nicht

archiviert.

Archivkonnektoren konfigurieren

1. Gehen Sie zu Konfiguration > Verbundene Systeme > Archivkonnektoren.
2. Kilicken Sie Hinzufiigen.

3. Wahlen Sie das Archivsystem aus und geben Sie dem Konnektor einen

Namen.

4. Nehmen sie die entsprechende Konfiguration fir das gewahlte Archivsystem

vor und klicken Sie Weiter.

® Bei einer Ablage von E-Mails und Dokumenten im Dateisystem muissen

Sie nur einen Pfad angeben. E-Mails und Dokumente werden in Ordnern



unterhalb dieses Pfades abgespeichert.

. Archivkonnektor - O X

Eig Archivkonnektor

Archivspezifische Einstellungen

Dateisystem

Bitte geben Sie einen absoluten Pfad auf der Gateway Rolle an, auf den das Dienstkonto NT Service
\NetAt i Schreibzugriff hat, zB.: ‘Charchiv’,

Archivpfad

zurick | [ Weiter | [ Abbrechen und schlieBen

® Der Konnektor fiir das Archivpostfach besitzt keine weiteren
Einstellungen auf dem Konnektor. Es werden direkt die Profile

angezeigt.

® Fir einen Konnektor zu einem d.velop d.3-System missen Sie lediglich
einen Pfad angeben. E-Mails und Dokumente werden in dieses

Verzeichnis geschrieben und von dort durch das d.velop d.3-System



abgeholt.

. Archivkonnektor - O X

Eig Archivkonnektor

Archivspezifische Einstellungen

dvelopd3

Bitte geben Sie einen absoluten Pfad auf den Gateway Rollen an, auf den das Dienstkonto NT Service
\NetAt i Schreibzugriff haben.

Archivpfad

zurick | [ Weiter | [ Abbrechen und schlieBen

5. (Optional) Legen Sie Profile fir den Konnektor an.

'D HINWEIS: Der Inhalt der Seite flir die Profilkonfiguration

hangt vom gewahlten Archivsystem ab.

'D HINWEIS: Profile erméglichen es Ihnen zum Beispiel, E-
Mails und Dokumente innerhalb eines Archivsystems auf
verschiedene Ordner zu verteilen. Geben Sie dem neuen
Profil einen Namen und Sie aus, welche E-Mails durch dieses
Profil archiviert werden. Beachten Sie, dass E-Mails mit
einem qualifiziert signierten Anhang immer archiviert werden.

Sie kdnnen optional auch alle anderen E-Mails archivieren.

6. Klicken Sie Fertigstellen.



| De-Mail Uber Mentana-Claimsoft

Hier kénnen Sie die Verbindungen zum De-Mail-System tiber Mentana-Claimsoft

[E] NospamProxy Command Center - o X
&4 URL Ssfeguard Mentana-Claimsoft De-Mail-Anbieter
£ NospamProxy Komponenten = £5 wurden bis jetzt noch keine Verbindungen konfiguriert.
& Verbundene Systeme Hinzufiigen

) Benutzer-Benachrichtigungen

T Voreinstellungen

Qe digiSeal server Verbindung
F: { Troubleshooting %ﬂ Es wurden bis jetzt noch keine Verbindungen konfiguriert.
Bearbeiten
Aktionen
(@ Aktualisieren
@ Deutsch

Fur die De-Mail-Konnektoren von Mentana-Claimsoft mussen Sie eine Verbindung

zu dem Webservice dieses Anbieters einrichten.

Gehen Sie folgendermalden vor:

1. Gehen Sie zu Konfiguration > Verbundene Systeme > Mentana-Claimsoft
De-Mail-Anbieter.

2. Klicken Sie Hinzufiigen.

& Verbindung zu Mentana-Claimsoft — ] »

Verbindung zu Mentana-
Claimsoft

Bitte geben Sie die Addesse lhres Mentana-Claimsoft-Web-Services an.

Dienstadresse | https://mentana.example.com:8989/

Benutzerinformationen werden fir die erfolgreicher Verbindung zum
Webservice bendtigt.

Benutzername | user |

Passwort |.Il..l'. GD|

| Speichern und schlieBen | | Abbrechen und schlieBen |

3. Geben Sie die Dienstadresse ein, unter der der Webservice erreicht werden

kann.



4. Geben Sie die Anmeldeinformationen flir den Zugriff auf den Dienst ein.

5. Klicken Sie Speichern und schlief3en.

'D HINWEIS: Die in diesem Dialog eingegebenen Informationen sind
sowohl fur den De-Mail- Sendekonnektor als auch den
Empfangskonnektor sofort verfligbar. Das heif3t, dass Sie die
Verbindung nur einmal konfigurieren missen und sie Ihnen sofort

in allen Konnektoren bereitsteht.

| digiSeal-server-Verbindung

Bei der Nutzung der digiSeal-server-Dienste fur die qualifizierte
Dokumentensignatur bendtigt NoSpamProxy Encryption die

Verbindungsinformationen zu diesem Server.

€ NoSpamProxy

digiSeal server Verbindung

digiseal server liegt auf devsecrypt , Port 2001 .
g7 Bearbeiten Entfernen

P Y
‘S Verbundene Systeme
£}, Benutzer-Benachrichtigung

63 Erweiterte Einstellungen -
A Trouhleshootinn

digiSeal server Verbindung konfigurieren

1. Gehen Sie zu Konfiguration > Verbundene Systeme > digiSeal server
Verbindung.



2. Klicken Sie Bearbeiten.

&) digiSeal server Verbindungskonfiguration — O *

3 digiSeal server
Verbindungskonfiguration

Bitte geben Sie die Adresse des digiSeal servers an.

Servername |digiseal.example.com |

Port 2001 |

Speichern und schlieBen | | Abbrechen und schlieBen

3. Geben Sie die folgenden Informationen an:
Servername| Der Name des Zielsystems.

Port| Der Netzwerk-Port, unter dem die digiSeal server Dienste erreichbar
sind.

4. Klicken Sie Speichern und schlieRen.

'D HINWEIS: Um die Anbindung an den digiSeal server vollstandig
durchzuflhren, beachten Sie bitte die Hinweise unter Anbindung

an digiSeal server.

| CSA Certified IP List

Um den Filter CSA Certified IP List zu verwenden, missen Sie den Download der

Liste konfigurieren.


../../../../../../../Content/integration/Anbindung-an-digiSeal-server/digiSeal server.htm
../../../../../../../Content/integration/Anbindung-an-digiSeal-server/digiSeal server.htm

CSA Certified IP List konfigurieren

1. Gehen Sie zu Konfiguration > Verbundene Systeme > CSA Certified IP List.
2. Klicken Sie Bearbeiten.

3. Wahlen Sie Tagliches herunterladen der CSA Certified IP List einschalten,

wenn Sie CSA Certified IP List verwenden wollen.

B HINWEIS: Wenn Sie CSA Certified IP List nicht verwenden

wollen, wahlen Sie Herunterladen abschalten.

4. Klicken Sie Speichern und schlief3en.

'D HINWEIS: Um die CSA Certified IP List manuell herunterzuladen,
klicken Sie CSA Certified IP List jetzt herunterladen unter
Konfiguration > Verbundene Systeme > CSA Certified IP List.

'D HINWEIS: Die CSA Certified IP List wird von der Doméne
service.nospamproxy.de heruntergeladen. Damit NoSpamProxy
diese Liste laden kann, ist Zugriff auf diese Adresse notwendig.
Stellen Sie sicher, dass die Einstellungen |hrer Firewall dies

erlauben.




Benutzerbenachrichtigungen

Hier legen Sie fest, welche Nachrichten NoSpamProxy an interne und externe

Kontakte versendet und welche Absenderadressen verwendet werden.

B MoSpamProxy Command Center — a x
B Ubersicht . .
- Prifbericht
Monitori <
=] Monitoring = Es wird kein Priifbericht an singehende E-Mails angehangt.
‘# Identititen < ﬂ EBearbeiten
€% Konfiguration e
& EMail-Rauting E-Mail-Benachrichtigungen
_£ Regeln %) E-Mail-Benachrichtigungen kinnen aktiviert werden, um Benutzer iiber den Status der Bearbeitung von E-Mails zu informieren.
# Inhaltsfitter g}] Eingeschaltet Name

&4 URL Safeguard CPU- oder Festplattenauslastung ist kritisch
23; NoSpamProxy Wamnung fir CPU- oder Festplattenauslastung
Komponenten CPU- oder Festplattenauslastung ist wieder normal
’8 Verbundene Systeme E-Mails mit einer qualifizierten Signatur die auf Wiedervorlage gesetzt wurden
. Der erste Benutzer klickt auf einen bésartigen Link
Benachrichtigungen Der erste Benutzer klickt auf einen bdsartigen Link welcher bereits von anderen Benutzern besucht wurde

P Voreinstellungen Erfolgreich automatisch verschliisselte E-Mails
Eine Datei wurde tiber das Web Portal von einem Kemmunikationspartner das erste Mal heruntergeladen

€8 Enweiterte Einstellungen Ein Anhang wurde durch den Administrator Gberprift und genehmigt oder abgewiesen

€ \ Troubleshooting E-Mails, die auf einen kryptographischen Schlissel warten

CRALARANG LR

Erinnerung an verschliisselte E-Mails, die noch auf einen Verschlisselungsschlissel warten

Actions
|Q Aktualisieren
@ Deutsch

| Prifbericht

Dieser Bereich ist verfugbar, wenn Sie die entsprechende Lizenz

erworben haben.

Der Prufbericht enthalt Informationen Gber sicherheitsrelevante Eigenschaften und
Vorgange bei der E-Mail-Verarbeitung. Er kann an E-Mails an lokale Adressen
angehangt werden. Die aktuell eingestellten Werte werden unter Prifbericht

angezeigt.



HINWEIS: Es kann kein Prufbericht an signierte E-Mails
angehangt werden, wenn die Signatur an der E-Mail verbleibt.
Diese Signatur wirde ansonsten die bestehende Signatur
brechen. Um das Entfernen von Signaturen zu konfigurieren,
beachten Sie die Informationen unter S/IMIME- und PGP-

Uberpri]fung sowie Entschliisselung.




Prifbericht konfigurieren

1.

Gehen Sie zu Konfiguration > Benutzerbenachrichtigungen > Prifbericht.

2. Klicken Sie Bearbeiten.

&) Prifbericht - O *

Prufbericht

Es kann ein Prifbericht an eingehende E-Mails angehangt werden.
® AnhZngen falls siz sicherheitsverwandte Eigenschaften besitzt (empfohlen)
[] Sogar anhangen wenn nur Infarmationen Gber Transportsicherheit verfighbar sind
) Niemals anhangen
) Immer anhingen

,f_ , Es kann kein Priifbericht an signierte E-Mails angehangt werden wenn die Signatur an der E-Mail verbleibt, Diese wiirde
= sonst die bestehende Signatur brechen.

Es sind unterschiedliche Priifberichte verfigbar, die an eingehende E-Mails angehéngt werden kénnen.
[ Mutze das NoSpamProxy Outlook Add-In, um den Report anzuzeigen
Einen menschenlesbaren Prifbericht an mit dieser Vierlage anhangen:

' English v

[] Einen maschinenlesbaren XML Priifbericht

] Einen maschinenleskaren 05Cl konformen Prifbericht

Umn die Authentizitét des Prifberichts sicherzustellen, kdnnen Sie ein Zertifikat zum Signieren des Berichts auswahlen.

Kein Zertifikat ausgewshit.

Zertifikat auswihlen Zertifikat entfernen

| Speichern und schliefen | | Abbrechen und schlieBen

3. Wahlen Sie, an welche E-Mails der Bericht angehangt werden soll.

4. Wahlen Sie die Art des Prufberichts.

® Prifbericht fiir das Outlook Add-In| Dieser Prifbericht wird als X-
Header in die E-Mail eingebettet. Diese eingebetteten Daten kdnnen

vom Outlook Add-In von NoSpam Proxy angezeigt werden.




Wir empfehlen die Verwendung dieses Prifberichts, da
bei allen anderen Arten des Prifberichts ein Anhang an

die jeweilige E-Mail angehangt wird.

® Menschenlesbarer Priifbericht| Der Textuelle Priifbericht stellt die
Informationen in fir Menschen lesbarer Form dar. Wahlen Sie fur den
Bericht eine Vorlage, die fur die Darstellung des Berichts verwendet
werden soll. Standardmalig gibt es zwei Vorlagen (eine deutsche und
eine englische). Die Vorlagen liegen in dem Konfigurationsverzeichnis
der Gatewayrolle und haben die Erweiterung HtmlProcessCardTemplate.
Falls Sie die Vorlagen anpassen wollen, andern Sie nicht die
Standardvorlagen, da diese bei Updates der Software Gberschrieben
werden. Legen Sie stattdessen eine Kopie einer bestehenden Vorlage

an und arbeiten Sie damit.

® OSCIl-konformer Prifbericht] Der OSCI-konforme Prifbericht erstellt
einen OSCI-Laufzettel. Dieser dient der automatischen
Weiterverarbeitung durch OSCI-konforme Drittsysteme. Dieser

Prafbericht muss zwingend mit einem Zertifikat signiert werden.

" XML-Priifbericht| Der XML-Prufbericht dient der automatischen
Weiterverarbeitung der Prufberichtsdaten durch eine weitere

Anwendung.



5. (Optional) Wahlen Sie ein privates E-Mail-Zertifikat aus.

B HINWEIS: Sie kdnnen den Prifbericht digital signieren, um
die Authentizitat sicher zu stellen. Diese Signatur ist flr den
OSCI-Laufzettel zwingend erforderlich, flr alle anderen

Prifberichte ist sie optional.

6. Klicken Sie Speichern und schlief3en.

'D HINWEIS: Um das Erstellen des Priifberichts regelbasiert zu

unterdriicken, beachten Sie die Informationen unter Schritte beim

Erstellen.

| E-Mail-Benachrichtigungen

Hier konfigurieren Sie die Benachrichtigungen zum Status der E-Mail-Bearbeitung.

1. Gehen Sie zu Konfiguration > Benutzerbenachrichtigungen > E-Mail-

Benachrichtigungen.
2. Markieren Sie eine oder mehrere Benachrichtigungen.

3. Klicken Sie Markierte aktivieren/Markierte deaktivieren, um die jeweiligen

Benachrichtigungen ein- oder auszuschalten.

| Benutzerbenachrichtigungen anpassen

Um die Benutzerbenachrichtigungen anzupassen, missen Sie die entsprechenden
Standard-Templates anpassen und in einem speziellen Ordner flir angepasste

Templates speichern.



Beachten Sie dabei die folgenden Punkte:

® Die Standard-Templates liegen als CSHTML-Dateien vor (Ausnahmen bilden
hier zwei HtmIProcessCardTemplate-Dateien) und befinden sich im
Verzeichnis %Program Files%\Net at Work Mail Gateway\Intranet
Role\Templates, oder bei Neuinstallationen im Verzeichnis %Program

Files%\NoSpamProxy\Intranet Role\Templates.

® Stellen Sie sicher, dass Sie die angepassten Template-Dateien unter
C:\ProgramData\Net at Work Mail Gateway\Templates Customizations\
speichern, um sie updatesicher zu machen. Die Original-Dateien missen im

Standardordner verbleiben.

® Anderungen miissen Sie nur auf der Intranetrolle vornehmen. Die Inhalte

werden automatisch auf alle angeschlossenen Gatewayrollen repliziert.

| Vorgehen nach Updates

Nach Updates von NoSpamProxy ist es mdglich, dass in einem oder mehreren
Standard-Templates Anderungen vorliegen. Sie erkennen dies unter anderem an
einer veranderten Versionsnummer. Die Versionsnummer einer Template-Datei
finden Sie ganz am Anfang der entsprechenden Datei, also beispielsweise @*
Version: 1 *@ oder <?xml version="1.0" encoding="utf-8" ?>. In diesen Fallen mlssen
Sie die von Ihnen angepassten Template-Dateien manuell aktualisieren, da sonst

wieder das Standard-Template verwendet wird.

Gehen Sie zum Aktualisieren der angepassten Template-Dateien folgendermalen

vor:

1. Kopieren Sie die entsprechenden Standard-Templates in den Ordner flr

angepasste Dateien (siehen oben).



2. Ziehen Sie deren Versionsnummern mit den Versionsnummern der Standard-

Templates gleich.

3. Nehmen Sie die gewiinschten Anderungen an den Dateien (erneut) vor.

Ubersicht der verfiigbaren Template-Dateien

ApplySymmetricEncryptionPasswordNotice.cshtml

Wenn ein Benutzer eine E-Mail als PDF-Mail verschickt, bekommt er eine
Benachrichtigung Gber das verwendete Passwort, oder eine Info, dass dem
Empfanger das Passwort per SMS zugeschickt wurde oder dass die Erstellung der
PDF-Mail fehlgeschlagen ist. Der Text der Benachrichtung steht in dieser Datei.

Das Aussehen wird iber das CommonMailTemplate festgelegt.

AttachmentManager.cshtml

Wenn NoSpamProxy einen Dateianhang von einer E-Mail entfernt, wird eine
Ersatzdatei an die E-Mail gehangt, um den Benutzer auf die Entfernung der
Originaldatei hinzuweisen. Der entsprechende Hinweistext kann in der Attachment

Manager.cshtml Datei editiert werden.

AttachmentQuarantine.cshtml

Wenn NoSpamProxy einen Dateianhang von einer E-Mail entfernt und in
Quarantane legt, wird eine Ersatzdatei an die E-Mail gehangt, um den Benutzer auf
die Entfernung der Originaldatei hinzuweisen. Der Benutzer hat die Méglichkeit, die
entfernte Datei direkt Uber einen Downloadlink aus der Quaratane herunterzuladen.
Der entsprechende Hinweistext kann in der Attachment Quarantine.cshtml Datei

editiert werden.



AttachmentQuarantineApproval.cshtml

Wenn NoSpamProxy einen Dateianhang von einer E-Mail entfernt und in
Quarantéane legt, wird eine Ersatzdatei an die E-Mail gehangt, um den Benutzer auf
die Entfernung der Originaldatei hinzuweisen. Der Benutzer hat die Moglichkeit, die
entfernte Datei nach Freigabe durch den Administrator Gber einen Downloadlink
aus der Quaratane herunterzuladen. Der entsprechende Hinweistext kann in der

Attachment QuarantineApproval.cshtml Datei editiert werden.

CommonMailTemplate.cshtml

In dieser Datei wird das generelle Aussehen von Benachrichtigungen festgelegt.
Hier werden zum Beispiel die Farben und die zu verwendenden Logos als HTML-
Tag hinterlegt. Alle anderen Dateien aul3er der

“ConvertMailContentToPdfAttachmentActionPdfHeader.cshtml” enhalten nur die

Textbausteine.

ConvertMailContentToPdfAttachmentActionPdfHeader.cshtml

Das Aussehen der PDF-Datei wird in dieser Datei festgelegt. Hier mussen erneut

Farben und Logos definiert werden.

ConvertMailContentToPdfAttachmentActionTeaser.cshtml

In dieser Datei steht der Text fir die Trager-Mail der PDF-Datei. Der Empfanger
einer PDF-Mail wird darlber informiert, dass der eigentliche Inhalt der E-Mail im
angehangten PDF-Dokument steht. Das Aussehen wird Uber das

CommonMailTemplate festgelegt.



DeliveryNotificationReport.cshtml

Hier steht der Inhalt des Sendeberichts, wenn ein Benutzer diesen in Outlook

angefordert hat. Das Aussehen wird tiber das CommonMailTemplate festgelegt.

DeMailConnectorlssueEscalationMail.cshtml

Wenn NoSpamProxy lUber einen gewissen Zeitraum keine De-Mails vom DMDA
herunterladen kann, wird eine Benachrichtung an die administrative E-Mail-Adresse

geschickt. Der Inhalt dieser Benachrichtung kann hier editiert werden.

Deutsch.HtmIProcessCardTemplate

Der Inhalt des deutschen Prifberichts, kann in dieser Datei editiert werden.
Prifberichte werden auf Wunsch des Administrator erzeugt, wenn eine E-Mail

beispielswese signiert und / oder verschlisselt war.

EmailHintsHTML.cshtml

In dieser Datei konnen die Texte fur die HTML-Versionen der E-Mail-Hinweise

editiert werden.

EmailPlainText.cshtml

In dieser Datei kdnnen die Texte fur die Klartext-Versionen der E-Mail-Hinweise

editiert werden.



EncryptedMailNotificationTemplate.cshtml

Wenn ein Benutzer eine E-Mail als “Automatisch verschlisseln” kennzeichnet und
enQsig verfugt Uber keinen kryptografischen Schlissel, wird der Empfanger
daruber informiert. In dieser Info-Mail steht, welche Optionen er hat. Der Inhalt
dieser E-Mail wird in dieser Vorlage festgehalten. Das Aussehen wird Uber das

CommonMailTemplate festgelegt.

EncryptionDelayedNotificationForSender.cshtml

Wenn ein Benuzter eine E-Mail als “Automatisch verschlisseln” kennzeichnet und
enQsig hat keinen kryptografischen Schlussel, wird der Absender Uber die
Verzégerung informiert. Der Inhalt der Verzdégerungsnachricht wird hier festgelegt.

Das Aussehen wird tber das CommonMailTemplate festgelegt.

EncryptionFailureNotificationForSender.cshtml

Wenn ein Benuzter eine E-Mail als “Automatisch verschlisseln” kennzeichnet und
es tritt ein Fehler bei der Verschlisselung auf, wird der Absender dariber informiert.
Der Inhalt dieser Nachricht steht hier. Das Aussehen wird tber das

CommonMailTemplate festgelegt.

EncryptionSucceededNotificationForSender.cshtml

Wenn ein Benutzer eine E-Mail als “Automatisch verschlisseln” kennzeichnet,
bekommt er eine Benachrichtigung, sobald die E-Mail verschlisselt wurde. Das

Aussehen wird iber das CommonMailTemplate festgelegt.



English.HtmIProcessCardTemplate

Der Inhalt des englischen Prufberichts, kann in dieser Datei editiert werden.
Prifberichte werden auf Wunsch des Administrator erzeugt, wenn eine E-Mail

beispielswese signiert und / oder verschlisselt war.

LargeFileApprovalRequest.cshtml

In dieser Datei kdnnen Sie die Freigabeanforderung fiir Dateien anpassen.

LargeFileDownloadNotification.cshtml

Wenn ein Benutzer eine Datei Uber Large Files verschickt, bekommt er eine
Benachrichtigung, sobald der Empfanger die Datei heruntergeladen hat. Den Inhalt

der Benachrichtung kann man hier editieren.

MailOnHoldExpired.cshtml

Wenn ein Benuzter eine E-Mail als “Automatisch verschlisseln” kennzeichnet und
enQsig hat keinen kryptografischen Schltssel und der Empfanger der E-Mail
hinterlegt innerhalb von 5 Tagen keinen kryptografischen Schlussel, wird die E-Mail
verworfen und der Absender daruber informiert. Der Inhalt dieser Nachricht steht

hier. Das Aussehen wird Uber das CommonMailTemplate festgelegt.

MailValidationError.cshtml

Wenn eine De-Mail nicht tiber den De-Mail Konnektor versendet werden kann, wird
der Absender daruber benachrichtigt. Der Inhalt dieser Nachricht steht hier. Das

Aussehen wird iber das CommonMailTemplate festgelegt.



PolicyFailureNonDeliveryMessage.cshtml

Verstoldt eine E-Mail gegen Richtlinien im Regelwerk, wird der Absender daruber
benachrichtigt. Der Inhalt dieser Nachricht steht hier. Das Aussehen wird Uber das

CommonMailTemplate festgelegt.

QualifiedSignaturelssueEscalationMail.cshtml

Wenn die Prifung oder Erstellung einer qualifizierten Signatur fehlschlagt, wird eine
Benachrichtigung an eine festgelegte Adresse geschickt. Der Inhalt dieser

Nachricht steht hier. Das Aussehen wird tiber das CommonMailTemplate festgelegt.

SampleAutoReply.cshtml

Seit NoSpamProxy 10 ist es mdglich, eine automatische Antwort erzeugen zu
lassen, wenn zum Beispiel eine bestimmte E-Mail-Adresse angeschrieben wird. Der

Inhalt dieser automatischen Antwort kann hier angepasst werden.

Diese Datei kdnnen Sie kopieren und unter anderem Namen ablegen. Im Regelwerk

von NoSpamProxy geben Sie die Vorlagendatei flir den jeweiligen Zweck dann an.

SymmetricPasswordUpdateNotification.cshtml

Wenn ein externer Empfanger ein Passwort fur die PDF-Mail auf dem WebPortal
hinterlegt hat, wird er iiber die Anderung benachrichtigt. Der Inhalt dieser Nachricht

steht hier. Das Aussehen wird tiber das CommonMailTemplate festgelegt.

WordFilterMatchNotification.cshtml

Seit NoSpamProxy 10 ist es mdglich, eine Benachrichtung an eine bestimmte E-
Mail-Adresse zu schicken, sobald bestimmte Worter in einer E-Mail auftauchen. In

dieser Datei legen Sie den Inhalt der Benachrichtigung fest.



Anpassung der Template-Dateien

Fangen Sie mit der Datei “CommonMailTemplate” an. Hier bestimmen Sie das
Aussehen aller E-Mails. Passen Sie die StyleSheets in den jeweiligen Dateien
entsprechend Ihrer Bedurfnisse an. Auch die Einbindung des entsprechenden
Logos erfolgt in dieser Datei. Im spateren Wirkbetrieb, miissen die Logodateien mit

dem korrekten Namen ebenfalls im Ordner Templates-Ordner verfligbar sein.
Alle Ubrigen Dateien enthalten lediglich die Textbausteine.

Nach dem Neustart der Intranetrolle werden die neuen Designs verwendet und auf

die Gatewayrolle(n) repliziert.

'D HINWEIS: Beachten Sie, dass die Dateien beim
Patchen/Upgraden uberschrieben werden konnen. Kontrollieren
Sie nach einem Patch/Upgrade, ob Ihre angepassten Dateien

immer noch vorhanden sind.

| Unterschiedliche Designs bei
Absenderdomanen verwenden

Dieser Artikel beschreibt, wie Sie ab NoSpamProxy 11.x die Templates flr das
Design der System-Mails von NoSpamProxy (inkl. der PDF-Mails) so anpassen,
dass auf Basis der Absenderdomane unterschiedliche Designs verwendet werden.
Als Basis fiir die dynamische Anderung verwendet NoSpamProxy die Template-
Engine fur .NET “Razor”.

Die zu editierenden CSHTML-Dateien liegen im Verzeichnis %Program Files%\Net
at Work Mail Gateway\Intranet Role\Templates. Nach der Anderung werden die

Dateien automatisch auf alle angeschlossenen Gatewayrolle repliziert.



'D HINWEIS: Sie bendétigen zumindest rudimentare HTML-

Kenntnisse, um die Anpassungen durchfihren zu kdnnen.

Anpassung der Template-Dateien

B HINWEIS: Vorgefertigte Beispieldateien mit unterschiedlichen
Designs kénnen Sie gerne beim NoSpamProxy Support
anfordern. Diese Datei ist erst ab NoSpamProxy 11.0
verwendbar. In diesem Beispiel werden zwei unterschiedliche
Designs fur die Absenderdomanen netatwork.de und
nospamproxy.de angewandt. Sie kdnnen die Anzahl der

Domanen jederzeit erweitern oder reduzieren.

1. Entpacken Sie nach dem Herunterladen die ZIP-Datei zunachst in einen

temporaren Ordner. Sie enthalt folgende Dateien:
® CommonMailTemplate.cshtml
® CommonMailTemplateNaw.cshtml
® CommonMailTemplateNsp.cshtml
® ConvertMailContentToPdfAttachmentActionPdfHeader.cshtml
® ConvertMailContentToPdfAttachmentActionTeaser.cshtml
® EncryptedMailNotificationTemplate.cshtml

2. Fangen Sie mit den Dateien an, die mit “CommonMailTemplate” beginnen.
Hier bestimmen Sie das Aussehen aller E-Mails, die bei der PDF-Mail

erforderlich sind.



'B HINWEIS: Achten Sie darauf, dass Sie das
Standarddesign in der CommonMailTemplate.cshtml
hinterlegen. Passen Sie die Stylesheets in den jeweiligen
Dateien entsprechend lhrer Bedurfnisse an. Auch die
Einbindung der entsprechenden Logos erfolgt in diesen
Dateien. Im spateren Wirkbetrieb, missen die
Logodateien mit dem korrekten Namen ebenfalls im

Ordner Templates-Ordner verfluigbar sein.

3. Passen Sie die Datei
ConvertMailContentToPdfAttachmentActionPdfHeader.cshtml an.
Diese Datei bestimmt das Layout der PDF-Datei. Im Gegensatz zu den
CommonMailTemplate-Dateien bendtigen Sie hier nur eine Datei, um die
Ausnahmen zu definieren. Die Anpassungen finden im oberen Teil statt.

Ein Beispiel flr drei unterschiedliche Designs ist eingebaut.

'D HINWEIS: Sie legen das Design fur die
unterschiedlichen Doméanen fest. Falls NoSpamProxy im
Wirkbetrieb die entsprechende Absende-Domane nicht
findet, wird das Standard-Design angewendet, das Sie
mit dem Template-Editor in der Admin-GUI bestimmen

konnen.

4. Kopieren Sie samtliche CSHTML-Dateien in den Templates-Ordner lhrer

Programmversion.



B HINWEIS: Sichern Sie vorher alle enthaltenen Dateien.

'D HINWEIS: Beachten Sie, dass die Dateien beim
Patchen/Upgraden lberschrieben werden. Kopieren Sie
nach einem Versionsupgrade nicht die alteren,
angepassten Dateien uber die neueren, sondern passen
diese neu an. Ansonsten besteht die Gefahr, dass neue,

notwendige Angaben in den Vorlagendateien fehlen.

Ubersicht der verfiigbaren Template-Dateien

Die folgende Auflistung vermittelt einen Uberblick tiber die Funktion der

einzelnen Dateien:

ApplySymmetricEncryptionPasswordNotice.cshtml

Wenn ein Benutzer eine E-Mail als PDF-Mail verschickt, bekommt er eine
Benachrichtigung Gber das verwendete Passwort, oder eine Info, dass dem
Empfanger das Passwort per SMS zugeschickt wurde oder dass die Erstellung
der PDF-Mail fehlgeschlagen ist. Der Text der jeweiligen Benachrichtigung
steht in dieser Datei. Das Aussehen bzgl. Farben und Logo wird Uber das

CommonMailTemplate festgelegt.



AttachmentManager.cshtml

Wenn Uber die Inhaltsfilter-Regeln eine Datei von einer E-Mail entfernt wird,
erhalt der Empfanger eine Info dartber. Der Anhang kann entweder entfernt
und geldscht werden, er kann in das Web Portal hochgeladen werden und er
kann ins Web Portal hochgeladen und mit einer Admin-Freigabe belegt werden.
Fur jede der drei vorgesehenen Aktionen ist ein eigener Text verfugbar, der in
dieser Datei editiert werden kann. Das Aussehen bzgl. Farben und Logo wird

Uuber das CommonMailTemplate festgelegt.

AttachmentManagerNotificationForBlockedAttachmentsModel.csht
mi

Wenn uber die Inhaltsfilter-Regeln E-Mails mit bestimmten Datei-Anhdngen
abgewiesen werden, erhalt der Absender eine Info Uber die Abweisung. Der

Inhalt dieser Nachricht kann in dieser Datei festgelegt werden. Das Aussehen

bzgl. Farben und Logo wird tber das CommonMailTemplate festgelegt.

AttachmentQuarantine.cshtml

Wenn uber die Inhaltsfilter-Regeln eine Datei in das Web Portal verschoben
und mit einer Admin-Freigabe belegt wird, erhalt der Administrator eine Info-
Mail dartber. Der Inhalt dieser E-Mail wird in dieser Datei festgelegt. Das
Aussehen bzgl. Farben und Logo wird tiber das CommonMailTemplate

festgelegt.



AttachmentQuarantineApproval.cshtml

Wenn Uber die Inhaltsfilter-Regeln eine Datei in das Web Portal verschoben, mit
einer Admin-Freigabe belegt und anschlie3end durch den Administrator
freigegeben wird, erhalt der eigentliche Empfanger der Datei eine Info Uber die
Freigabe. Der Inhalt dieser E-Mail wird in dieser Datei festgelegt. Das
Aussehen bzgl. Farben und Logo wird tber das CommonMailTemplate

festgelegt.

CommonMailTemplate.cshtml

In dieser Datei wird das generelle Aussehen von Benachrichtigungen
festgelegt. Hier werden zum Beispiel die Farben und die zu verwendenden
Logos als HTML-Tag hinterlegt. Alle anderen Dateien aul3er der
ConvertMailContentToPdfAttachmentActionPdfHeader.cshtml enthalten nur

die Textbausteine.

ConvertMailContentToPdfAttachmentActionPdfHeader.cshtml

Das Aussehen der PDF-Datei wird in dieser Datei festgelegt. Hier missen

erneut Farben und Logos definiert werden.

ConvertMailContentToPdfAttachmentActionTeaser.cshtml

In dieser Datei steht der Text flir die Trager-Mail der PDF-Datei. Der Empfanger
einer PDF-Mail wird darlber informiert, dass der eigentliche Inhalt der E-Mail im
angehangten PDF-Dokument steht. Das Aussehen wird tUber das

CommonMailTemplate festgelegt.



ConvertOfficeDocumentToPdfPreface.cshtml

Mit der “ConvertOfficeDocumentToPDF”-Action ist es mdglich, Office-
Dokumente in PDF zu wandeln, um dem Empfanger eine Voransicht ohne
aktive Inhalte zur Verfligung zu stellen. Vor das erzeugte PDF-Dokument wird
eine Information gestellt. Der Inhalt dieser Information wird mit dieser Datei

festgelegt.

DeliveryNotificationReport.cshtmi

Hier steht der Inhalt des Sendeberichts, wenn ein Benutzer diesen in Outlook

angefordert hat. Das Aussehen wird tiber das CommonMailTemplate festgelegt.

DeMailConnectorissueEscalationMail.cshtml

Falls NoSpamProxy wiederholt keine De-Mail abholen oder senden kann, wird
ein Administrator daruber benachrichtigt. Der Inhalt dieser Nachricht kann hier

festgelegt werden.

EncryptedMailNotificationTemplate.cshtml

Wenn ein Benutzer eine E-Mail als “Automatisch verschlisseln” kennzeichnet
und enQsig verflgt Gber keinen kryptografischen Schltssel, wird der
Empfanger darliber informiert. In dieser Info-Mail steht, welche Optionen er hat.
Der Inhalt dieser E-Mail wird in dieser Vorlage festgehalten. Das Aussehen wird

uber das CommonMailTemplate festgelegt.



EncryptionDelayedNotificationForSender.cshtmi

Wenn ein Benutzer eine E-Mail als “Automatisch verschlisseln” kennzeichnet
und enQsig hat keinen kryptografischen Schlissel, wird der Absender Uber die
Verzogerung informiert. Der Inhalt der Verzégerungsnachricht wird hier

festgelegt. Das Aussehen wird iber das CommonMailTemplate festgelegt.

EncryptionFailureNotificationForSender.cshtml

Wenn ein Benutzer eine E-Mail als “Automatisch verschlisseln” kennzeichnet
und es tritt ein Fehler bei der Verschlisselung auf, wird der Absender darlber
informiert. Der Inhalt dieser Nachricht steht hier. Das Aussehen wird Uiber das

CommonMailTemplate festgelegt.

EncryptionSucceededNotificationForSender.cshtml

Wenn ein Benutzer eine E-Mail als “Automatisch verschlisseln” kennzeichnet,
bekommt er eine Benachrichtigung, sobald die E-Mail verschlusselt wurde. Das

Aussehen wird iber das CommonMailTemplate festgelegt.

LargeFileDownloadNotification.cshtml

Wenn der Empfanger einer Datei, die zuvor in das Web Portal verschoben
wurde, sie herunterladt, wird der Absender dartber benachrichtigt. Der Inhalt

dieser Information wird mit dieser Datei festgelegt.



MailOnHoldExpired.cshtml

Wenn ein Benutzer eine E-Mail als “Automatisch verschlisseln” kennzeichnet
und enQsig hat keinen kryptografischen Schlissel und der Empfanger der E-
Mail hinterlegt innerhalb von 5 Tagen keinen kryptografischen Schllssel, wird
die E-Mail verworfen und der Absender darlber informiert. Der Inhalt dieser
Nachricht steht hier. Das Aussehen wird Uber das CommonMailTemplate

festgelegt.

MailValidationError.cshtml

Wenn eine De-Mail nicht tiber den De-Mail Konnektor versendet werden kann,
wird der Absender dariber benachrichtigt. Der Inhalt dieser Nachricht steht

hier. Das Aussehen wird iber das CommonMailTemplate festgelegt.

PolicyFailureNonDeliveryMessage.cshtml

Verstdlit eine E-Mail gegen Richtlinien im Regelwerk, wird der Absender
daruber benachrichtigt. Der Inhalt dieser Nachricht steht hier. Das Aussehen

wird iber das CommonMailTemplate festgelegt.

QualifiedSignaturelssueEscalationMail.cshtml

Wenn die Prifung oder Erstellung einer qualifizierten Signatur fehlschlagt, wird
eine Benachrichtigung an eine festgelegte Adresse geschickt. Der Inhalt dieser
Nachricht steht hier. Das Aussehen wird Uber das CommonMailTemplate

festgelegt.



SampleAutoReply.cshtmi

Mit der Aktion “AutoReply” ist es moglich, E-Mails mit einer automatisch

erzeugten E-Mail zu beantworten. Der Inhalt dieser Antwort wird hier festgelegt.

SymmetricPasswordUpdateNotification.cshtml

Wenn ein externer Empfanger ein Passwort flir die PDF-Mail auf dem
WebPortal hinterlegt hat, wird er (iber die Anderung benachrichtigt. Der Inhalt
dieser Nachricht steht hier. Das Aussehen wird tiber das CommonMailTemplate

festgelegt.

WordFilterMatchNotification.cshtml

Der Wortfilter bietet die Mdglichkeit einer Benachrichtigung an eine beliebige E-
Mail-Adresse, wenn bestimmte Wérter in E-Mails gefunden werden. Der Inhalt

dieser Benachrichtigung kann hier definiert werden.



Voreinstellungen

Dieser Bereich beinhaltet globale Einstellungen, die in anderen Bereichen der

Konfiguration - beispielsweise Regeln, Partner oder Unternehmensbenutzer -

benutzt werden konnen.

E MeSpamPrexy Command Center -

h Ubersicht .
P Branding
Monitorin <
= 9 Die unten stehenden Einstallungen werden im NaSpamProxy Web Portal und in E-Mails fiir Benachrichtigungen verwendet.
s |dentitdten 4 w Die Schriftart ist Calibri,Verdana,Arial mit einer GréBe von 16px .

Die Farben sind #000000 fir die Textfarbe, #C01B1B fir die Akzentfarbe, #d2d6d9 fir Rahmen und #F8F8F8 fiir den Hintergrund des Inhalts,

£ Konfiguration ~
Das unten stehende Logo ist links ausgerichtet und hat eine Bildhintergrundfarbe von #fFHff .

3 E-Mail-Routing

Ereen noSpam,,.

o e Bearbeiten
&4 URL Safeguard
u} NoSpamPrasy - . .
Komponenten Wortlbereinstimmungen
=
8 Verbundene Systeme 3 Globale Wortgruppen
Benutzer- v -
Benachrichtigungen Name Bereich Suchkriterium Format Punkte pro Treffer
_ Commeon notation for medical products Betreff und Inhalt Ahnliche Warter Platzhalter 2
P Voreinstellungen "
Common notation of commercial words Betreff und Inhalt Ahnliche Wérter Platzhalter 2
68 ErgiEnzEns Rl Commeon notation of porn words. Betreff und Inhalt Ahnliche Warter Platzhalter 2
f \ TFOUb|E§hOOU‘ﬂg Common spam words (german) Betreff und Inhalt Ahnliche Warter Platzhalter 2

Hinzufiigen Bearbeiten Entfernen

Realtime Blocklists

Globale Blocklists
Name Typ  URL

Bonded Sender DNS  querybondedsender.org
CBL Composite Blocking List DNS cbl.abuseat.org
DNSWLorg DN5  listdnswlorg
MailSpike DNS rep.mailspike.net
MixSpam RBL DNS ix.dnsbl.manitu.net
Passive Spam Block List DNS psblsurriel.com
SpamCop DNS blspamcop.net
Spamhaus SBL (Spam Block List) DNS sbl.spamhaus.org
Spamhaus Whitelist DN5  swlspamhaus.org
Spamhaus XBL (Exploits Block List) DNS xbl.spamhaus.org

Actions Spamhaus ZEN DNS zen.spamhaus.org
SpamRats DN5  spamspamrats.com

8 Aktuslisieren

0 Deutech Hinzufiigen Bearbeiten Entfernen

'B HINWEIS: Die hier vorgenommenen Anderungen wirken sich auch
auf bestehende Regeln, Partner oder Unternehmensbenutzer aus.
Die Einstellungen gelten immer flir alle Konfigurationen, in denen

sie referenziert werden.




Wortiibereinstimmungen

Realtime Blocklists

| Branding

Das Branding bestimmt das Aussehen der von NoSpamProxy generierten E-Mails

sowie das des Webportals.

% Branding - o x

w Branding

Sie konnen das Aussehen des Web Portals und der E-Mails fur Benachrichtigungen anpassen,
Bitte geben Sie die Werte ein, indem Sie US-ASCII-Zeichen benutzen,

Schriftart [Calibri Verdana Arial ]

[16px ]

Textfarbe 2000000 i |

Alzentfarbe [2coi81B |
[2d2dédo ]
nd |2FBFEF8 'O

intergrund | S ]

noSpag,:

Inhalt

Logo Ausrichtung @ Links O Zentriert () Rechts

Speichern lisBen | [ Abbrechen und schiieBen

Im Normalfall werden Sie nur die Akzentfarbe und das Logo an lhre Corporate

Identity anpassen mussen.
Das Branding wird auf folgende Element angewendet:
® Web Portal

® Alle von NoSpamProxy erzeugten E-Mail-Benachrichtigungen

® Den Ersatz-Anhang fir Dateien, die Uber Large Files verschickt werden



| Wortlibereinstimmungen

In diesem Bereich haben Sie die Moéglichkeit, Listen mit Ausdriicken zu pflegen, fur

die Sie mit Hilfe des Filter Wortiibereinstimmungen positive oder negative SCL-

Punkte vergeben mochten. Die Ausdricke werden in einzelnen Wortgruppen
zusammengefasst, die Sie dann spéater in den einzelnen Regeln verwenden
kénnen. Pro Wortgruppe legen Sie fest, ob fir die Begriffe die entsprechenden SCL-
Punkte vergeben werden sollen. So haben Sie die Mdglichkeit, Gruppen mit

gewollten und ungewollten Ausdricken zu erstellen.

Neue Wortgruppe hinzufiigen
1. Gehen Sie zu Konfiguration > Voreinstellungen > Wortlibereinstimmungen.
2. Kilicken Sie Hinzufiigen.
3. Bestimmen Sie auf der Registerkarte Allgemein
® den Namen der Wortgruppe,

® ob fiir Ubereinstimmungen oder fiir nicht auftretende

Ubereinstimmungen Punkte vergeben werden,

® den Bereich, auf den die Wortgruppe angewendet wird sowie



® die vergebenen SCL-Punkte.

@ Inhalt der Wortgruppe

Mame |Gesperr‘te Links

Vergebe Punkte @ Fur jede Ubereinstimmung mit der Wortliste
() Falls keine Ubereinstimmung gefunden wird

Bereich [] Betreffzzile
E-Mail-lnhalt

Punkte |:|
10 SCL-Punkte

4. Bestimmen Sie auf der Registerkarte Wérter

® ob Sie nach exakten Treffern suchen wollen (einfach) oder Platzhalter

oder Regulare Ausdrucke einsetzen wollen,

B die Worter, die in der Wortliste enthalten sind und



® ob Sie auch nach ahnlichen Woértern suchen wollen.

%&j Inhalt der Wortgruppe
Allgemein | Worter

Art ) Einfach ( schnell , empfohlen)

.........

(@) Platzhalter (langsamer, '?" und ™ erlaubt)

O Regularer Ausdruck (langsamer, mit Vorsicht verwenden)

Neves Wor |
Wort
https://bit.ly/™

Entfernen

[ Auch ghnliche Warter finden

5. Klicken Sie auf Fertigstellen.

| Realtime Blocklists

Realtime Blocklists (RBL) verwalten Listen mit verdachtigen Spam-IP-Adressen.

RBLs kdnnen in den Regeln einzeln ausgewahlt werden.

Neue Blocklist hinzufligen
1. Gehen Sie zu Konfiguration > Voreinstellungen > Realtime Blocklists.
2. Klicken Sie Hinzufiigen

3. Geben Sie unter Allgemeine Einstellungen einen Namen und eine

Beschreibung ein.



4. Geben Sie unter Blocklist-Ziel an,

® ob es sich um eine RBL-Liste handelt, die per DNS oder HTTP

angesprochen wird sowie

® im Feld Adresse entweder die IP-Adresse oder den Servername des

abzufragenden Servers.
5. Definieren Sie unter Antworten

® die moglichen Antworten des angefragten Servers und deren

Bedeutung,
B wieviele SCL-Punkte aus ihr resultieren sowie

® einen beschreibenden Fehlertext.

'D HINWEIS: Ein negativer Wert entspricht
Bonuspunkten, ein positiver Wert entspricht
Maluspunkten. Der Text der Antwort taucht
gegebenenfalls im Unzustellbarkeitsbericht auf, wenn
der erstellende Server dies unterstitzt. So weild der
Versender der abgewiesenen E-Mail, auf welcher
Blacklist er aus welchem Grund steht. Die Antwort kann

auch deaktiviert werden.

6. Klicken Sie Fertigstellen.



Erweiterte Einstellungen

ﬂ NoSpamProxy Command Center I} - O
&y Obersicht Schutz sensibler Daten
EJ Monitoring < @ Sensible Daten sind geschiitzt .
Nﬁ Bearbeiten
3 Identitdten <
€ Konfiguration v

Monitoring

& E-Mail-Routing

o Nachrichteniibersichtsinformationen werden fir 1 Monat gespeichert und ihre Details fur 10 Tage . Betreffzeilen werden gespeichert .
_F Regeln

Klickbare URL-5afequard-Besuche werden fiir 10 Tage gespeichert.

#° Inhaltsfiker Machrichtenstatistiken werden fiir 1 Jahr gespeichert.

44 URL Safeguard E-Mails werden fur 3 Tage angehalten, wenn auf Verschlisselungsschlissel von Partnern gewartet wird.

2%; NoSpamProxy Bearbeiten
Komponenten

’3 Verbundene Systeme

i, Benutzer- Betreffkennzeichnungen
Benachrichtigungen
P Voreinstellungen r_ﬁ? :| Fugen Sie Betreffkennzeichnungen in die Betreffzeile ein, um die Verarbeitung von ausgehenden E-Mails zu beeinflussen.
63 Frfime Bl Name Betreffkennzeichnung Kopfzeile ~
i De-Mail: Versandbestatigung anfordern Versandbestatigung X-de-mail-confirmation-of-dispatch

v Troubleshooting De-Mail: Empfangsbestatigung anfordern Eingangsbestatigung X-de-mail-confirmation-of-receipt
De-Mail: Abholbestatigung anfordem Abholbestatigung X-de-mail-confirmation-of-retrieve
De-Mail: E-Mail als absenderbestatigt markieren Absenderbestatigt X-de-mail-authoritative
De-Mail: E-Mail als privat markieren Persénlich X-de-mail-private
Anhangspasswort AP X-NoSpamProxy-RequireAttachmentPassword
PDF-Verschlisselungspasswort PW X-enQsig-SymmetricEncryptionPassword
Mrmcr £i3c SIS Banachrichtionna <hg ¥ Do SummetricEncomtionhotif ationAddrace
< >

Bearbeiten
Eckige Klammern werden benutzt, um Betreffkennzeichnungen zu markieren. Beispiel: [PW:123]

Bearbeiten

Level-of-Trust-Konfiguration

‘MAIL FROM' und 'Header-From® Absender-Ad werden a tet.

& Der Bonus fir Adressbeziehungen ist auf 200 Vertrauenspunkte festgelegt und der Domanen Vertrauensbonus betragt 25 Vertrauenspunkte,
Ein Damanenbonus wird nicht fir E-Mails gewdhrt, die von Anbietern freier E-Mail-Dienste gesendet wurden,

. E-Mail-Authentifizierung ist fir alle Boni erforderlich.

Actions

Intelligente DSN Filterung ist auf automatisch gesetzt . Ungiltige DSNs erhalten 50 Strafpunkte. Giltige DSNs bekommen 50 Bonuspunkte,
@ Aktualisieren

Bearbeiten
@ Deutsch

Hier finden Sie Konfigurationsmadglichkeiten, die Sie im Normalfall nicht anpassen

mussen.



| Schutz sensibler Daten

@ NoSpamProxy
File Action View Help

5| @ HE

@ NoSpamProxy

> A2 Menitoring .
5 a2 Menschen und Identititen Schutz sensibler Daten
~ G Konfigurstion @ A\ Sensible Daten sind derzeit ungeschiltzt .

& E-Mail-Routing

_E Regeln Bearbeiten

P Voreinstellungen

%2 Inhaltsfilter

=} NoSpamProxy Komponenten

& Verbundene Systeme

[}, Benutzer-Benachrichtigungen

€3 Erweiterte Einstellungen -
£ Troubleshooting

Um sensible Daten wie beispielsweise kryptographische Schllissel oder

Authentifizierungsinformationen vor dem Zugriff durch Dritte zu schitzen, miissen

Sie diese verschlisseln.

'D HINWEIS: Nach der Aktivierung kann der Schutz nicht riickgéngig

gemacht werden.

Schutz sensibler Daten aktivieren

1. Gehen Sie Konfiguration > Erweiterte Einstellungen > Schutz sensibler

Daten.



2. Klicken Sie Bearbeiten.

& Schutz sensibler Daten — O *

@ Schutz sensibler Daten

Sensible Daten sollen mit einem benutzerdefinierten Passwort

geschitzt werden.
Passwort | 'Eh|
Passwortbestatigung | ‘E’|

| Speichern und schliefen | | Abbrechen und schlieBen |

3. Geben Sie ein Passwort flir den Schutz ein.

4. Klicken Sie Speichern und schliefRen.

'D HINWEIS: Sie kénnen das Passwort zu einem spateren Zeitpunkt

andern.

A WARNING: Sollten Sie das Passwort vergessen und die
Konfiguration mit dem verschlisselten Passwort geléscht werden,
gibt es keine Mdglichkeit, auf die geschutzten Daten zuzugreifen.
Verwahren Sie deswegen immer eine Kopie des Passworts an

sicherer Stelle.



I Monitoring

@ NoSpamProxy
File Action View Help

L W)l ?)

@ NoSpamProxy

> 42 Monitoring

> & Menschen und Identititen

~ & Konfiguration
& E-Mail-Routing
_E Regeln
PP Voreinstellungen
%2 Inhaltsfilter
=} NoSpamProxy Komponenten
& Verbundene Systeme
[}, Benutzer-Benachrichtigungen
€3 Erweiterte Einstellungen

£ Troubleshooting

Monitoring

Nachrichtenubersichtsinformationen werden fur unendlich gespeichert und ihre Details far unendlich . Betreffzeilen werden gespeichert .

Machrichtenstatistiken werden fiir unendlich gespeichert.

E-Mails werden fur 3 Tage wenn auf von Partnem gewartst wird.

Bearbeiten

NoSpamProxy kann jede Verbindung in der Nachrichtenverfolgung

mitprotokollieren.

So kdénnen Sie nachvollziehen, wie die einzelnen E-Mails

verarbeitet wurden.

Nachrichtenverfolgung aktivieren

1. Gehen Sie zu Konfiguration > Erweiterte Einstellungen > Monitoring.

2. Klicken Sie Bearbeiten.

§. Monitoring - o x
i Monitoring
| Angehaltene E-Mails
Die ! Gber jede empfangen E-Mail. lhre

Speicher die Details

URL Safeguard

Speicher die Statistiken

benutzen.

Datenschutzbestimmungen kénnen den Umfang der Daten, die gesammelt werden darfen, beschrnken.
O Nachrichtenverfolgung vollstandig abschalten
® Nachrichtenverfolgungsdatensatze erfassen

Betreffzeilen der Nachrichten in die Datensatze mit einbeziehen

Speichers die Zusammenfassungen

[ Ungultige Absender und Empfanger nachverfolgen

A\ Diese Option erzeugt eine groBe Menge Daten in der Datenbank. Nur fur die Fehlersuche

{J
1 Monat
{
10 Tage
o
Speichere Besuche fur 10 Tage
(®) Speicher nur Besuche von Klickbaren Links (empfohlen)
() Speichere alle Besuche

i, Diese Option erzeugt eine groBe Menge Daten in der
Datenbank. Sie soliten diese Option nicht aktivieren,
wenn Sie die Express-Edition des SQL Servers
benutzen.

0

1 Jahr

Speichem und schiieBen | | Abbrechen und schiieBen




3. Aktivieren Sie die Option Nachrichtenverfolgungsdatensatze erfassen auf

der Registerkarte Nachrichtenverfolgung.

4. Konfigurieren Sie die folgenden Optionen:
Speichere die Zusammenfassungen| Der Zeitraum, fiir den Sie E-Mails
zurlckverfolgen kbnnen. Mit den Nachrichtenubersichtsinformationen kénnen
Sie lediglich in der Ubersicht der Nachrichtenverfolgung sehen, ob und wann
die gesuchte E-Mail angekommen ist und ob Sie angenommen oder
abgewiesen wurde.
Speichere die Details| Die Speicherdauer fir die dazu gehdrenden
Nachrichtendetails. In den Details finden Sie die Bewertungen der einzelnen
Filter, Informationen zum Ursprung der E-Mail und zur Dauer der Uberpriifung
sowie weitere nutzliche Informationen. Da diese Informationen den grof3ten
Teil der Nachrichtenverfolgung ausmachen, ist es moglich, diese Uber einen
kiirzeren Zeitraum als die Ubersichtsinformationen aufzubewahren.
URL Safeguard| Die Speicherdauer fur Besuche von klickbaren Links
beziehungsweise weiteren URLs wie nicht eingebetteten Bildern. Wenn Sie
die Option Speichere alle Besuche wéahlen, wird eine grol’e Menge an Daten
erzeugt. Sie sollten diese Option nicht aktivieren, wenn Sie die Express-
Edition von Microsoft SQL Server einsetzen.
Speichere die Statistiken| Der Zeitraum, flir den Sie Reports erstellen
kénnen. Um einen aussagekraftigen Report erstellen zu kénnen, empfehlen

wir eine Mindestaufbewahrungsfrist von 12 Monaten.

5. Konfigurieren Sie auf der Registerkarte Angehaltene E-Mails den

Aufbewahrungszeitraum fur E-Mails, flir die auf einen



Verschlusselungsschlissel gewartet wird.

& Menitering

O X
f Monitoring
]
Angehaltene E-Mails

Nachdem ein Kommunikationspartner Gber einen notwendigen Verschliisselungsschlissel informiert
wurde, wartet NaSpamProxy maximal den unten angegebenen Zeitraum ab, bevor die E-Mail an den
Absender zurlckgesendet wird.

Aufbewahrungszeitraum ’j

3 Tage

Speichern und schlieBen | | Abbrechen und schlieBen

6. Klicken Sie Speichern und schlief3en.

Hinweise

'D HINWEIS: Bitte beachten Sie die in lhrem Unternehmen
bestehenden Datenschutzvorschriften bei der Konfiguration dieses
Abschnittes.

'D HINWEIS: Um die Datenbankgréf3e der Nachrichtenverfolgung
und der Reports nicht unkontrolliert wachsen zu lassen, raumt die
Intranetrolle die Datenbank in einem regelmafigen Intervall auf.
Dabei werden alle Elemente, die ein vorgegebenes Alter

uberschritten haben, aus der Datenbank geldscht.




'D HINWEIS: Wenn alle Nachrichtenverfolgungsdatensétze und die
statistischen Daten verworfen werden sollen, wahlen Sie bitte die
Option Nachrichtenverfolgung vollstandig abschalten unter dem
Erweiterte Einstellungen der Gatewayrolle. In diesem Fall werden
keinerlei Daten gesammelt. Wenn Sie zum Beispiel nur die
statistischen Daten aufzeichnen wollen, wahlen Sie die Option
Nachrichtenverfolgungsdatensatze werden sofort geléscht um alle

Nachrichtenverfolgungsdatensatze um 2 Uhr nachts zu I6schen.

'D HINWEIS: Wenn Sie mehrere 10.000 E-Mails oder Spam-E-Mails
pro Tag erhalten, kann das Limit der DatenbankgroRe bei einem
SQL-Server in der Express-Edition tberschritten werden. Bei so
vielen E-Mails sollten kiirzere Aufbewahrungsfristen der
Nachrichtenverfolgungsdatensatze gewahlt werden oder eine
SQL-Server-Datenbank ohne diese Beschrankung installiert

werden.

| Betreffkennzeichnungen

In Abhangigkeit der von Ihnen lizenzierten Funktionen kbnnen

Ihnen unterschiedliche Kennzeichnungen zur Verfligung stehen.

Betreffkennzeichnungen sind Schliisselworte, die die Verarbeitung von einzelnen
E-Mails zu steuern. Das Einfugen eines Schlusselwortes in den Betreff einer E-Mail
I6st bestimmte Aktionen aus. Diese Schlisselworte werden vor dem Versand von

NoSpamProxy aus der Betreffzeile entfernt.



Betreffkennzeichnungen einfligen

® Flgen Sie der Betreffzeile am Beginn oder am Ende die gewiinschten

Schlisselworte in Klammern hinzu.

'D HINWEIS: Leerzeichen und Unterschiede zwischen Grof3- und

Kleinschreibung in Schlisselworten werden ignoriert.

'D HINWEIS: Die Betreffkennzeichnungen missen am Anfang
oder am Ende der Betreffzeile stehen, um ordnungsgema}

verarbeitet zu werden.




Beispiele fiir den Einsatz

EXAMPLE:
® Die folgenden beiden Beispiele ergeben das gleiche Resultat:

[pw:geheim4312] Hiermit sende ich Ihnen das verschlisselte
Dokument
[ PW : geheim4312 ] Hiermit sende ich Ihnen das verschlisselte

Dokument

® Mehrere Kennzeichnungen gleichzeitig in einer Klammer:
[Unverschlisselt, PDF, PW:geheim4312] Hiermit sende ich lhnen das

verschlisselte Dokument

® Mehrere Kennzeichnungen gleichzeitig in unterschiedlichen
Klammern:
[Unverschlisselt] [PDF] [PW:geheim4312] Hiermit sende ich lhnen das

verschlusselte Dokument

Verfiigbare Betreffkennzeichnungen

Betreffkennzeichnung Ausgeloste Aktion

[Versandbestatigung] De-Mail: Fordert eine Versandbestatigung von
De-Mail an. Entspricht einem Einschreiben bei
Briefen.

[Eingangsbestatigung] De-Mail: Fordert eine Empfangsbestatigung von
De-Mail an. Entspricht einem Einwurf-
Einschreiben bei Briefen.

[Abholbestatigung] De-Mail: Fordert eine Abholbestatigung von De-
Mail an.



Betreffkennzeichnung Ausgeloste Aktion

[Absenderbestatigt] De-Mail: Setzt den Status Absenderbestatigt in
De-Mails.

[Personlich] De-Mail: Setzt den Status Privat in De-Mail.
Entspricht einem Einschreiben eigenhandig bei
Briefen.

[Autoverschlisseln] Automatische Verschlisselung: Benutzt

kryptographische Schliissel, um die E-Mail zu
schutzen oder sichert den E-Mail-Inhalt und alle
Anhange durch PDF Mail, falls keine
kryptographischen Schllssel verfligbar sind.

[PW] Verschlisselt angehangte PDF-Dokumente. [PW]
fur ein automatisch generiertes Passwort oder
[PW:geheim4937] fiir beispielsweise das Passwort
'geheim4937'.

[SMS:Nr] SMS-Benachrichtigung: Die Telefonnummer wird
in der Aktion Anhange mit einem Passwort
schiitzen genutzt, um ein eingegebenes PDF-
Passwort durch einen der konfigurierten SMS-
Anbieter direkt an das Mobiltelefon des
Empfangers per SMS zu senden. Sollte kein
Passwort vergeben sein, wird diese Nummer
ignoriert.

[PWBericht] Erzwinge Passwortbenachrichtigung: Das
gesetzte oder generierte Passwort der Aktion
Anhange mit einem Passwort schiitzen wird bei
der Benutzung dieser Betreffkennzeichnung in
jedem Fall auch an den Absender der E-Mail

versandt.

[Signiert] Erzwinge Signatur: Erzwingt eine digitale
Signatur durch kryptographische Schliissel.



Betreffkennzeichnung Ausgeloste Aktion

Sollte Autoverschliisseln angefordert sein, wird
diese Option ignoriert.

[Unsigniert] Unterdriicke Signatur: Unterdrtickt eine digitale
Signatur durch kryptographische Schlissel.
Sollte Autoverschliisseln angefordert sein, wird
diese Option ignoriert.

[Verschlusselt] Erzwinge Verschlisselung: Erzwingt eine E-Mail-
Verschlisselung mit Hilfe von kryptographischen
Schlusseln. Sollte Autoverschliisseln
angefordert sein, wird diese Option ignoriert.

[Unverschlisselt] Unterdriicke Verschlisselung: Unterdruickt eine
E-Mail-Verschlisselung mit Hilfe von
kryptographischen Schllsseln. Sollte
Autoverschliisseln angefordert sein, wird diese
Option ignoriert.

[PDF] PDF Konvertierung: Konvertiert den gesamten E-
Mail-Inhalt in ein PDF-Dokument.

[AP] Anhangspasswort: Schiitzt alle Anhange durch
ein Passwort, welches vor dem Herunterladen
der Anhange vom Empfanger eingegeben
werden muss. Dieses Feature ist in

NoSpamProxy Large Files verfigbar.

Betreffkennzeichnungen anpassen

Sie kdnnen Betreffkennzeichnungen an lhre Bedurfnisse anpassen und sie

jederzeit auf ihre Standardwerte zurlicksetzen.



&) PDF-Verschlosselungspasswort - O x

—

(= PDF-Verschlisselungspasswort

Betreffkennzeichnungen kdnnen genutzt werden um die Verarbertung ven ausgehenden E-Mails zu kentrollieren. Sie
kénnen diese Kennzeichnungen in die Betreffzeile einfligen. Geben Sie an, wie Sie diese Betreffkennzeichnung Gber
die Betreffzeile einer E-Mail steuern méchten,

i®) Benutze den Standardnamen PW
) Mutze sinen alternativen Namen
Mame
Die Zeichen 'A-Z", "a-z', '0-9" and '_' sind in der Betreffkennzeichnung erlaubt.

Es wird keine Unterscheidung zwischen GroB- und Kleinbuchstaben gemacht.

Der Header X-en(Qsig-SymmetricEncryptionPassword wird benutzt um die Betreffkennzeichnung zu kentrollieren.
[] Verwende zusatzlich zu chigem Header den Folgenden

Header-Mame

Speichern und schlieBen | | Abbrechen und schlieBen

A WARNING: Im NoSpamProxy Outlook Add-In kénnen Sie
einstellen, dass an Stelle der X-Header die
Betreffkennzeichnungen verwendet werden. Nehmen Sie in
diesem Fall keine Anderungen in diesem Bereich vor. Das

Add-In wird sonst nicht mehr funktionieren.

Besonderheiten beim automatischen Versand von E-Mails

Beim automatisierten Versand von E-Mails konnen Sie anstatt der

Betreffkennzeichnungen auch E-Mail-Header verwenden.



Gehen Sie folgendermalden vor:

1. Gehen Sie zu Konfiguration > Erweiterte Einstellungen >

Betreffkennzeichnungen.
2. Offnen Sie die gewiinschte Betreffkennzeichnung.

3. Setzen Sie das Hakchen bei Verwende zuséatzlich zu obigem Header

den folgenden.
4. Geben Sie den gewiunschten Header in das Eingabefeld ein.

5. Klicken Sie Speichern und schlief3en.

Der angegebene Header wird nun zusatzlich zum normalen Header verwendet.

NoSpamProxy Outlook Add-In

An Stelle der Betreffkennzeichnungen kdnnen Sie auch das Outlook Add-In far
NoSpamProxy installieren. Das Outlook Add-In wird an Stelle der

Betreffkennzeichnungen mit Microsoft Outlook verwendet.

Marker fiir Betreffkennzeichnungen anpassen

Standardmaldig werden eckige Klammern verwendet, um die
Betreffkennzeichnungen kenntlich zu machen. Um dies zu andern, gehen Sie

folgendermalden vor:

1. Gehen Sie zu Konfiguration > Erweiterte Einstellungen >

Betreffkennzeichnungen.



2. Klicken Sie Bearbeiten.

&) Markierung fiir Betreffkennzeichnungen  — O =

&5 Markierung far
Betreffkennzeichnungen

Betreffkennzeichnungen kdnnen mit unterschiedlichen Klammern
kenntlich gemacht werden.

%) Benutze eckige Klammern : [PW:123]

) Benutze geschweifte Klammern : {PW:123}

) Benutze Klammern : (PW:123)

() Benutze grdBer-als und kleiner-als Zeichen : <PW:123»

| Speichern und schliefen | | Abbrechen und schlieBen

3. Wahlen Sie den gewlnschten Markertyp aus.

4. Klicken Sie Speichern und schliefRen.

| Level-of-Trust-Konfiguration

& NoSpamProxy
File Action View Help

5| 5@ HE

@ NoSpamProxy
> A2 Monitoring
e en und Identitaten

2 NoSpamProxy Kompenenten
& Verbundene Systeme
achii

Level of Trust Konfiguration

@

Filter werden ausgefiihrt wenn eine E-Mail als vertrauenswilrdig eingestuft ist.

E-Mail-Envelope und ‘Header-From' Absender-Adressen werden ausgewertet.

Der Bonus fr iehungen ist auf 200 festgelegt und der Domanen betrgt 25

Intelligente DSN Filterung ist auf automatisch gesetzt . Ungultige DSNs erhalten 50 Strafpunkte. Gultige DSNs bekommen 50 Bonuspunkte.

Bearbeiten




Um Level of Trust zu konfigurieren, gehen sie folgendermalden vor:

1. Gehen Sie zu Konfiguration > Erweiterte Einstellungen > Level-of-Trust-
Konfiguration

2. Klicken Sie Bearbeiten.

3. Nehmen Sie die Einstellungen auf den einzelnen Registerkarten vor (siehe
unten).

4. Klicken Sie Speichern und schlief3en.

Registerkarte Aligemein

&} Level-of-Trust-Konfiguration

& Level-of-Trust-Konfiguration

Aligemein | Boni | Stoppwsrter | Intelligente DSN-Filterung | Nachrichtenkennzeichnungen |

Um Angriffe mit gefalschten E-Mail-Adressen zu verhindern, kann eine Form von Authentifizierung zur
Voraussetzung fiir die Gewshrung von Boni

Authentifizierung r alle Boni (empfohlen)

ing nur fiir den Domanenbonus

Speichern und schlieen | | Abbrechen und schlicBen

® Auswertung der Absenderadresse| Bestimmt, welche Adressen fur die
Analyse genutzt werden, falls sich die MAIL FROM-Adresse und die
Header-From-Adresse unterscheiden. Falls beide Adressen Uberpruft

werden, wird die E-Mail abgewiesen, sobald eine der beiden Adressen
nicht vertrauenswaurdig ist.



* 'MAIL FROM'- und 'Header-From-Adressen (empfohlen)

° (Optional) Die gesamte E-Mail (kann die Serverleistung

beeintrachtigen)

) HINWEIS: Wird die gesamte E-Mail
analysiert, so wird diese unter Anwendung
aller in der jeweiligen Regel konfigurierten
Filter ausgewertet. Das Ergebnis dieser
Auswertung ist entsprechend genauer als die
alleinige Auswertung von 'MAIL FROM' und
'Header-From' und kann letztere Auswertung
uberstimmen. Da alle E-Mails vollstandig
empfangen werden, kann diese Option
negative Auswirkungen auf die Serverleistung

haben.

e Nur'MAIL FROM'-Adressen

® Authentifizierung| Bestimmt, ob eine erfolgreiche Authentifizierung durch
DKIM-, S/IMIME- und SPF-Prifungen die Vorbedingungen fiir alle Boni

oder nur fur den Domanenbonus ist (siehe Registerkarte Boni).



Registerkarte Boni

& Leve of Trust Konfiguration

& Level of Trust Konfiguration

Soppworerinsligens b5 Fterng |

®  Adressbeziehung| Bestimmt, um wie viele Punkte das Vertrauen

zwischen einem Absender und einem Empfanger pro Nachricht erhdht
wird. Mit dem Schieberegler kénnen Sie hier einen Wert zwischen 0 und
200 einstellen. Ein Punkt entspricht dabei (-0,1) Punkten flir den Spam

Confidence Level (SCL). Fir jede E-Mail an externe Adressen wird nicht

nur der sogenannte Adressbeziehungsbonus erhdht, sondern auch ein

Bonus fur die jeweilige Empfangerdoméne.

Doméanenbeziehung| Bestimmt, um wie viele Punkte der Domé&nenbonus
erhoht wird. Dieser Wert sollte kleiner sein als der Bonus fur
Adressbeziehungen. Auch hier kbnnen Sie mit dem Schieberegler einen
Wert zwischen 0 und 200 einstellen. Ein Punkt entspricht dabei (-0,1)
Punkten fur den Spam Confidence Level (SCL).




Registerkarte Stoppwaorter

& Leve of Trust Konfiguration

& Level of Trust Konfiguration

Algemein| Boni| Stoppworter | Ineligente DSN Fierung | |

\ Wenn eins

E-Mail
gefunden wird, dann werden keine tellt (8.

Stoppworter |

Stoppwort

Out of Office AutoReply:
Abwesenheitsnotiz
Rezc:

Deleted:

Gelesen:

Geloscht:

Markierte Stoppwarter [65chen

Speidem und siegen | | Abbrechen und st

Sobald die Gatewayrolle eines der hier definierten Worter im Betreff einer E-
Mail an externe Adressen findet, bleiben sowohl der Adressbeziehungsbonus
als auch der Domanenbonus unverandert und werden nicht erhéht. Bei

automatisch generierten E-Mails wie Abwesenheitsnotizen ist dies eine
sinnvolle Einstellung.

Registerkarte Intelligente DSN-Filterung

& Leve of Trust Konfiguration

& Level of Trust Konfiguration

Allgemein | Boni | Stoppworter | Intelligente DSN Filterung | Nachrichtenkennzeichn.
Die

Filterung wird

Intelligente DSN Fiterung ® Auto

h (empfabien) O Eingeschatier O Abgeschater
Die Anzahl der Bonus- bzw: Maluspy

ar gultige und ungltige DSNs kann hier eingestellt werden.
Ungltige DSNs 0

50 Stafpunice
Galtige DSNs )

50 Bonuspunkte

Speidem und siegen | | Abbrechen und st




Die intelligente DSN-Filterung Uberprift Delivery Status Notifications (DSNs) an
lokale Adressen. Da NoSpamProxy weil}, welche E-Mails aus dem
Unternehmen versendet wurden, kann es auch feststellen, ob fur die gerade

vorliegende DSN eine entsprechende E-Mail das Unternehmen verlassen hat.
" Intelligente DSN-Filterung| Bestimmt, ob und wie die intelligente DSN-
Filterung arbeitet.

® Automatisch| NoSpamProxy Uberprift zuerst, ob sich in der Level-of-
Trust-Datenbank Elemente befinden, die alter als sieben Tage sind. Erst

dann bewertet NoSpamProxy ankommende DSNs.

® Aktiviert| NoSpamProxy bewertet den DSN in jedem Fall; auch, wenn

noch keine Datensatze in der Level-of-Trust-Datenbank existieren.

® Deaktiviert| Die intelligente DSN-Filterung ist abgeschaltet.



EXAMPLE:
Es kommt ein DSN an und NoSpamProxy stellt fest, dass die

Originalnachricht fir diesen DSN von schmidt@example.com an
schulze@netatwork.de gesendet wurde. NoSpamProxy pruft nun, ob es
ein Adresspaar schmidt@example.com/schulze@netatwork.de in der

Level-of-Trust-Datenbank gibt.

Ist dies nicht der Fall ist kann der vorliegende DSN nicht gliltig sein und
erhalt Maluspunkte. Findet sich ein passendes Adresspaar, erhalt der DSN
Bonuspunkte. Damit diese Uberpriifung stattfinden kann, miissen zwei

Voraussetzungen gegeben sein:

® Es muss ein RFC-konformer DSN vorliegen. Das bedeutet, dass die
Originalnachricht als Anhang an dem DSN hangt, damit

NoSpamProxy das Original-Adresspaar ermitteln kann.

® Es muss sichergestellt sein, dass das Mail Gateway alle E-Mails an
externe Adressen wirklich kennt. In Netzwerken mit verteilten

Internetanbindungen kann das unter Umstanden ein Problem sein.



Registerkarte Nachrichtenkennzeichnungen

&5 Level of Trust Konfiguration - o x

& Level of Trust Konfiguration

Das Level-of-Trust-System bendtigt zum Teil konsistente Betreffzeilen Gber
eine Konversation. Nachrichtenbezeichnungen wie beispielsweise AW: oder
WG: mussen dazu entfernt werden. Hier konfigurieren Sie alle

Kennzeichnungen, die |hr E-Mail-System verwendet.

| Siehe auch

Level of Trust

Punktevergabe fiir Domé&nen bei Level of Trust

| SMTP-Protokolleinstellungen

@ NoSpamProxy
File Action View Help

e 2m

& NoSpamProxy
Mon

> & 9 SMTP-Protokolleinstellungen

> @ Menschen und Identititen
) Sie ksnnen die SMTP-Protokoll und die SMTP-Meld auf Ihre Bedurfnisse anpassen

Die anzuwendende Regel wird durch den ersten Empfanger bestimmt.
Das Time-Out fur die Verbindung ist auf 1 Minute far den E-Mail-Envelope und auf 5 Minuten fur den E-Mail-Body gesetzt.
Falls dieselbe E-Mail mehrmals innerhalb von 12 Stunden empfangen wird, wird sie still verworfen.

Bearbeiten

-




Die Protokolleinstellungen regeln das Verhalten beim Empfang von E-Mails, die
SMTP-Timeouts und die SMTP-Statusmeldungen.

Registerkarte Verhalten

7t SMTP-Protokolleinstellungen - m} X

Ji SMTP-Protokolleinstellungen

Verhalten | Protokell Time-outs | Statusmeldungen |

Anwendung von Regeln

@® Behandle alle Empfanger mit derselben Regel wie der erste Empfanger

) Weise temporar alle Empfanger ab die nicht der Regel des ersten Empfangers entsprechen

Erkennung von doppelten E-Mails

Eine E-Mail wird verworfen, falls sie mehrere male innerhalb eines konfigurierten Zeitrahmens empfangen wurde.
() Uberpriife nicht auf doppelte E-Mails

® Verwerfe still doppelte E-Mails

Erkennungszeitspanne betragt 12 Stunden

Behandlung von Zeitiiberschreitungen bei der Validierung

rir abweisen

Speicher und schlieBen | | Abbrechen und schiieBen

Anwendung von Regeln

Wenn eine E-Mail an mehrere Empfanger gesendet wird, kann es
vorkommen, dass unterschiedliche Regeln fir diese E-Mail greifen.
NoSpamProxy kann das einliefernde System dazu zwingen, fur jeden
einzelnen Empfanger eine eigene E-Mail zu schicken. Diese Einstellung
beugt Konflikten bei mehrfach adressierten E-Mails vor, wenn eine E-Mail
Uber eine Verbindung an zwei Empfanger versendet wird und dabei zwei

verschiedene Regeln zutreffen wirden.



'D HINWEIS: Durch die Verwendung von SMTP ist es nicht
maoglich, fur einzelne Empfanger unabhangige
Ruckmeldungen zu liefern. Es kann immer nur die

komplette Verbindung beendet werden.

Behandle alle Empfanger mit derselben Regel wie der erste Empfanger|
Die Regel, die fur den ersten Empfanger zutrifft, wird auf alle Empfanger

dieser E-Mail angewendet.

Weise temporar alle Empfénger ab, die nicht der Regel des ersten
Empfangers entsprechen| Alle Empfanger, auf die nicht die Regel des
ersten Empfangers zutrifft, werden temporar abgewiesen. NoSpamProxy
sendet an das einliefernde System die Fehlermeldung Too many
Recipients. Fir die abgewiesenen E-Mails wird ein erneuter Zustellversuch
unternommen. So kann NoSpamProxy flir jeden Empfanger die passende
Regel anwenden. Allerdings werden die E-Mails entsprechend mehrfach

vom Absender eingeliefert.

'B HINWEIS: Diese Funktion erlaubt Ihnen die Steuerung der
E-Mail-Bewertung. Nachteil sind die mehrfache
Ubertragung sowie ein nicht vollstdndig RFC-konformes

Verhalten.




Erkennung von doppelten E-Mails

NoSpamProxy kann erkennen, wenn dieselbe E-Mail mehrere Male
empfangen wird. Das mehrfache Versenden derselben E-Mail tritt
Ublicherweise bei falscher Konfiguration wie beispielsweise E-Mail-
Schleifen auf. Sie konnen einstellen, ob die E-Mails verworfen werden

sollen oder nicht sowie wie grof das Zeitfenster fur die Erkennung ist.

Priife nicht auf doppelte E-Mails| Es findet keine Priifung auf doppelte E-
Mails statt.

Verwerfe still doppelte E-Mails| Doppelte E-Mails, die im konfigurierten

Zeitraum empfangen werden, werden still verworfen.

Behandlung von Zeitiiberschreitungen bei der Validierung

Sie konnen bestimmen, wie E-Mails behandelt werden sollen, deren
Validierungszeit die unter Protokoll Time-out konfigurierten Maximalwerte

uberschreitet.

E-Mails annehmen| E-Mails, deren Validierungszeit die Maximalwerte

Uberschreitet, werden angenommen.

E-Mails temporar abweisen| E-Mails, deren Validierungszeit die

Maximalwerte Uberschreitet, werden temporar abgewiesen.



HINWEIS: Falls die Malwareuberprifung nicht
abgeschlossen ist, wenn ein Validierungs-Timeout erfolgt,
wird die jeweilige E-Mail in jedem Fall temporar

abgewiesen.

HINWEIS: E-Mails werden in jedem Fall abgewiesen,
wenn sie zuvor durch eine Aktion temporar oder

permanent abgewiesen wurden.



Registerkarte Protokoll-Timeouts

& SMTP-Protokolleinstellungen - O >

SMTP-Protokolleinstellungen

Verhalten | Protokell Time-outs |Statusmeldungen |

Das Protokoll-Time-out kann kenfiguriert werden um den Ressourcenverbrauch wahrend Spam-Angriffen zu reduzieren.

M

W
1 ' ' ' ' ' ' ' ' ' ' ' ' 1

Das Envelope-Timeout betrdgt 1 Minute

Das Bady-Time-out betrdgt 5 Minuten

Speichern und schliefen | | Abbrechen und schlieBen

B HINWEIS: Das Anpassen der Timeouts hat gro3en Einfluss
auf den Ressourcenbedarf Ihres Servers bei starkem E-Mail-
Verkehr.

Im Abschnitt SMTP Protokoll Timeout Einstellungen kdnnen Sie festlegen, ab
wann NoSpamProxy bei Inaktivitat eine Verbindung trennt. Dies wird far zwei
Abschnitte innerhalb des SMTP-Protokolls festgelegt.



Envelope-Timeout| Bestimmt den Timeout fur die Kommandos innerhalb des
sogenannten Envelope. Dies betrifft alle Kommandos bis zum DATA-Befehl
(HELO/EHLO, MAIL FROM, RCPT TO).

Body-Timeout| Sobald der DATA-Befehl gesendet wurde, gilt die Einstellung
unter Body-Timeout.

'D HINWEIS: Eine Trennung der Timeouts ist sinnvoll, da bei der
Ubertragung des Body Teils durch dazwischen geschaltete
Filter und Aktionen Timeouts haufiger auftreten kénnen als
beim Envelope. Dieser wird bei einer normalen Ubertragung
sehr zeitnah und flissig Ubertragen. Eine langere Wartezeit in
diesem Teil der Mailubertragung deutet eher auf einen DoS-
Angriff oder Ahnliches hin. Daher haben Sie die Méglichkeit,

im Notfall den Timeout des Envelope Teils zu reduzieren.




Registerkarte Statusmeldungen

& SMTP-Protokolleinstellungen - O >

SMTP-Protokolleinstellungen

Verhalten | Einstellungen | Statusmeldungen |

SMTP Antworten

Willkemmensnachricht |Net at Work Mail Gateway ready

Zuriickgewiesene E-Mails |Thi5 email was rejected because it violates our security policy
Verbindungsende |Sen.rice closing transmission channel

Verbindung zuriickgewiesen |ThE connection was not accepted at this time. Please try again later,

Weiterleitung nicht maglich |Ur|ab|e to relay

ﬂ Alle SMTP Antworten missen eingetragen werden. Alle druckbaren ASCIl Zeichen dirfen genutzt werden.

| Speichern und schliefen | | Abbrechen und schlieBen

Die Statusmeldungen bestimmen, welche Texte NoSpamProxy an andere
Server sendet. Die SMTP-Antworten sind Standardangaben im SMTP-
Handshake, die fur den normalen Anwender in der Regel nicht sichtbar sind.
Dennoch kann es sinnvoll sein, die Angaben nach eigenem Bedarf zu dndern.

Dies kann Administratoren bei der Fehlersuche und -analyse unterstitzen.

Die Meldungen Rejected mail und Blacklisted Address sind beispielsweise

wichtige Informationen fur den Absender einer geblockten E-Mail.




® Um eine Meldung zu andern, klicken Sie in das zugehdrige Eingabefeld

und andern den Text.

'D HINWEIS: Fir SMTP-Meldungen dirfen Sie keine Umlaute
verwenden. Umlaute werden von dem verwendeten SMTP-

Protokoll nicht unterstutzt.

| SSL-/TLS-Konfiguration

@ NoSpamProxy
File Action View Help

e nm B

@ NoSpamProxy
> A Monitoring
> & Menschen und Identitaten
v L} Konfiguration
& E-Mail-Routing - —
_F Regeln - -
VP Voreinstellungen
#2 Inhaltsfilter
i} NoSpamProxy Komponenten
& Verbundene Systeme:
£}, Benutzer-Benachrichtigungen

3 Envetere Enstelungen SSL/TLS Konfiguration

£ Troubleshooting
Optimiere die SSL/TLS-Konfigur
el 4 anwe:

auf den verbundenen Gateway-Rollen.

n Auf Standardwerte zurd

Bei der Transportverschlisselung wird die Verbindung Gber SSL oder TLS
abgesichert. Dabei greift die Gatewayrolle auf das Betriebssystem zuriick. Dessen

Einstellungen werden bei Verbindungen verwendet.



'D HINWEIS: In letzter Zeit haben sich einige
Verschlisselungsverfahren (z.B. DES oder RC4) als nicht mehr
sicher herausgestellt. Daher ist sinnvoll, diese zu deaktivieren.
Einige Cipher Suites unterstutzen ein Verfahren namens Perfect
Forward Secrecy. Dies verhindert - kurz gesagt - dass die Inhalte
von Verbindungen von unbefugten Dritten entschlisselt werden
kénnen, selbst wenn der private Schlissel des Server-Zertifikats
bekannt ist. In der Standardeinstellung verwendet Windows diese

Verfahren aber nicht bevorzugt.

SSL-/TLS-Konfiguration anpassen

Sie kdnnen hier in der Oberflache die empfohlenen Einstellungen anwenden. Damit

die Anderungen wirksam werden, muss der Server neu gestartet werden:

8 55L/TLS-Konfiguration _ o %

ﬁ SSL/TLS-Konfiguration

Die $5L/TLS-Konfiguration wird folgendermaBen angepasst:

- Nur TLS 1.0, TLS 1.1 und 1.2 verwenden. Die veralteten S5L-Protokolle deaktivieren.

- Benutze nur Verschlisselungsalgorithmen mit einer Schlissellange von 128 oder mehr.

- Deaktiviere alle RC4 verwandten Verschliisselungsalgorithmen,

- Bevorzuge Cipher Suites, die Perfect Forward Secrecy unterstiitzen Ober salche, die das nicht tun.

Die Server der Gateway Rollen milssen neugestartet werden, damit die Anderungen wirksam werden.

[[] Starte die Server neu, nachdem die Konfiguration gedndert wurde.

Speicher und schlieBen | | Abbrechen und schiieBen

Sie haben in diesem Bereich aulerdem die Mdglichkeit, die Standardwerte von

Windows wiederherzustellen:



8 55L/TLS-Konfiguration _ o %

ﬁ SSL/TLS-Konfiguration

Die $5L/TLS-Konfiguration wird auf die Standardwerte zuruckgesetzt,
Die Server der Gateway Rollen mussen neugestartet werden, damit die Anderungen wirksam werden.

[[] Starte die Server neu, nachdem die Konfiguration gedndert wurde.

Speicher und schlieBen | | Abbrechen und schiieBen

'D HINWEIS: Hierbei handelt es sich um eine systemweite Anderung,

die sich auch auf andere Programme auswirken kann.



Troubleshooting

3 Gat Rolle INSTALLATION 0
&4 Unternehmensdomanen atewey fole

Intranet Rolle 0
& Unternehmenshenutzer
4@ Partner
[E Zertifikate
) PGP-Schltissel
Bearbeiten

[ Offentliche Schlisselserver
& schlusselanforderung

a1 E-Mail-Authentifizierung

A NoSpaumxy&ommand Center - o x
m Ubersicht i
- Protokolleinstellungen
Monitorin <
=l 9 Die Protokollierung kann angeschaltet werden, um unerwartetes Verhalten zu untersuchen,
3 Identitsten v Rolle Aktive Protokolle  Ort der Protokalldatei Sammle E-Mails Protokoll automatisch abschalten

CAWindows\ServiceProfiles\LocalService\AppData\LacaTemp\ Nein
CAWindows\ServiceProfiles\NetworkService\AppData\Local\Temp\

Geblockte IP-Adressen

2, NoSpamProxy Intranet Rolle
Komponenten Gateway Rolle INSTALLATION

@ Verbundene Systeme

% Benutzer-
Benachrichtigungen

VP Voreinstellungen

8 Zusatzliche Benutzerfelder @ Die Tabelle mit geblockten Servern enthélt cine Liste mit Serveradressen, die als Spam-Versender identifiziert worden sind.
o Geblockte Adressen léschen
€4 Konfiguration v :
& E-Mail-Routing
£ B hti korrigi
_E Regeln erecntigungen Korrigieren
¥ Inhaltsfilter Wye.  Datenbank- und Dateiberechtigungen kénnen automatisch korrigiert werden,
b
&% URL Safeguard Name

&3 Erweiterte Einstellungen

} Troubleshooting

Web Portal Sicherheit

Datenbank berichtigen Dateisystem berichtigen

Rolle Status

Actions

ﬂ Die Web Portal Sicherheit kann fir alle verbundene Web Portale berichtigt werden.

hitpsi//installation/enQsig  + Alles st in Ordnung

2 Aktualisieren

‘Web Portal Sicherheitsschliissel berichtigen
@ Deutsch

Dieser Bereich bietet Ihnen Zugriff auf Werkzeuge, um Protokolle der Aktivitaten

oder auch eine neue Datenbank flr die einzelnen Rollen von NoSpamProxy zu

erstellen. Das erneute Erstellen einer Datenbank kann notwendig werden, falls die

alte Datenbank Schaden genommen hat.

Protokolleinstellungen ... ..

Geblockte IP-Adressen ... ..

351



Berechtigungen korrigieren ... .

Webportal-Sicherheit

352



353



Protokolleinstellungen

Um die Protokolleinstellungen fiir die jeweilige Gateway- oder Intranetrolle zu

andern, gehen Sie folgendermalen vor:

1. Gehen Sie zu Troubleshooting > Protokolleinstellungen.

2. Markieren Sie die gewtnschte Rolle.

w

Klicken Sie Bearbeiten.
4. Nehmen Sie die gewunschten Einstellungen vor (siehe unten).

5. Klicken Sie Speichern und schlief3en.

| Registerkarte Protokolleinstellungen

® Ort der Protokolldatei| Der Speicherort flr die Log-Dateien.

" Protokollkategorien| Die Kategorien, fur die Sie die Protokollierung aktivieren

mochten.



'D HINWEIS: Je nachdem, welche Kategorien Sie hier
auswahlen, konnen die Logdateien sehr schnell mehrere
hundert Megabytes grol3 werden. Wahlen Sie flr die Dateien
ein Laufwerk, auf dem genug Speicherplatz frei ist. Wir
empfehlen, das Log nur fur eine festgelegte Zeitspanne zu
erstellen. Klicken Sie dazu auf Andern und nehmen Sie dann

die gewunschte Einstellung vor.

L: Automatisches Abschalten des Protokolls — O ot

Automatisches Abschalten des
Protokolls

Protockolle kénnen unbeschrankt cder fir eine bestimmte Zeitspanne
gesammelt werden.

Auto-abschalten des Loggings
(]

Schalte das Protakoll in 5 Minuten ab.

Speichern und schliefen | | Abbrechen und schlieBen

| Registerkarte Debugeinstellungen

Sie kdnnen alle E-Mails vor und nach der Bearbeitung durch NoSpamProxy auf der

Festplatte speichern.

® Speicherort| Der Speicherort flr E-Mails als absoluter Pfad auf der

Gatewayrolle.



HINWEIS: Die Speicherung aller E-Mails auf der Festplatte hat
einen hohen Platzbedarf und kann starke Leistungseinbuf3en des
Servers nach sich ziehen. Nutzen Sie diese Funktion deshalb nur

zur Fehlerdiagnose und schalten Sie sie danach wieder ab.

HINWEIS: Dieser Reiter ist nur bei Gatewayrollen vorhanden.



Geblockte IP-Adressen

NoSpamProxy sperrt nach Erhalt einer Spam-E-Mail das einliefernde Gateway
standardmafig fur 30 Minuten. Falls irrtimlich eine vertrauenswirdige IP-Adresse
in diese Blacklist aufgenommen wird, so kénnen Sie hier die Liste der gesperrten

Server l6schen.

1. Gehen Sie zu Troubleshooting > Geblockte IP-Adressen.
2. Klicken Sie Geblockte Adressen I6schen.

3. Klicken Sie Geblockte Adressen l6dschen und schlielen.

&) Geblockte Adressen ldschen — O pe

ﬁ Geblockte Adressen [6schen

Alle geblockte Adressen entfernen

Urmn die Tabelle der geblockten IP-Adressen zu léschen, dricken Sie den
‘Adressen léschen und schlieBen’ Knopf.

Geblockte Adressen l&schen und schlieBen | | Abbrechen und schlieBen




Berechtigungen korrigieren

Falls die Dateisystemberechtigungen von NoSpamProxy beispielsweise durch

Drittprogramme so verandert wurden, dass die Funktion eingeschrankt wird, kdnnen

Sie dies hier korrigieren.

1. Gehen Sie zu Troubleshooting > Berechtigungen korrigieren.

2. Markieren Sie die gewunschte Rolle.

3. Klicken Sie entweder Datenbank berichtigen oder Dateisystem berichtigen.

® Datenbank berichtigen

&} Berechtigungen korrigieren - O *

%\3 Berechtigungen korrigieren

Die Anmeldeinformationen unten missen einen Benutzer angeben, der
Datenbank dndern darf,

) Ein bestimmtes Windows Benutzerkonto
Benutzername
Passwort

) Ein bestimmtes SOL Benutzerkonta
Benutzername

Passwort

Berechtigungen korrigieren und schlieBen | | Abbrechen und schlieBen




® Dateisystem berichtigen

&) Berechtigungen korrigieren — a x

%\" Berechtigungen korrigieren

Die Benutzennformationen unten missen Zugangsdaten
entsprechen, die Mitglied der Administratargruppe sind.

Benutzername | |

Passwart | C'Dl

| Berechtigungen korrigieren und schlieBen |

| Abbrechen und schlieBen |

4. Nehmen Sie die gewiinschten Anderungen vor.

5. Klicken Sie Berechtigungen korrigieren und schlief3en.



Webportal-Sicherheit

Fur die Sicherheit aller installierten Webportale missen bestimmte Informationen
synchron gehalten werden. Falls Sie mehrere Webportale einsetzen, mussen diese
Informationen nach der Installation des zweiten Webportals synchronisiert werden.
Ein solcher Vorfall wird auf der Ubersichtsseite angezeigt. Zusatzlich sehen Sie
hier, welches Portal dies betrifft.

Um die Sicherheitsschlissel zu berichtigen, gehen Sie folgendermalien vor:

® Markieren Sie alle Webportale, die den Text Der Sicherheitsschliissel ist

falsch anzeigen, und klicken Sie Webportal Sicherheitsschliissel
berichtigen.

'D HINWEIS: Solange die Schlissel nicht synchron sind, zeigen die
Formulare auf dem Webportal Fehler an und sind in ihrer Funktion

beeintrachtigt.




Disclaimer

Dieses Feature ist verfigbar, wenn Sie eine entsprechende Lizenz

erworben haben.

Mit NoSpamProxy Disclaimer kdnnen Sie E-Mail-Disclaimer automatisch nach
vorher definierten Regeln in Ihre E-Mails einbinden. Damit Sie Disclaimer in lhre E-
Mails einbinden kénnen, missen Sie NoSpamProxy in drei einfachen Schritten

konfigurieren:

Platzhalter fiir die Verwendung in Disclaimer-Vorlagen vorbereiten

Vorlagen und Regeln einrichten

Disclaimer anwenden

Platzhalter fiir die Verwendung in Disclaimer-Vorlagen vorbereiten ............ 363
Vorlagen und Regeln einrichten ... .. . ... 366
Vorlagen erstellen . . 366
Eine Vorlage hinzuflgen .. . 366
Optionen in der Werkzeugleiste (HTML-ANnsicht) ... 367
Standardvorlagen hinzufUgen ... . 369
Regeln MiNzZUT UGN o 369
Reihenfolge der Regeln andern .. .. . 371
Disclaimeranwenden ... .. .. 372
Andern des SSL-Zertifikats ... 373
Marktkommunikation mit AS4 ... 374
Schritt 1: Aktivierendes AS4-Moduls ... ... 375
Schritt 3: Erstellen der erforderlichen Windows-Gruppe ................................ 377

Schritt 4: Key-Management-Dienst konfigurieren ... ... 379



Dienstadresse hinterlegen ... . 379

(Optional) HSM hinzufUgen .. . e 380
(Optional) Token KONfiQUIIEreN . 382
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Platzhalter fur die Verwendung in
Disclaimer-Vorlagen vorbereiten

Bevor Sie Platzhalter anlegen kénnen, missen Sie zusatzliche Benutzerfelder
erstellen. Erst dann kénnen Sie Platzhalter in den Disclaimer-Vorlagen verwenden,
denn die Platzhalter werden durch die in den Benutzerfeldern gesetzten Werte

ersetzt. Siehe Zuséatzliche Benutzerfelder hinzufligen, Vorlagen erstellen.

| Zusatzliche Benutzerfelder global erstellen

1. Gehen Sie zu Identitaten > Zuséatzliche Benutzerfelder > Zusatzliche

Benutzerfelder.
2. Klicken Sie Hinzufligen.

3. Legen Sie die bendtigten Felder an und hinterlegen Sie bei Bedarf

Standardwerte fir die einzelnen Felder.

B Avtualsieren




TIP:
Fur die meisten Anwendungsfalle ist es empfehlenswert,

Standardfelder erstellen zu wahlen. Dadurch werden haufig
genutzte Felder erstellt. Beim Erstellen der Felder wird
automatisch die Zuordnung der Benutzerfelder zu Active-
Directory-Feldern vorgenommen. Diese Zuordnung kénnen Sie

spater manuell anpassen.

Standardwerte werden immer dann benutzt, wenn dem Benutzer
keine eigenen Werte zugeordnet werden. In das Feld fir die
Telefonnummer kann zum Beispiel die Nummer der Zentrale
eingetragen werden, in das Feld fir die E-Mail- Adresse die E-

Mail-Adresse der Zentrale.

Siehe Benutzerimport automatisieren.

HINWEIS:
B Platzhalter, die auf benutzerdefinierten Benutzerfeldern

beruhen, werden im Vorlagen-Editor mit einem Stern (*)
dargestellt, also beispielsweise
[*BenutzerdefiniertesBenutzerfeld]. Ausgenommen sind
Platzhalter in Vorlagen, die mit NoSpamProxy Version 13.2

oder kleiner erstellt wurden.

B Platzhalter, die auf benutzerdefinierten Benutzerfeldern

beruhen, werden nicht lokalisiert.



| Zusatzliche Benutzerfelder wahrend des
Benutzerimports erstellen

Bei dem Import aus einem Active Directory oder einem generischen LDAP-
Verzeichnis kdnnen Sie zusatzliche Benutzerfelder mit Werten aus dem
konfigurierten Verzeichnis flillen. Dies ist nutzlich, wenn Sie Disclaimer-Vorlagen

far Ihre Benutzer personalisieren mdchten.

1. Gehen Sie zu Identitaten > Zuséatzliche Benutzerfelder > Zusatzliche

Benutzerfelder.
2. Erstellen Sie eigene Felder oder Standard-Benutzerfelder.

3. Legen Sie wahrend des Benutzerimports fest, aus welchem Feld des

Verzeichnisses die Daten iibernommen werden sollen.

'D HINWEIS: Fir jedes Feld kdnnen sie entweder einen Wert
aus dem Active Directory zuordnen oder den Standardwert
des Feldes Ubernehmen. Die Werte, die Sie im Active-
Directory-Benutzerimport zugeordnet haben, stehen erst
beim nachsten Durchlauf dieses Benutzerimports zur

Verfugung.




Vorlagen und Regeln einrichten

Eine Vorlage bestimmt den HTML- und Nur-Text-Inhalt eines Disclaimers, eine

Regel bestimmt, wann und wie ein Disclaimer einer E-Mail hinzugefugt wird.

® Klicken Sie auf der Ubersichtsseite des NoSpamProxy Command Center auf

Disclaimer-Webseite 6ffnen.

Vorlagen erstellen

Regeln hinzufiigen

| Vorlagen erstellen

Vorlagen bestimmen den Inhalt Ihrer Disclaimer.

| Eine Vorlage hinzufligen

1.
2.

Gehen Sie zu Disclaimer > Disclaimer-Vorlagen.

Klicken Sie Hinzufligen, um eine neue Vorlage hinzuzuflgen.

Vorlagen bestimmen den Inhalt Ihrer Disclaimer.

< Aktualisieren + Hinzufigen (4 Bearbeiten [ Entfernen (@ Duplizieren 4 Standardvorlagen hinzufigen
Name “ Letzte Anderung

Disclai itypen 14.3.2024, 09:53:08

14.3.2024, 09:18:33

17.11.2023, 09:52:17

Geben Sie unter Allgemein einen Namen fir die neue Vorlage ein und klicken
Sie Weiter.

. Fligen Sie HTML-Inhalt hinzu und klicken Sie Weiter.
. Flagen Sie Nur-Text-Inhalt hinzu.

. Klicken Sie Beenden.



In der HTML-Ansicht kdnnen Sie die Werkzeugleiste sowie die weiteren
Schaltflachen nutzen, um dem Disclaimer Elemente wie Platzhalter oder Grafiken
hinzuzufliigen. Sie kénnen auch freien Text - wie zum Beispiel eine Grult¢formel -

hinzuftugen.

B HINWEIS: Die Nur-Text-Ansicht verwenden E-Mail-Clients, wenn
die HTML-Anzeige deaktiviert ist. Hier konnen Sie ausschliel3lich

Platzhalter und freien Text einfligen.

| Optionen in der Werkzeugleiste (HTML-
Ansicht)

Die Funktionsweise der Werkzeugleiste orientiert sich an vergleichbaren

Werkzeugleisten in Office-Produkten.

Klicken Sie hier, um den

HTML-Quelltext zu sehen IR Site Ll @y

und zu bearbeiten. Tabellen ein. Hier kdnnen Sie
Platzhalter einfiigen.
| Av Ttv 9~ O~v B I U x X = 2 B & 8 8 &
Verschiedene Optionen Laden Sie Bilder hoch
fiir die Formatierung. oder wahlen Sie Bilder

aus der Galerie.

TIP: Bevor Sie Platzhalter einfligen kdnnen, missen Sie
zusatzliche Benutzerfelder erstellen. Siehe Zusétzliche

Benutzerfelder hinzufiigen, Platzhalter fiir die Verwendung in

Disclaimer-Vorlagen vorbereiten.




'B HINWEIS:
B Platzhalter, die auf benutzerdefinierten Benutzerfeldern

beruhen, werden im Vorlagen-Editor mit einem Stern (*)
dargestellt, also beispielsweise
[*BenutzerdefiniertesBenutzerfeld]. Ausgenommen sind
Platzhalter in Vorlagen, die mit NoSpamProxy Version 13.2

oder kleiner erstellt wurden.

B Platzhalter, die auf benutzerdefinierten Benutzerfeldern

beruhen, werden nicht lokalisiert.

Verfugbare Platzhalter

Platzhalter werden durch die in lhrem Azure Active Directory zugeordneten Werte

des jeweiligen Benutzerprofilattributs ersetzt.

Die folgenden Platzhalter sind verfigbar:

Platzhalter Benutzerprofilattribut im Azure Active
Directory

Abteilung Department
Bundesland State

E-Mail Mail
Faxnummer FaxNumber
Firma CompanyName
Land Country

Mobiltelefon MobilePhone



Platzhalter Benutzerprofilattribut im Azure Active
Directory

Nachname Surname
Postleitzahl PostalCode
Stadt City

Stralle StreetAddress
Telefon BusinessPhones
Titel JobTitle
Vorname GivenName

| Standardvorlagen hinzufligen

Standardvorlagen enthalten bereits eine Auswahl haufig benutzter Platzhalter,

kénnen aber ebenso wie neu angelegte Vorlagen frei editiert werden.

® Klicken Sie Standardvorlagen hinzufligen, um diese hinzuzufugen.

| Regeln hinzufiigen

Regeln bestimmen, wann und wie Disclaimer in Ihre E-Mails eingefugt werden.

1. Gehen Sie zu Disclaimer > Disclaimer-Regeln, um die Ubersichtsseite der

Regeln zu 6ffnen.



2. Klicken Sie Hinzufiigen, um eine neue Regeln hinzuzufigen.

3. Konfigurieren Sie die gewlinschten Optionen (siehe unten).

4. Klicken Sie Beenden, um die vorgenommenen Anderungen zu speichern und

zur Ubersicht der Regeln zuriickzukehren.

Allgemein

Hier nehmen Sie grundlegende Einstellungen fir die neue Regel vor.

Regel Neue Regel

Allgemein

Name

Schalten Sie die

N Regel .
cueneos Regel ein oder aus.

Status

o Eingeschaltet

() Ausgeschaltet Der Index legt die
Reihenfolge fest, in der die

Regeln abgearbeitet werden.

Index
4

Zu benutzende Vorlage
Die Vorlage, die in die Auswahlen .
E-Mails eingefiigt wird. Platzierung in der E-Mail

Vor allen Antworten

Die Position innerhalb

Weitere Regeln der E-Mail.
© Wit der nichsten Regel fortfahren

O Verarbeitung nach dieser Regel stoppen

Legt fest, ob nach dieser Regel eine
weitere Regel angewendet wird oder nicht.

| [ |

TIP: Mit einem E-Mail-Disclaimer fur eingehende E-Mails kdnnen
Sie beispielsweise alle E-Mails markieren, die aus dem Internet

stammen.



Bedingungen
Eine Regel wird angewendet, wenn alle Bedingungen erflllt sind.

Mit bestimmten Worten (mehrere Optionen)| Die Bedingung ist erfillt, wenn eines

oder mehrere der definierten Worte vorhanden sind.

In einer bestimmten Zeitspanne| Die Bedingung ist in der angegebenen

Zeitspanne erflllt.

Ausnahmen

Eine Regel wird angewendet, wenn keine der Ausnahmen zutrifft.

Mit bestimmten Worten (mehrere Optionen)| Die Ausnahme trifft zu, wenn eines

oder mehrere der definierten Worte vorhanden sind.

In einer bestimmten Zeitspanne| Die Ausnahme ist in der angegebenen

Zeitspanne erflllt.

| Reihenfolge der Regeln andern

Um die Reihenfolge (den Index) der Regeln zu &dndern, gehen Sie folgendermallen

VOr:

1. Wahlen Sie die Regel aus, deren Index Sie verandern wollen.
2. Kilicken Sie Reihenfolge andern.

3. Bewegen Sie die Regel, indem Sie entweder Nach oben oder Nach unten

klicken.

4. Klicken Sie Speichern.



Disclaimer anwenden

Die Aktion Disclaimer anwenden fligen Sie als Aktion einer NoSpamProxy-Regel
hinzu. Die Aktion fligt ausgehenden Nachrichten einen Disclaimer hinzu. Dazu
werden die auf der Disclaimer-Website angelegten Regeln und Vorlagen

ausgewertet.

1. Gehen Sie im NoSpamProxy Command Center zu Konfiguration > Regeln.
2. Offnen Sie eine Regel fiir ausgehende E-Mails.
3. Wechseln Sie zur Registerkarte Aktionen.

4. Klicken Sie auf Hinzufligen, wahlen Sie im Dialogfenster Aktion hinzufligen

die Aktion Disclaimer anwenden.

5. Klicken Sie Auswahlen und schlieBen und danach Speichern und schlie3en.

Ihre konfigurierten Disclaimer-Regeln und -Vorlagen werden auf diese

NoSpamProxy-Regel angewendet.



Andern des SSL-Zertifikats

Wenn Sie ein spezielles eigenes SSL-Zertifikat zur Absicherung der Management-
Webseite des Disclaimer-Tools nutzen mochten, so ist dies problemlos moglich.
Hierzu muss das gewunschte Zertifikat mit dem privaten Schllssel im
Zertifikatsspeicher des Computerkontos auf der Intranetrolle unter Eigene

Zertifikate hinterlegt sein.

Im Trainingsvideo zum Einbinden eines eigenen TLS-Zertifikats wird dies unter

anderem fir die Gatewayrolle erklart. Die manuelle Rechteanpassung fur die
Intranetrolle ist jedoch nicht notwendig, dies wird vom folgenden Powershell-

Kommando fur Sie erledigt.

Wenn das Zertifikat sich im Zertifikatsspeicher auf der Intranetrolle befindet, flihren
Sie auf dieser als lokaler Administrator eine mit Admin-Rechten gestartete

Powershell aus. In dieser setzen Sie dann folgendes Kommando ab:

Set-NspWebApiConfiguration -ShowCertificateSelectorUl

Es 6ffnet sich nun ein Fenster, in der Ihnen die verfugbaren Zertifikate angezeigt
werden. Wahlen Sie das gewlinschte Zertifikat aus und bestatigen Sie die Auswahl.
Starten Sie nun noch die Intranetrolle neu und Ihr Zertifikat ist auf der Disclaimer-

Tool-Management-Webseite aktiv.


https://www.nospamproxy.de/de/support/trainingsvideos/

Marktkommunikation mit AS4

Marktkommunikation (MaKo) steht flir den Dateiaustausch zwischen
Marktteilnehmern des deutschen Energiemarkts. NoSpamProxy unterstutzt die
automatisierte EDIFACT-Marktkommunikation flir die Energiewirtschaft nach den

Vorgaben der verbandelibergreifenden Expertengruppe EDI@Energy.

| AS4-Marktkommunikation in NoSpamProxy
einrichten

Um das Senden und Empfangen von AS4-Nachrichten in NoSpamProxy

einzurichten, sind vier Schritte notwendig:

Schritt 1: Aktivieren des AS4-Moduls

Schritt 2: Aktivieren der TLS-ECC-Kurve Brainpool P256r1

Schritt 3: Erstellen der erforderlichen Windows-Gruppe

Schritt 4: Key-Management-Dienst konfigurieren

Schritt 5: |hr Marktpartner-Konto konfigurieren

Schritt 6: Marktparther-Kommunikation aktivieren



https://www.edi-energy.de/index.php?id=1&no_cache=1
../../../../../../../Content/as4/as4-enable-brainpool.htm

Schritt 1: Aktivieren des AS4-Moduls

Um AS4-Marktkommunikation einzurichten, missen Sie die entsprechenden
Komponenten vor der Installation von NoSpamProxy aktivieren. Ansonsten werden

diese wahrend der Installation nicht angezeigt.

® Flhren Sie den folgenden Kommandozeilen-Parameter in dem Verzeichnis

aus, in dem die Installationsdatei von NoSpamProxy liegt:

setup.exe /EDI@Energy=1

Die NoSpamProxy-Installation startet nun. Stellen Sie sicher, dass Sie wahrend der

Installation die Komponenten

" EDI@Energy und

® Key management

auswahlen.



& NoSpamProxy Setup - O X

N
[ g NoSpamProxy Setup

New installation

Select the components you want to install.

* [/] Intranet Role - Configuration and management + Install
Gateway Role - Email processing + Install
EDI@Energy - AS4 communication + Install

I [ ] Web Portal - Large files and password management
- [] Key management - Secure storage of private keys + Install
Command Center - NoSpamProxy administrative interface + Install

Read our infrastructure best practices for more information.

We'll need more information to apply the changes.
Select the database to use for the new components.

Install NoSpamProxy into its default folder .

| have read and accept the license agreement .

@ Additional information can be found in the documentation .

Back Install | | quit




Schritt 3: Erstellen der erforderlichen
Windows-Gruppe

Nach der Installation von NoSpamProxy Server missen Sie die erforderliche
Windows-Gruppe NoSpamProxy EDI at Energy Administrators per PowerShell

erstellen.

1. Wechseln Sie auf das System, auf dem die Intranetrolle installiert ist.
2. Fuhren Sie das in PowerShell das Cmdlet New-
NspEdiAtEnergyAdministratorsGroup aus.
Dieses Cmdlet bewirkt die beiden folgenden Dinge:
® Es erstellt die Windows-Gruppe NoSpamProxy EDI at Energy
Administrators.
® Es weist die erstellte Gruppe der Rolle EdiAtEnergyAdministrator zu.
Sie kdnnen der neuen Windows-Gruppe unter Verwendung der MMC Lokale
Benutzer und Gruppen Benutzer hinzufigen. Sollte die Zuweisung der Gruppe zur

Rolle fehlschlagen, mussen Sie die Gruppe manuell der Rolle zuweisen. Geben Sie

dafur den folgenden Befehl in PowerShell ein:

New-NspUserRoleAssignment -Identity "NoSpamProxy EDI at Energy Administrators" -Role

EdiAtEnergyAdministrator - Tenantld IHRE_MANDANTEN_ID



'D HINWEIS:
® Die Umgebung muss eine NoSpamProxy Server-Installation

sein.
® EDI@Energy muss lizenziert sein.

® Wenn bereits eine Windows-Gruppe mit demselben Namen

vorhanden ist, schlagt das Cmdlet fehl.



Schritt 4. Key-Management-Dienst
konfigurieren

Um das Senden und Empfangen von AS4-Nachrichten in NoSpamProxy
einzurichten, missen Sie zuerst die Dienstadresse des Key-Management-Dienstes
hinterlegen sowie optional ein Hardware-Sicherheitsmodul (HSM) in NoSpamProxy

hinzufiigen.

'D HINWEIS: Der Key-Management-Dienst dient zur sicheren
Speicherung von privaten Schllisseln. Fur maximale Sicherheit
empfehlen wir trotzdem die Verwendung eines HSM. Siehe unten,

Wer muss ein HSM verwenden?

| Dienstadresse hinterlegen

1. Die Dienstadresse ist die Adresse, unter der sich die Intranetrolle mit dem

Key-Management-Dienst verbindet.

2. Gehen Sie im NoSpamProxy Command Center zu NoSpamProxy-

Komponenten > Key-Management-Dienst und klicken Sie Bearbeiten.

W verfigbar.




3. Geben Sie unter Verbindung die Dienstadresse an.

'B HINWEIS: Die Standardadresse lautet
https://localhost:6064. Stellen Sie in jedem Fall sicher, dass
der HTTPS-Verkehr auf Port 6064 erlaubt ist.

[E verbindung zum Dienst - [m] x

Verbindung zum Dienst

Verbindung

Geben Sie an, wie sich die Intranetrolle mit dem Key-Management-Dienst
verbindet

Adresse [ |
© Bitte stellen Sie sicher, dass der HTTPS-Verkehr auf Fort 6064 erlaubt it

zurack | [ Weiter | [ Abbrechen und schlieBen

4. Geben Sie unter Benutzerinformationen die administrativen

Benutzerinformationen fiir den Dienst an.

B verbindung zum Dienst - o x

Verbindung zum Dienst

Benutzerinformationen

Geben Sie die administrativen Benutzerinformationen fir den Key-
Management-Dienst ein.

Passwor rt [ =

Zurack | [ Fertigstelien | [ Abbrechen und schlieBen

5. Klicken Sie Fertigstellen.

| (Optional) HSM hinzufiigen

Wenn Sie zum Speichern lhrer privaten Schlissel zusatzlich ein HSM verwenden

wollen, fligen Sie es hier hinzu.

1. Gehen Sie im NoSpamProxy Command Center zu Konfiguration >

NoSpamProxy-Komponenten > Key-Management-Dienst.

2. Klicken Sie unter Speicherung von Schlisseln auf Bearbeiten.



3. Setzen Sie das Hakchen bei Nutze zuséatzlich ein Hardware-
Sicherheitsmodul (HSM) [...].

B speicherung von Schiusseln - o X

Speicherung von Schliisseln

Der Key-Management-Dienst stelltimmer eine Datenbank zur Speicherung von privaten Schidsseln bereit,

Pfad |

Speichern und schiieBen | | Abbrechen und schiicBen

4. Geben Sie den Pfad zur DLL-Datei des HSM in das Eingabefeld ein.

5. Klicken Sie Speichern und schlief3en.

Unter Key-Management-Dienst erscheint nun der Bereich Konfigurierte Token.

'D HINWEIS:
Die folgenden Voraussetzungen miissen erfiillt sein, damit Sie

ein HSM zum Speichern lhrer privaten Schliissel verwenden

kénnen:

B Das HSM muss den PKCS-#11-Standard unterstitzen.

® Das HSM muss flr die Schltusselgenerierung (CKM_EC_
KEY_PAIR_GEN) den Standard Elliptic Curve Brainpool

P256r1 einsetzen.

® Das HSM muss fur die Schlusselableitung (CKM_ECDH1_
DERIVE) die Schlusselableitungsfunktion SP-800 (CKD_
SHA256_KDF_SP800) einsetzen.



https://www.ietf.org/rfc/rfc5639.txt

| (Optional) Token konfigurieren

Wenn Sie ein HSM verwenden und dieses hinzugefligt haben, kénnen Sie auf die

Token des HSM zugreifen und den gewlinschten Token konfigurieren.

1. Klicken Sie unter Konfigurierte Token auf Bearbeiten.

Konfigurierte Token

Die folgenden Token kinnen zum Speichem privater Schissel verwendet werden.

Slot-ID Status Modell Hersteller Seriennummer Bezeichnung Slot-Beschreibung

Hinzufigen Bearbeiten Entfernen

2. Wahlen Sie unter Token den gewlinschten Token aus dem Drop-Down-Meni

aus.

B Token-Konfiguration - [m] b3

Token-Konfiguration

Wahlen Sie den zu verwendenden Token aus.

Token

Benutzer-PIN | =

Speichern ieBen | | Abbrechen und schiieBen

3. Geben Sie unter Benutzer-PIN die entsprechende PIN ein.

4. Klicken Sie Speichern und schlieRen.

Das HSM ist nun angebunden.

| Haufige Fragen

Wer muss ein HSM verwenden?

Bezlglich der Verwendung eines HSM wird in der Fassung der Certificate

Policy der Smart Metering PKI vom 25.01.2023 (Version 1.1.2) gesagt, dass "

[...] passive EMT Kryptografiemodule einsetzen [mussen], die mindestens

konform zu den Key Lifecycle Security Requirements - Security Level 1 sind.



https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/TechnischeRichtlinien/TR03109/PKI_Certificate_Policy.pdf?__blob=publicationFile&v=7
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/TechnischeRichtlinien/TR03109/PKI_Certificate_Policy.pdf?__blob=publicationFile&v=7
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/ElekAusweise/CVCA/KeyLifecycleSecurityRequirements.pdf?__blob=publicationFile&v=3

[...] Die konkreten Anforderungen an die Kryptografiemodule muss jeder
Marktteilnehmer gemaf} des von ihm zu erstellendem Sicherheitskonzept flr

sich ableiten."

Siehe Regelungen zum Ubertragungsweg fiir AS4, BDEW AS4-Profil

Was sind passive EMT?

Passive externe Marktteilnehmer (EMT) werden in der Certificate Policy der
Smart Metering PKI 1.3.3.4 als Marktteilnehmer definiert, die Daten von den
Smart Metering Gateways (SMGWSs) empfangen oder austauschen, jedoch

keine Steuerung dieser Gerate vornehmen.

Was sind aktive EMT?

Ein EMT, welcher ein SMGW nutzt, um dartber nachgelagerte Gerate
(Controllable Local Systems, CLS) anzusprechen, wird als aktiver EMT

bezeichnet.

Was sind Kryptografiemodule Security Level 1?

Kryptographische Module der Sicherheitsstufe 1 kdnnen als Software oder
Server mit Zwei-Faktor-Authentifizierung und physisch eingeschranktem
Zugang betrieben werden. Zur Erzeugung von Zufallszahlen fur die
Schllisselgenerierung sowie flr Signatur und Verschliisselung muss ein
Zufallszahlengenerator der Klassen NTG.1, DRG.4 oder PTG.3 gemal AlS

20/31 verwendet werden.


https://www.bundesnetzagentur.de/DE/Beschlusskammern/1_GZ/BK6-GZ/2021/BK6-21-282/Mitteilung02/Regelungen zum �bertragungsweg AS4.pdf?__blob=publicationFile&v=2
https://www.bundesnetzagentur.de/DE/Beschlusskammern/1_GZ/BK6-GZ/2021/BK6-21-282/Mitteilung02/AS4 Profil.pdf?__blob=publicationFile&v=1

Schritt 5: Ihr Marktpartner-Konto
konfigurieren

In diesem Schritt hinterlegen Sie das zu lhrer Marktpartner-ID (MPID) gehérende
Konto in NoSpamProxy, erstellen die Zertifikatsanfragen und importieren die

benotigten Zertifikate.

| Ihr Marktpartner-Konto hinzufugen

1. Offnen Sie die NoSpamProxy Web App.

2. Gehen Sie zu EDI@Energy > Einstellungen > EDI@Energy-

Unternehmenskonten.

3. Klicken Sie Hinzufligen, geben Sie unter Identitat Ihre MPID ein und klicken
Sie Weiter.

EDI@Energy-Account ©)

Identitat
Geben Sie Ihre Marktpartner-ID (MPID) ein.

Marktpartner-ID

il v J oo

4. Geben Sie unter Details den mit Ihrem Konto verknipften Namen und lhre

Funktion ein und klicken Sie Weiter.

EDI@Energy-Account ®

Details

Die Kontodetails fiir die Marktpartner-ID i konnten nicht gefunden werden.
Uberpriifen Sie Ihre MPID oder geben Sie die Details manuell ein.

Name

Funktion



5. Geben Sie unter Routing den externen Endpunkt fur die AS4-Kommunikation
sowie das fur den Prozesstyp Marktprozesse verwendete Postfach an. Geben

Sie auRerdem (falls genutzt)

® die E-Mail-Adresse der internen Mailbox flir 'Redispatch 2.0'-
Meldungen,

® die E-Mail-Adresse der internen Mailbox fir 'Fahrplan'-Nachrichten und

® den Energy ldentification Code (EIC) an.

EDI@Energy-Account ®

Routing

Der externe Endpunkt wird von Marktpartnern verwendet, um EDI@Energy-Nachrichten im
AS/4-Format an diesen Account zu senden

Externer Endpunkt
Fur jeden Prozesstyp wird ein eigenes Postfach verwendet.

Marktprozesse ® Domane auswahlen -

6. Geben Sie unter Details zum Zertifikat den Namen, die Erweiterung
(optional), den Landercode sowie die im Zertifikat verwendete E-Mail-Adresse

an.

EDI@Energy-Account @
Details zum Zertifikat

Common Name
Der Common Name (CN) des Zertifikatssubjekts wird aus folgenden Informationen
abgeleitet.

Name NeuerAccount
Erweiterung (optional)  MAK
Der Common Name wird NeuerAccount.EMT.MAK sein.

Land
Landercode DE

Kontaktinformationen

Das Zertifikat enthalt eine E-Mail-Adresse, Uber die Sie erreicht werden konnen.

E-Mazil-Adresse

D



7. Klicken Sie Fertigstellen.

Ihr Konto ist nun in NoSpamProxy hinterlegt.

'B HINWEIS:
® Der Pfad des AS4-Endpunkts muss auf /as4 enden.
® Der Port des AS4-Endpunkts ist 6063. Wenn ein Reverse-
Proxy oder eine Netzwerkregel vorhanden ist, mussen Sie

den Port auf 443 andern.

B Der Port muss von aufen erreichbar sein, ohne dass die

Firewall eingreift.

® Der AS4-Dienst sollte sich innerhalb der DMZ befinden, das
heil’t, er sollte in der Lage sein, an jede Adresse und jeden

Port zu senden.

| Zertifikatsanfrage fur die AS4-Kommunikation
erstellen

1. Gehen Sie zu EDI@Energy > Einstellungen > EDI@Energy-

Unternehmenskonten.

2. Markieren Sie das entsprechende Konto, klicken Sie Zertifikate verwalten

und dann Anfrage stellen.

EDI@Energy Unternehmensaccounts
ﬁ Die folgenden Accounts werden zur Verarbeitung von EP” wEnergy-Nachrichten verwendet.

+ Hinzuftigen (4 Bearbeiten #* Zertifikate verwalten 0 Entfernen

Name “  Funktion MPID Status



3. Prufen Sie die angezeigten Informationen auf Richtigkeit und klicken Sie

Erstellen.

Erstelle eine Zertifikatsanfrage ®@
Die Certificate Signing Requests (CSR) werden mit den unten stehenden Daten erstellt.

Betreffzeile
Common Name: —-—
Organization SM-PKI-DE
Organisatorische Einheit -

Country

Alternativer Name des Betreffs

URI —— -
DNS —-—

E-Mail-Adresse

[t Atrecren

4. Laden Sie die fur die Anfrage benétigten CSR-Dateien herunter.

5. Reichen Sie die CSR-Dateien bei einer der Root-CA der Smart Metering PKI

untergeordneten Sub-CA ein.

Eine Auflistung der bei der Root-CA der Smart Metering PKI
registrierten Sub-CAs finden Sie auf der Seite Aktuelle
Registrierungen bei der SM-PKI Root-CA des BSI.

| Zertifikate importieren

Sobald die Zertifikate ausgestellt worden sind und vorliegen, missen Sie diese

importieren.

1. Gehen Sie zu EDI@Energy > Einstellungen > EDI@Energy-

Unternehmensaccounts.


https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/Smart-metering/Smart-Meterin-PKI/SMPKIRootCA/smpkirootca_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/Smart-metering/Smart-Meterin-PKI/Registrierte_Sub-CAs/registrierte_sub_cas_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/Smart-metering/Smart-Meterin-PKI/Registrierte_Sub-CAs/registrierte_sub_cas_node.html

2. Markieren Sie das entsprechende Konto und klicken Sie Zertifikate

verwalten.

i EDI@Energy

EDI@Energy Unternehmensaccounts
ﬁ Die folgenden Accounts werden zur Verarbeitung von EP” wEnergy-Nachrichten verwendet.

+ Hinzufagen (% Bearbeiten 4 Zertifikate verwalten i Entfernen

Name “  Funktion MPID Status

3. Klicken Sie Import.

Zertifikate verwalten @

Die zugehorigen Zertifikatssatze v _.den unten angezeigt.

+ Anfrage stellen & Import (4 Bearbeiten [l Entfeme:

Aktivierungsdatum Endpunkt Gltig bis & Vorfalle

4. Wahlen Sie die jeweiligen Zertifikate aus und klicken Sie Import.

Nachdem die Zertifikate erfolgreich importiert wurden, wird der Status Ok flir den

jeweiligen Marktpartner angezeigt.

| Einstellungen andern

Um die vorgenommen Einstellungen spater zu verandern, markieren Sie das

entsprechende Konto und klicken Sie

® Bearbeiten, um den externen Endpunkt und den internen Empfanger

anzupassen beziehungsweise

m Zertifikate verwalten, um weitere/andere Zertifikate zu importieren.



Schritt 6: Marktpartner-Kommunikation
aktivieren

In diesem Schritt aktivieren die aus- und eingehende AS4-Kommunikation.

NoSpamProxy ladt die aktuelle Liste aller Marktpartner

automatisch regelmafdig herunter.

| Ausgehendes AS4 anfragen

Um die ausgehende AS4-Kommunikation mit einem Marktpartner zu aktivieren,

mussen Sie eine entsprechende Anfrage stellen.

1.
2.

Gehen Sie zu EDI@Energy > Marktpartner.

Waéhlen Sie den gewlinschten Marktpartner aus und klicken Sie AS4-

Konnektivitat.

Marktpartner

Marktpartner sind unten aufgelistet.
L[]

+ Hinzufugen (2 Bearbeiten { Entfernen o AS4 Text v 4 v Filter zuriicksetzen

Name * MPID Funktion Eingehende AS4-Konnektivitat

. Wahlen Sie das von Ihnen hinterlegte EDI@Energy-Unternehmenskonto aus,

fur das Sie die AS4-Kommunikation mit dem Marktpartner aktivieren wollen.

'D HINWEIS: Unter Ausgehende Konnektivitat muss der
Hinweis Bereit, den Wechsel anzufordern angezeigt

werden. Ansonsten kdnnen Sie den Wechsel nicht anfragen.




4. Klicken Sie Ausgehendes AS4 anfragen.

AS4 Konnektivitat ®

‘Wahlen Sie die lokalen Konten aus, fur die Sie AS4 3¢ sieren méchten.

Yo Konnektivitit testen % Ausgehendes ASd anfragen ¥ Eingehendes AS4 bestitigen < Tvoni b

Name und Funktion MPID

1 Bereit. den Wechsel anzufordem
1 Bereit, den Wechsel anzufordem

# Verbunden & Verbunden

SchlieBen

Sobald der Marktpartner den Wechsel zu AS4 bestatigt hat, wird
unter Ausgehende Konnektivitat der Hinweis Verbunden
angezeigt. NoSpamProxy akzeptiert ausgehende EDI-Nachrichten

dann nur noch tiber AS4. Dieser Vorgang ist nicht umkehrbar.

| Eingehendes AS4 bestatigen

Um die eingehende AS4-Kommunikation mit einem Marktpartner zu aktivieren,

mussen Sie die entsprechende Anfrage des Marktpartners bestatigen.

1. Gehen Sie zu EDI@Energy > Marktpartner.

2. Wahlen Sie den gewilinschten Marktpartner aus und klicken Sie AS4-

Konnektivitat.

Marktpartner

Marktpartner sind unten aufgelistet.
L[]

+ Hinzufugen @ Bearbeiten T Entfernen 8 A4 Text v 4 v Filter zuricksetzen

Name - MPID Funktion Eingehende AS4-Konnektivitat

3. Wahlen Sie das von Ihnen hinterlegte EDI@Energy-Unternehmenskonto aus,

fur das Sie die AS4-Kommunikation mit dem Marktpartner aktivieren wollen.



'D HINWEIS: Unter Eingehende Konnektivitat muss der

Hinweis Anfrage ausstehend angezeigt werden.

4. Klicken Sie Eingehendes AS4 bestatigen.

AS4 Konnektivitat ®@

‘Wzhlen Sie die lokalen Konten aus, fir die Sie AS4 aktivieren méchten.

¥o Konnektivitét testen @ Ausgehendes AS4 anfragen ¥ Eingehendes AS4 bestatigen Clvoni b

Name und Funktion MPID -
1 Bereit. den Wechsel anzufordem

1 Bereit, den Wechsel anzufordem

& Verbunden < Verbunden

SchlieBen

Sobald Sie den Wechsel zu AS4 bestatigt haben, wird unter
Eingehende Konnektivitat der Hinweis Verbunden angezeigt.
NoSpamProxy akzeptiert eingehende EDI-Nachrichten dann nur

noch Gber AS4. Dieser Vorgang ist nicht umkehrbar.

| Testen der AS4-Konnektivitat

1. Gehen Sie zu EDI@Energy > Marktpartner.

2. Wahlen Sie den gewuinschten Marktpartner aus und klicken Sie AS4-
Konnektivitat.

Marktpartner
Marktpartner sind unten aufgelistet.

L[]

+ Hinzufugen (@ Bearbeiten i Entfernen & AS4 Text v 4 -

Filter zurticksetzen

Name - MPID Funktion Eingehende AS4-Konnektivitat



Es werden Informationen zur AS4-Konnektivitat fur die
einzelnen, von lhnen hinterlegten EDI@Energy-

Unternehmenskonten angezeigt.

3. Sofern keine Zertifikatsfehler vorliegen: Klicken Sie Konnektivitat testen.

AS4 Konnektivitét ®
‘Wahlen Sie die lokalen ¥ .aten aus, fur die Sie AS4 aktivieren mochten.
o Konnekiivitat testen ®a Ausgehendes AS4 anfragen ¥ Eingenendes AS4 bestatigen «ivoni v
Name und Funktion MPID -

1l Bereit, den Wechsel anzufordern
1l Bereit, den Wechsel anzufordem

# Verbunden & Verbunden

SchlieBen



AS4-Nachrichtenverfolgung

AS4-Nachrichten werden in einer AS4-spezifischen Nachrichtenverfolgung

angezeigt.

Unter EDI@Energy > Nachrichtenverfolgung finden Sie neben allgemeinen

Informationen auch Informationen zur AS4-Konformitat.

Verwendete Icons
o] Konformitat: Entspricht den Spezifikationen der AS4-Richtlinien.
o] Keine Konformitat: Entspricht nicht den Spezifikationen der AS4-Richtlinien.

9| Aus dem Internet empfangen

9| Von einem E-Mail-Server des Unternehmens

TIP: Details zur Konformitat einer E-Mail finden Sie auf der
Registerkarte Konformitét in der Detailansicht eines Message

Tracks.

Spalten umsortieren

Um die Reihenfolge der angezeigten Spalten zu andern, ziehen Sie die jeweilige

Spalte und legen Sie diese am gewinschten Platz ab.

E-Mails filtern

Verwenden Sie die Nachrichtenverfolgung, um herauszufinden, wie lhre AS4-
Nachrichten von NoSpamProxy verarbeitet wurden. Fiir eine bessere Ubersicht

stehen Ihnen verschiedene Filter zur Verfligung:



Filtern Sie die E-Mails

Filtern Sie die E-Mails nach Typ und ID

Schranken Sie den nach deren Zustellstatus

Filtern Sie die E-Mails ; - .
angezeigten Zeitraum ein

nach Richtung

£ Aktualisieren Richtung « Empfangen: Jede Zeit v Status w Unternehmenskonto Marktpartner « Dokument v Prozess w  Filter zuriicksetzen F . B .
iltern Sie die E-Mails

nach Prozess

Waéhlen Sie den Marktpartner aus,

Wahlen Sie das Unternehmenskonto . . :
dessen E-Mails Sie anzeigen wollen

aus, fur das Sie E-Mails anzeigen wollen

Details anzeigen

Registerkarte Allgemein

Hier finden Sie allgemeine Informationen zur E-Mail und deren Anhangen, zur

Verbindung und Ubertragung sowie zu AS4-spezifischen Details.

Status der E-Mail

Allgemein Zustellung Konformitat Beziehungen

Zustell erfol h .
@ zustellung erfolgreic Informationen zur

Verbindungsverschlisselung o 5
ame un resse

@ =] ..
. des Empfangers
Name und ID des Nicht authentifiziert Microsoft Corporation
absendenden Marktpartners A IP-Adresse und
e > a0 m 2o a0 R Servername des
|P-Adresse und Servername Sl
AS4 - EDI@Energy .
des Absenders localhost Gateway Role 1
Dauer der Zustellung
5 19.10.2023 11:39:03 © 1 Sekunde - 11 Sekunden an alle Empfanger
Beginn der Verbindung
Z\Srvlschen dderlllw eslnllefgnden Dauer der Verarbeitung Empfangskonnektor sowie
erver und NoSpamProxy . ) durch die Gatewayrolle Name des Servers, auf dem
Nachrichtendetails die Gatewayrolle installiert ist

Transaktions-D (@

Dokumenttyp UTILMD

Dokumentnummer  54138101948047

Dokumentgroie  9.98 KB Details zum AS4-Dokument
Dokument-Hash (@ 200BSCOC360C9B861A1BODE11BAB47B1218C468AD16338343E034C 2518816983

Prozess Marktprozesse

Dokumentdatum ~ 29.09.2023

Konformitat © Die Nachricht entspricht den Richtlinien, Details AS4-spezifische Transportdetails
Transportdetails

AS4 Nachrichten-ID (® <NoSpamProxy_2023-10-19T11-39-02@-e29b-4f61-9837-b88085Tb1c9>

AS4 Antwort Nachrichten-ID (8 dd343f2c-b3%e-448¢-8f93-21326562 1 ceb@www.acme.example

AS4 Nachrichtensignatur (8 6A219CAB328AA2728D025CF1 AF864572BBSB 1EEBASBCASAB3AEA4D3C 1 FDASST23AFACE403BDBEODE2ESSBE98...
Nachrichtenzeitstempel 19.10.2023 11:38:45

Empfangszeitstempel 19.10.2023 11:38:51 m

Registerkarte Zustellung

Hier finden Sie Informationen zu den einzelnen Zustellversuchen.



Allgemein Zustellung Konformitat Beziehungen

Empfanger
Unternehmenskonto % — -
Interner Empfanger M

Zustellversuche

Der Status jedes einzelnen Zustellversuchs ist unten aufgefihrt,

Status, Datum v Details

@ Zustellung erfolgreich 19.10.2023 11:39:14  Zugestellt an &5
durch Office 365

Il Ausstehend (Warteschlange) 19.10.2023 11:3%:03

Der jungste Zustellversuch
erscheint oben in der Liste.

Registerkarte Konformitat

Hier finden Sie Informationen zu den verwendeten Zertifikaten und Algorithmen.

Allgemein Zustellung Konformitat Beziehungen
© Die Nachricht entspricht den Richtlinien.

Sicherheit
Verschlisselungs-Zertifikat
Verschlusselungs-Algorithmus € AES-128 GCM mit ECDH

Signatur-Zertifikat
© Deas Zertifikat wurde erfolgreich validiert.

Signatur-Algorithmus @ SHA-256 mit ECDSA unter Verwendung der Kurve Brainpool P256R1

SchlieBen

Registerkarte Beziehungen

Hier finden Sie Verknipfungen mit anderen Datensatzen der

Nachrichtenverfolgung, die mit diesem Datensatz in Beziehung stehen.

Allgemein Zustellung Konformitat Beziehungen

Diese Nachricht bezieht sich auf folgende E-Mails.

[Z Gffnen
Typ Status Empfangsdatum « Empfanger Betreff
Nachfolger Zustellung erfolgreich 18.10.2023 08:11:50 Delivery failed -

Typ der Beziehung




| Fehler beim Senden

Wenn das Senden einer ausgehenden AS4-Nachricht fehlschlagt, wird ein neuer
Versuch unternommen, unabhangig von den empfangenen EBMS-Fehlern. Wenn
die Antwort fehlerhaft ist, wird der Versuch wiederholt. Die Wiederholungsschleife

wird nach drei Minuten abgebrochen.

In den folgenden Fallen wird nach erstmaligem Fehlschlagen kein neuer

Zustellungsversuch gestartet:

® DNS-Fehler sind aufgetreten.

® Die Verbindung wird verweigert. Dies bedeutet in der Regel, dass der Host

zwar erreichbar ist, der Dienst aber nicht ausgefihrt wird.
® Das TLS-Zertifikat des Empfangers ist nicht vertrauenswirdig.
Sie kdnnen den EDI@Energy-Dienst so konfigurieren, dass er EDIFACT-

Dokumente auf Ihrem Datentrager speichert, falls das Senden der entsprechenden

Nachricht fehlschlagt. Siehe Speicherort fiir EDIFACT-Dokumente konfigurieren.

| Wann gilt eine E-Mail als AS4-Nachricht?

NoSpamProxy betrachtet E-Mails als AS4-Nachrichten, wenn alle folgenden

Bedingungen erfillt sind:

® Die E-Mail hat einen Empfanger.
® Die E-Mail hat einen EDIFACT-Anhang.
® Die Werte fur den Betreff und den Namen des Anhangs sind identisch.

B Der Betreff der E-Mail ist BDEW-konform.

® Die Absenderadresse entspricht einem der konfigurierten EDI@Energy-

Postfacher.


https://www.bundesnetzagentur.de/DE/Beschlusskammern/BK06/BK6_83_Zug_Mess/835_mitteilungen_datenformate/Mitteilung_19/Allgemeine Konsultationsdokumente f�r die Datenformate/EDI@Energy Allgemeine Festlegungen 5.0.pdf?__blob=publicationFile&v=1

Marktpartner manuell hinzufigen

Sollte ein Marktpartner nicht in der Liste unter Marktpartner aufgefiihrt sein, kénnen

Sie diesen manuell hinzufigen.

1. Gehen Sie EDI@Energy > Marktpartner.
2. Klicken Sie Hinzufligen.

3. Geben Sie unter Allgemeine Einstellungen die MPID, den Namen und die

Funktion des Marktpartners ein und klicken Sie Weiter.

Marktpartner Example Energy ®@

Allgemeine Einstellungen
Die folgenden Daten identifizieren Ihren Marktpartner.

Marktpartner-ID (MPID)

Dies st eine GS1 Global Location Number (GLN).
Name Example Energy

Funktion Lieferant

il v J oo

4. Klicken Sie unter Verschlisselungszertifikate auf Hinzufligen.

5. Flgen Sie die entsprechenden Zertifikate hinzu und geben Sie das jeweilige

Aktivierungsdatum an.

Konnektivitatsdetails ®@

Geben Sie die Konnektivitatsdetails fur diesen Marktpartner an.
ferschlusselungszertifikat Keine Datei ausgewshlt Auswahlen
Aktivierungsdatum

[ AS4-Endpunkt tiberschreiben

[owcoen J sorcrr



. Wahlen Sie, ob Sie den AS4-Endpunkt Gberschreiben wollen.

B HINWEIS: Aktivieren Sie diese Option, wenn Sie nicht die
Adresse verwenden wollen, die im Zertifikat des

Marktpartners genannt ist.

. Klicken Sie Beenden.



Schlusselspeicher andern

'D HINWEIS: Diese Einstellung ist nur verfugbar, wenn Sie ein HSM
einsetzen. Siehe Schritt 4: Key-Management-Dienst

konfigurieren.

Um den Speicherort der von lhnen verwendeten EDI@Energy-Zertifikate zu andern,
gehen Sie folgendermalen vor:

1. Gehen Sie zu EDI@Energy > Einstellungen > Zertifikatskonfiguration.

2. Klicken Sie Bearbeiten.

3. Wahlen Sie den HSM-Slot aus, den Sie fur das Speichern der Zertifikate

nutzen wollen.

Allgemeine Einstellungen @

Schliisselspeicher
NoSpamProxy speichert neue private Schlussel im unten ausgewahlten HSM-Token.

HSM-Token

[ Speichern ] Abtrechen

4. Klicken Sie Speichern.



Speicherort fliir EDIFACT-Dokumente
konfigurieren

Sie kdnnen den EDI@Energy-Dienst so konfigurieren, dass er EDIFACT-
Dokumente auf lhrem Datentrager speichert, falls das Senden der entsprechenden

Nachricht fehlschlagt. Siehe Fehler beim Senden.

1. Wechseln Sie zu dem Computer, auf dem der EDI@Energy-Dienst lauft.

2. Offnen oder erstellen Sie die Datei ProgramData/Net at Work Mail
Gateway/Edi@Energy/outbound-diagnostics-config.json.

3. Setzen Sie innerhalb der Datei die folgenden beiden Properties:
B "SaveFailedDocuments": true

B "FailedDocumentsPath": "C:/ProgramData/\Net at Work Mail

Gateway/Edi@Energy/attachments”

'D HINWEIS: Sie kénnen diesen Pfad auch frei wahlen.
Stellen Sie aber sicher, dass der EDI@Energy-Dienst
dort Schreibrechte hat.

4. Speichern Sie die Datei outbound-diagnostics-config.json.
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Filter in NoSpamProxy

Filter bewerten E-Mails und beeinflussen dadurch das Spam Confidence Level
(SCL) der E-Mails. Das SCL bestimmt, ob die E-Mail abgewiesen wird, falls das

Uberpriifungsergebnis ein bestimmtes SCL iibersteigt.

| Wie funktionieren Filter?

Die Filter tibernehmen bei der Prifung der E-Mail die eigentliche Arbeit. Sie
bewerten, wie stark die E-Mail ein bestimmtes Filterkriterium erflllt und vergeben
dafur Punkte. Sie kdnnen |hr eigenes Regelwerk mit ganz verschiedenen
Filterkombinationen aufstellen und die Regeln auf bestimmte Sender und
Empfanger einschranken. So kdnnen Sie sehr individuell und flexibel auf Spam-

Attacken reagieren.

Wenn Sie beispielsweise einen Wortfilter einsetzen, ist der Ausdruck Viagra sehr
wahrscheinlich auf lhrer Blockliste. Fur ein Pharma-Unternehmen ist dieser
Ausdruck jedoch nur sehr bedingt ein Spam-Kriterium. Wenn eine E-Mail ansonsten
serids erscheint oder von einem bekannten E-Mail-Sender kommt, kann das
Auftreten des verdachtigen Wortes unter Umstanden akzeptabel sein. Fir jede E-
Mail werden die einzelnen Filter der zutreffenden Regel ausgefihrt. Die Filter
bewerten und vergeben Malus- und Bonus-Punkte flr die zu Uberprifende E-Mail.
Diese Punkte werden mit dem Multiplikator der Filter gewichtet und dann zu einem
Gesamtwert addiert. Uberschreitet dieser Wert den eingestellten Schwellenwert
(SCL) der Regel, wird die E-Mail abgewiesen. Den Schwellenwert kbnnen Sie

individuell fur jede Regel einstellen.



| Beispiel fur eine Filterkonfiguration

Sie setzen einen Wortfilter, der E-Mails mit Viagra-Werbung blocken. Fir ein
Pharma-Unternehmen ist dieser Ausdruck jedoch nur sehr bedingt ein Spam-
Kriterium. Mit NoSpamProxy Protection kénnen Sie selbst entscheiden, ob Sie
Viagra in den Wortfilter aufnehmen, oder ob Sie Uberhaupt einen Wortfilter
einsetzen und wenn ja, wie stark Sie ihn mit dem Multiplikator gewichten. Wenn
eine E-Mail ansonsten serids erscheint oder von einem bekannten E-Mail-Sender
kommt, kann das Auftreten des verdachtigen Wortes unter Umstanden akzeptabel
sein. Sie kbnnen auch festlegen, dass die Regel mit dem Wortfilter nur fur
bestimmte IP-Adressen oder Empfanger gilt; zum Beispiel nur fur Absender mit
einer bestimmten TLD (Top Level Domain) oder IP-Adressen aus einem

bestimmten Subnetz.

e —

Allgemein max.mustermann@example.com

2 Japan *jp max.mustermann@example.com

® Regel 1, die wir hier "Allgemein" nennen, ist definiert auf alle E-Mails, die an

max.mustermann@example.com adressiert sind.

® Regel 2 mit dem Namen "Japan" auf Position 2 ist ebenfalls auf Empfanger
max.mustermann@example.com definiert, bericksichtigt aber nur Absender

aus Japan.

Auf eine E-Mail aus Japan an "max.mustermann" treffen beide Regeln zu. Doch nur
die Regel "Allgemein" wird zur Bewertung herangezogen, weil sie in der Liste oben

steht. Auch wenn die Japan- Regel eigentlich "genauer" wére - die Reihenfolge ist



das entscheidende Kriterium. Um die "Japan"-Regel anzuwenden, muss die
Reihenfolge der Regel, wie unten angegeben, geandert werden. Dadurch wird die

speziellere Regel zuerst angewandt.

Position Regelname Von An Aktion

*

1 Japan Jjp max.mustermann@example.com

2 Allgemein * max.mustermann@example.com



In NoSpamProxy verfligbare Filter

® Core Antispam Engine Filter

B CSA Certified IP List

® Erlaubte Unicode-Sprachbereiche

B 32Guards

B Realtime Blocklists

B Reputationsfilter

® Spamassassin Konnektor

® Spam URI Realtime Blocklists

® Wortiibereinstimmungen

| Core Antispam Engine Filter

B HINWEIS: Dieser Filter ist verfliigbar, wenn NoSpamProxy

Protection lizenziert ist.

Dieser Filter ist gultig fir folgende Absender: Extern. Der Standard
SCL-Wert bei einfachem Multiplikator ist 4.

Dieser Filter erstellt anhand festgelegter Kriterien einen Fingerabdruck der zu
prifenden E-Mail und vergleicht ihn mit den bereits bekannten Fingerabdriicken. Ist
dieser bekannt, vergibt NoSpamProxy 4 SCL-Punkte. NoSpamProxy wird die E-Mail

so bereits mit den Standardeinstellungen abweisen. Der Filter selbst verfugt tber



keine weiteren Einstellungsmaoglichkeiten. Lediglich Uber die Gewichtung mit
Multiplikatoren kann der Administrator weiteren Einfluss auf das Filterergebnis

ausuben.

| CSA Certified IP List

Viele Newsletter sind erwiunscht, da ihre Inhalte mit Zustimmung des Empfangers
ausgeliefert werden. Haufig kann der Empfang solcher Newsletter nicht
sichergestellt werden, da kein Level-of-Trust-Eintrag erstellt wurde. Das manuelle
Eintragen aller vertrauenswirdigen Newsletter-Versender als vertrauten Partner

bedeutet hier einen zu groRen Aufwand .

Diese Licke schliel3t die CSA Certified IP List. Sie stellt eine Positiv-Liste dar, bei
der ein Kontrollgremium die RechtmaRigkeit der versendeten Newsletter iberwacht.
Dadurch konnen Newsletter von Versendern, die sich auf der CSA Certified IP List

befinden, gefahrlos zugestellt werden.

Wenn sich der Absender einer empfangenen E-Mail in der CSA Certified IP List
befindet, markiert der Filter CSA Certified IP List die E-Mail als vertrauenswirdig
und vergibt negative SCL-Punkte. Siehe Spam Confidence Level (SCL).

CSA Certified IP List aktivieren

1. Offnen Sie eine Regel fiir eingehende E-Mails.
2. Wechseln Sie zur Registerkarte Filter.

3. Klicken Sie auf Hinzufiigen und markieren Sie den Filter CSA Certified IP
List.

4. Klicken Sie Auswéahlen und schliefRen.



'D HINWEIS: Die Konfiguration des Filters nehmen Sie unter

Verbundene Systeme vor.

| Erlaubte Unicode-Sprachbereiche

Dieser Filter ist gultig fir folgende Absender: Extern und Lokal.
Standard SCL-Wert bei einfachem Multiplikator ist 4.

Spam-E-Mails kommen teilweise aus Sprachraumen, mit denen man ublicherweise
keine Kommunikation unterhalt. So kann zum Beispiel Spam eintreffen, der
chinesische Schriftzeichen enthalt. Dieser Filter kann E-Mails abblocken, in dem er
alle enthaltenen Zeichensatze analysiert und die E-Mail nur passieren lasst, wenn

alle enthalten Zeichensatze von |hnen explizit erlaubt wurden.

Anwendung

1. Flgen Sie den Filter Erlaubte Unicode Sprachbereiche an lhre Regel an.

&} Erlaubte Unicode Sprachbereiche = O X

%g Erlaubte Unicode Sprachbereiche

Sie kdnnen eine E-Mail durch die im E-Mail-Textkérper genutzten Unicode
Sprachbereiche filtern. Wenn dieser Filter genutzt wird, missen alle erwarteten
Sprachbereiche fir eingehende E-Mails unten aufgelistet werden.

Unicode Sprachbereich Name

Basic Latin

Erlaubten Sprachbereich hinzufiigen Ausgewsahlte Sprachbereiche entfernen

Westeuropaischen Standard Sprachberich hinzufiigen

Speichern und schlieBen | | Abbrechen und schlieBen




2. Fugen Sie nun alle Sprachbereiche, die in eintreffenden E-Mails verwendet

werden kénnen, zu den erlaubten Sprachbereichen hinzu.

&} Verfiighare Sprachbereiche - O ¥

%g Verfligbare Sprachbereiche

Unicode Sprachbereich Mame
Alphabetic Presentation Forms
Arabic

Arabic Presentation Forms-A
Arabic Presentation Forms-B
Armenian

EBalinese

Bengali

L

Hinzufigen und schliefen | | Abbrechen und schlieBen

TIP: Falls Sie nur mit Westeuropa oder Amerika kommunizieren,
reicht tGblicherweise der Sprachbereich flir Westeuropaische
Sprachen. Diesen kénnen Sie tiber Westeuropéischen Standard
Sprachbereich hinzufiigen in die Liste einfligen, falls er sich noch

nicht in der Liste der erlaubten Sprachen befindet.

| 32Guards

32Guards ist einerseits ein Filter, der die Bewertung des Spam Confidence Levels

beeinflusst, andererseits eine Aktion, die Bedrohungen direkt temporar oder
permanent abweisen kann. Siehe 32Guards.



| Realtime Blocklists

Dieser Filter ist gultig fur folgende Absender: Extern. Der Standard
SCL-Wert bei einfachem Multiplikator ist abh&ngig von den im
Filter gewahlten Listen. Pro Treffer werden die in der Liste

eingestellten SCL-Punkte vergeben.

Dieser Filter prift, ob ein Adresseintrag in Realtime-Blocklists vorliegt. Sie kdnnen
mehrere verschiedene Blocklists auswahlen. Da auch die besten Listen False
Positives aufweisen kénnen, sollten Sie stets mehrere Listen heranziehen. Da jeder
Treffer als Maluspunkt gewertet wird, wird das Risiko fir eine Mail minimiert,
anhand einer einzelnen Sperrliste gleich durch ein "False positive" blockiert zu

werden.

Anwendung

1. Flgen Sie den Filter an lhre Regel an.

Es 6ffnet sich der Dialog fur die Konfiguration.



2. Klicken Sie Hinzufiigen

&) Realtime Blocklists - O b

! Realtime Blocklists

Aktive Listen

MName

Passive Spam Block List
SpamCop

MixSpam REL

Hinzufiigen Entfernen Webseite &ffnen Mit Standardlisten ersetzen

@ Um die gewshlten Listen zu nutzen miissen sie sich mit den jeweiligen
Lizenzbestimmungen einverstanden erklaren.

Speichern und schliefen | | Abbrechen und schlieBen

3. Markieren Sie eine oder mehrere Listen aus, die Sie aktivieren mochten.

&) Blocklist hinzufiigen — O b

! Blocklist hinzufligen

Wahlen Sie die Liste aus, die Sie in dieser Regel aktivieren machten.

MName c2
1-und-1 Helo Filter

Abusive Host Blocking List (AHBL)

blackholes.us China and Korea combined networks

blackholes.us China network

blackholes.us Korea network

CBL Compaosite Blocking List

Distributed Server Boycott List (Single)

DNSBL

| Hinzufiigen und schlieBen | | Abbrechen und schlieBen

4. Klicken Sie Hinzufiigen und schlielRen.

5. Klicken Sie Speichern und schlieRen.



TIP: Klicken Sie Mit Standardlisten ersetzen, um die aktuell
ausgewahlten Listen durch die von Net at Work empfohlenen

Listen zu ersetzen.

Listen entfernen

B Um eine oder mehrere Listen zu entfernen, markieren Sie die zu l0schenden

Eintrage und klicken auf Markierte Eintrage entfernen.

'D HINWEIS: Entfernte Listen werden nur aus der gerade editierten
Regel entfernt. In den globalen Regeleinstellungen tauchen die

Listen nach wie vor auf.

'D HINWEIS: Damit die DNS-Abfragen korrekt funktionieren, miissen
Sie die DNS-Einstellungen des Betriebssystems geeignet
konfigurieren. Der Server muss externe Doméanen auflésen
kénnen. Es kann sinnvoll sein, einen eigenen DNS-Server als

Forwarder zu installieren.

| Reputationsfilter

Dieser Filter fuhrt verschiedene Prifungen auf dem E-Mail-Envelope, dem Inhalt
der E-Mail sowie den Kopfzeilen aus. Durch einige der Prifungen wird auch DKIM
(DomainKeys ldentified Mail) und SPF (Sender Policy Framework) analysiert.
Abhéangig von den Ergebnissen der einzelnen Prifungen kdnnen SCL-Punkte
vergeben werden, die individuell konfigurierbar sind. So kdnnen Sie die

Bewertungen an die Anforderungen lhres Unternehmens anpassen.



Ungesicherte Prift, ob die eingehende Verbindung durch TLS gesichert ist. Eine TLS-

Verbindung Verschlisselung garantiert, dass sowohl Meta- als auch Inhaltsdaten
zwischen E-Mail-Programm und Server beziehungsweise zwischen
verschiedenen E-Mail-Servern verschliisselt ausgetauscht werden. Die
Datenschutz-Grundverordnung (DS-GVO) schreibt den Einsatz einer
TLS-Verschlisselung vor. Da Spammer sich haufig nicht an die DS-GVO

halten, lasst dieser Test Riickschliisse auf die Legitimitat der E-Mail zu.

Fehlender PTR-Eintrag Prift, ob sich die IP-Adresse zu einem
Hostnamen zuriick auflésen lasst. Ist
dies nicht der Fall, so ist die Ursache
ein fehlender PTR-Eintrag. PTR
(Pointer Resource Records) ordnen im
DNS einer IP-Adresse einen oder
mehrere Hostnamen zu. Ist diese
Zuordnung nicht mdglich, deutet dies

auf einen Missbrauchsversuch hin.

Dynamische Adresse vermutet Prift, ob der Hostname, der mit
der IP-Adresse verknupft ist,
die IP-Adresse in Textform
beinhaltet. NoSpamProxy pruft,
ob die IP-Adresse aus einem
dynamischen IP-Adressbereich

stammt.

Dies tritt haufig bei infizierten

Rechnern auf, die als Spambot



agieren.

'Reverse lookup' schlug fehl Prift, ob der Hostname, der mit der IP-
Adresse des E-Mail-Servers verkniipft
ist, sich bei einem Gegentest
('Reverse lookup') zu dieser IP-
Adresse zurtick auflésen lasst. Ist dies
nicht moglich, so deutet dies auf
Spoofing hin, da mit hoher
Wahrscheinlichkeit die tatsachliche
Identitat des Hosts verschleiert werden
soll.

Fehlende IP-Adresse Prift, ob sich die '"MAIL FROM'-
Domane zu einer IP-Adresse auflésen
Iasst. Ist dies nicht mdglich, so deutet
dies auf einen Missbrauchsversuch
hin, da die genannte Doméane

hochstwahrscheinlich nicht existiert.

SPF schlug fehl Prift, ob ein gultiger SPF-Eintrag
vorhanden ist. Es wird geprft, ob die
IP-Adresse des E-Mail-Servers im
DNS als berechtigter MTA (Mail
Transfer Agent) hinterlegt ist, also fir
diese Domane E-Mails versenden darf.
Dieser Test vergibt nur Punkte, falls
keine DMARC-Policy (siehe
unten) aktiv ist.



Titel Beschreibung

DKIM schiug fehl Fuhrt DKIM-Prifungen fur die
jeweilige E-Mail aus. Diese
Prifungen bestehen aus der
Uberpriifung der Header-
Signatur sowie des Hashes,
der aus dem Body der E-Mail
berechnet wird und ebenfalls
signiert ist. Der Offentliche
Schlussel des Absenders istim
DNS hinterlegt.

Dieser Test vergibt nur SCL-
Punkte, falls keine DMARC-
Policy aktiv ist.

DMARC-Ergebnis 'Quaranténe’ In der DMARC-Policy des
Absenders ist fur den Fall einer
gescheiterten Uberpriifung der
Modus 'quarantine' definiert.
Die DMARC-Prufung beinhaltet
zusatzlich die des
sogenannten ‘alignment’
zwischen den von DKIM und

SPF gepriften Doméanen.

Die Hohe der vergebenen

Punkte hangt vom



Titel Beschreibung

angewandten DMARC-
Ergebnis ab.

DMARC-Ergebnis ‘Abweisen’ In der DMARC-Policy des
Absenders ist fur den Fall einer
gescheiterten Uberpriifung der
Modus 'reject’ definiert. Die
DMARC-Prufung beinhaltet
zusatzlich die des
sogenannten 'alignment’
zwischen den von DKIM und

SPF gepriften Doméanen.

Die Hohe der vergebenen
Punkte hangt vom
angewandten DMARC-
Ergebnis ab.

Adresse ist nicht tibereinstimmend Prift, ob die 'MAIL FROM'-
Domane und 'Header-From'-
Domane identisch sind
(‘alignment’). Dieser Test
vergibt nur Punkte, falls keine
DMARC-Policy aktiv ist.



B HINWEIS: Sollte ein oder mehrere Tests vom Typ DMARC -
also SPF, DKIM oder DMARC - fehlschlagen, wird dieses
Ergebnis durch eine intakte ARC-Kontrollkette tberschrieben.
In einem solchen Fall werden keine Strafpunkte vergeben, die

das Spam Confidence Level (SCL) erhohen wirden. Siehe

Vetrauenswiirdige ARC-Unterzeichner.

Ungilltige spitze Klammern Prift, ob der 'Header-From' eine
spitze Klammer mit einer ungultigen
E-Mail-Adresse enthalt, was nicht
RFC-konform ist.

Fehlende RFC-Konformitat deutet
auf Spam hin, da Spammer sich unter
Umstanden weniger Mlhe geben,
eine solche Konformitat

sicherzustellen.

Fehlender Absender Priift, ob der 'MAIL FROM' leer ist
und der 'Header-From' eine gultige E-
Mail-Adresse enthalt. Ist dies nicht
der Fall, so deutet dies auf NDR
Backscatter hin. Mobilgerate und E-
Mail-Programme wie Outlook zeigen

nur den Anzeigenamen an, so dass



ein Missbrauch nicht erkannt wird.

Unternehmensdomane in der E-Mail- Prift, ob die im 'Header-From'

Adresse angegebene E-Mail-Adresse eine
Unternehmensdomane enthalt. Ist
dies der Fall, so deutet dies auf
Identitatsdiebstahl hin, da dieser Test
nur fir eingehende E-Mails nutzbar
ist und es sich deshalb um eine

externe E-Mail handeln muss.

Beachten Sie, dass ein solcher Fall
auch auftreten kann, wenn ein

externes E-Mail-System im Namen
der Unternehmensdoméane sendet,

aber nicht als E-Mail-Server des

Unternehmens hinzufligen

konfiguriert ist.

EXAMPLE:

<xyz@netatwork.de>



1] HINWEIS: Eine
gultige DKIM-
Signatur fur die
'Header-From'-
Domane setzt
diesen Filter
standardmafig
aulder Kraft, so dass
keine Maluspunkte
vergeben werden.
Um dieses
Verhalten zu
unterbinden,
beachten Sie die
Informationen unter
Aufheben der
DKIM-Signatur im

Reputationsfilter.

Unternehmensdoméne im Anzeigenamen Prift, ob der Anzeigename eine E-
Mail-Adresse enthélt, deren Teil eine
Unternehmensdomane ist. E-Mail-
Adressen, deren Teil eine
Unternehmensdomane ist, werden

von Spammern als Teil von
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Anzeigenamen verwendet, da in
vielen Mobilgeraten und E-Mail-
Programmen zunachst nur dieser
Name erscheint. Der Absender kann

so eine falsche Identitat vortauschen.

EXAMPLE: "Uwe Ulbrich
uwe.ulbrich@netatwork.de"

<spam@spammer.de>

Unterdomane einer Unternehmensdomane Priift, ob eine Unterdomane einer

In der E-Mail-Adresse Unternehmensdoméane verwendet
wird. Ist diese Unterdomane legitim,
wird der Test 'Unternehmensdomane

in der E-Mail-Adresse' angewendet.

EXAMPLE:

<xyz@hr.netatwork.de>

Unterdoméne einer Unternehmensdoméne Pruft, ob der Anzeigename eine
im Anzeigenamen Subdomane einer
Unternehmensdomaéane enthalt.
Domanen im Anzeigenamen werden
von Spammern verwendet, da in

vielen Mobilgeraten und E-Mail-
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Programmen zunachst nur dieser
Name erscheint. Der Absender kann

so eine falsche Identitat vortauschen.

EXAMPLE: "hr.netatwork.de"

<spam@spammer.de>

Verschleierte Unternehmensdomane in der Wie der Test 'Unternehmensdomane

= Mail-Adresse in der E-Mail-Adresse'. Zusatzlich
wird hier geprift, ob ASCII-
Schriftzeichen in der Doméane
verwendet wurden, die bestimmten

Buchstaben ahnlich sehen.

EXAMPLE:
<xyz@n3tatwOrk.de>

Verschleierte Unternehmensdoméne im Wie der Test 'Unternehmensdomane
Anzeigenamen im Anzeigenamen'. Zusatzlich wird
hier geprift, ob ASCII-Schriftzeichen
in der Domane verwendet wurden,
die bestimmten Buchstaben ahnlich
sehen. Doméanen im Anzeigenamen
werden von Spammern verwendet,

da in vielen Mobilgeraten und E-Mail-
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Programmen zunachst nur dieser

Name erscheint.

EXAMPLE: "Uwe Ulbrich
uwe.ulbrich@n3tatwOrk.de"

<spam@spammer.de>

Unterdomane einer verschleierten Wie der Test 'Unterdomane einer
Unternehmensdomane in der E-Mail-

Unternehmensdomane in der E-Mail-
Adresse

Adresse'. Zusatzlich wird hier

gepruft, ob ASCII-Schriftzeichen in

der Domane verwendet wurden, die

bestimmten Buchstaben ahnlich

sehen.

EXAMPLE:
<xyz@hr.n3tatwOrk.de>

Unterdoméne einer verschleierten Wie der Test 'Unterdomane einer
Unternehmensdomane im Anzeigenamen .. .
Unternehmensdomane im
Anzeigenamen'. Zuséatzlich wird hier
gepruft, ob ASCII-Schriftzeichen in
der Domane verwendet wurden, die
bestimmten Buchstaben ahnlich

sehen. Doméanen im Anzeigenamen
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werden von Spammern verwendet,
da in vielen Mobilgeraten und E-Mail-
Programmen zunachst nur dieser

Name erscheint.

EXAMPLE: Uwe Ulbrich
uwe.ulbrich@hr.n3tatwOrk.de"

<spam@spammer.de>

Mehrere E-Mail-Adressen Prift, ob der 'Header-From' mehr als
eine E-Mail-Adresse enthalt, was
nicht RFC-konform ist.

Fehlende RFC-Konformitat deutet
auf Spam hin, da Spammer sich unter
Umstanden weniger Muhe geben,
eine solche Konformitat

sicherzustellen.

Doméne im Anzeigenamen abweichend von Priift, ob eine im Anzeigenamen des
der E-Mail-Adresse 'Header-From' angegebene Doméne
von der Domane abweicht, die Teil
der 'Header-From'-E-Mail-Adresse
ist. Domanen im Anzeigenamen
werden von Spammern verwendet,

da in vielen Mobilgeraten und E-Mail-



Programmen zunachst nur dieser

Name erscheint.

EXAMPLE:
"service@paypal.com"

<spam@spammer.de>

Ungiiltiges '@ Prift, ob der 'Header-To' ein
'@'-Zeichen enthalt, das nicht
Teil einer E-Mail-Adresse ist,
was nicht konform mit RFC
5322 ist.

Fehlende RFC-Konformitat
deutet auf Spam hin, da
Spammer sich unter
Umstanden weniger Muhe
geben, eine solche Konformitat

sicherzustellen.

Ungilltige spitze Klammern Priift, ob der 'Header-To' spitze
Klammern mit einer ungultigen
E-Mail-Adresse enthalt, was
nicht konform mit RFC 5322 ist.
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Fehlende RFC-Konformitat
deutet auf Spam hin, da
Spammer sich unter
Umstanden weniger Mihe
geben, eine solche Konformitat

sicherzustellen.

Fehlendes 'Header-To' Prift, ob der 'Header-To' eine Angabe
enthalt beziehungsweise vorhanden
ist. Ist dies nicht der Fall, ist der
Empfanger nicht bestimmbar.
Angaben zum Empfanger sind in
diesem Fall nur im 'Bec'-Feld zu finden.

Fehlende Unternehmens-E-Mail-Adresse Prift, ob der 'Header-To' oder der 'CC'
eine Unternehmens-E-Mail-Adresse
enthalt. Angaben zum Empféanger sind
in diesem Fall nurim 'Bec'-Feld zu

finden.

| Spamassassin Konnektor

Dieser Filter ist gultig fur folgende Absender: Extern und Lokal. Der
Standard SCL-Wert bei einfachem Multiplikator ist abhangig vom

Ruckgabewert des SpamAssassin Daemon.



SpamAssassin ist ein kostenfreier Spamfilter, welcher verschiedene vordefinierte
Tests beinhaltet, um Nachrichten zu klassifizieren. Viele dieser Tests, wie z. B.
RBL, fiihrt NoSpamProxy Protection selbst schon sehr viel friiher und effektiver aus.
Dennoch kann es interessant sein, die sonstigen Regeln dieses Filters zu
integrieren. SpamAssassin bewertet eine Nachricht und schreibt das Ergebnis in

den Header der Nachricht.

Er besteht aus Server (SpamD) und Client (SpamC). Der Filter von NoSpamProxy
Protection agiert als SpamAssassin Client (SpamC) und funktioniert nurin
Verbindung mit einem SpamAssassin Daemon (SpamD). Sie kbnnen den
SpamAssassin Daemon auf einem System |hrer Wahl installieren. Dies kann ein
UNIX oder Windows-System sein. Auch der Betrieb direkt auf dem gleichen Server

wie NoSpamProxy ist moglich.

'D HINWEIS: Stellen Sie sicher, dass NoSpamProxy das angefragte
System auch erreichen kann. Oftmals sind Portfilter, IP-Routing

und Firewalls zu konfigurieren.

| Spam URI Realtime Blocklists

Dieser Filter ist gultig fur folgende Absender: Extern und Lokal. Der
Standard SCL-Wert bei einfachem Multiplikator ist abhangig von
den im Filter gewahlten Listen. Pro Treffer einer Liste werden 2

SCL-Punkte vergeben.

Spam URI Realtime Blocklists verwalten Listen mit verdachtigen Spam-URLs. Uber
das Internet ist es mdglich, zu Uberprifen, ob gegebenenfalls eine URL in dieser

Liste vorhanden ist oder nicht.



Der "Spam URI Realtime Blocklists Filter" analysiert Links in E-Mails und PDF-
Dokumenten und prift, ob ein entsprechender Eintrag in diesen Listen vorliegt. Des
Weiteren sucht er auch nach Adressen, die mit "www." anfangen und nicht als Links

in E-Mails und PDF-Dokumenten auftauchen.

B HINWEIS: Wie beim Filter Realtime Blocklists miissen DNS-
Abfragen korrekt funktionieren. Der Server muss den
angegebenen Dienst auflésen kénnen. Es kann sinnvoll sein,

einen eigenen DNS-Server als Forwarder zu installieren.

Bdsartige Links werden dabei einer der folgenden Kategorien zugewiesen:

® Malware

® PhishingAndFraud
® Compromised

® CriminalActivity

® Botnets

® [llegalSoftware

® ChildAbuselmages
® SpamSites

B ParkedDomains



| Wortlibereinstimmungen

Dieser Filter ist gultig fir folgende Absender: Extern und Lokal. Der
Standard SCL-Wert bei einfachem Multiplikator ist abhangig von
den im Filter gewahlten Wortgruppen. Pro Treffer werden die in der

Wortgruppe eingestellten SCL-Punkte vergeben.

Mit diesem Filter kbnnen Sie vorher definierte Worter und Ausdriicke sowohl in der
Betreffzeile als auch dem E-Mail-Body erkennen und sie mit positiven oder
negativen SCL-Punkten bewerten. Jedes Auftauchen, oder je nach Einstellung auch
Fehlen, eines solchen Ausdrucks in einer E-Mail wird mit den im Filter eingestellten

Punkten bewertet.

Falls ein oder mehrere Worte aus den konfigurierten Wortgruppen in der E-Mail
gefunden wird, kann optional noch eine E-Mail mit einer Benachrichtigung an eine
lokale E-Mail-Adresse versandt werden. Diese E-Mail beinhaltet den Absender der

E-Mail, den Empfanger, Betreff, sowie die gefundenen Worte.

Anwendung

1. Fugen Sie den Filter an Ihre Regel an. Es 6ffnet sich der Dialog flir die

Konfiguration.



&) Wortiibereinstimmungen - m} X

%Fj Wortiibereinstimmungen

Fiigen Sie eine ader mehrere der bereits definierten Wartgruppen aus dem Bereich
"Wortibereinstimmungen' des Knoten Voreinstellungen' ein.

Aktive Wortgruppen
‘Wortgruppe
Commoen notation for medical products

Common notation of porn words.

Hinzufiigen Entfernen

Falls ein Ubereinstimmung gefunden wird, kann eine E-Mail an eine lokale Adresse versandt
werden.

[] Sende eine Benachrichtigung
Adresse

Speichern und schliefen | | Abbrechen und schlieBen

2. Klicken Sie Hinzufiigen.

3. Wahlen Sie die Wortgruppe aus, die Sie hinzufigen mdéchten und klicken Sie

Hinzufligen und schliefRen.

4. Optional Geben Sie eine E-Mail-Adresse an, an die Benachrichtigungen

gesendet werden sollen.

5. Klicken Sie Speichern und schlieRen.

Neue Wortgruppe hinzufligen
1. Gehen Sie zu Konfiguration > Voreinstellungen > Wortiibereinstimmungen.
2. Klicken Sie Hinzufligen.
3. Bestimmen Sie auf der Registerkarte Allgemein
® den Namen der Wortgruppe,

® ob fiir Ubereinstimmungen oder fiir nicht auftretende

Ubereinstimmungen Punkte vergeben werden,

® den Bereich, auf den die Wortgruppe angewendet wird sowie



® die vergebenen SCL-Punkte.

@ Inhalt der Wortgruppe

Mame |Gesperr‘te Links

Vergebe Punkte @ Fur jede Ubereinstimmung mit der Wortliste
() Falls keine Ubereinstimmung gefunden wird

Bereich [] Betreffzzile
E-Mail-lnhalt

Punkte |:|
10 SCL-Punkte

4. Bestimmen Sie auf der Registerkarte Wérter

® ob Sie nach exakten Treffern suchen wollen (einfach) oder Platzhalter

oder Regulare Ausdrucke einsetzen wollen,

B die Worter, die in der Wortliste enthalten sind und



® ob Sie auch nach ahnlichen Woértern suchen wollen.

%ﬁj Inhalt der Wortgruppe
Allgemein | Worter

Art ) Einfach ( schnell , empfohlen)
(@) Platzhalter (langsamer, '?" und ™ erlaubt)
O Regularer Ausdruck (langsamer, mit Vorsicht verwenden)
Neves iort | =
Wort
https://bit.ly/™
Entfernen
[ Auch ghnliche Warter finden

5. Klicken Sie auf Fertigstellen.



Aktionen in NoSpamProxy

Aktionen reagieren auf Filterergebnisse und flihren die konfigurierten Aufgaben
aus. Im Gegensatz zu den Filtern kdnnen Aktionen die E-Mails verandern, zum
Beispiel Anhange aussortieren. Zudem konnen Aktionen Filterergebnisse

Uberstimmen. Beispiele hierfir sind Virenscanner oder die Aktion Greylisting.

| Aktionen aktivieren

1. Offnen Sie die Regel, die die Aktion enthalten soll.

2. Wechseln Sie zur Karteikarte Aktionen.

3. Klicken Sie Hinzufiigen.

4. Markieren Sie die Aktion, die sie der Regel hinzufiigen wollen.

5. Klicken Sie Auswahlen und schlieRen.
Die Aktion wird der Regel hinzugefugt.
B HINWEIS: Falls die Regel konfiguriert werden muss, 6ffnet sich

zuerst ein Konfigurationsdialog, nach dessen Beendigung die

Aktion zu lhrer Regel hinzugeflugt wird.

| Verfligbare Aktionen

Welche Aktionen in NoSpamProxy verfugbar sind, erfahren Sie unter In_
NoSpamProxy verfiigbare Aktionen.




In

NoSpamProxy verfigbare Aktionen

Die folgenden Aktionen sind in NoSpamProxy verfugbar:

Adressmanipulation

Anhange mit einem Passwort schiitzen

Automatische Antwort

Automatisch verschliisseln

Cx0O-Betrugserkennung

Disclaimer anwenden

DKIM-Signatur anwenden

E-Mails in PDF-Dokumente konvertieren

Greylisting

Leite E-Mail um

Malware-Scanner

32Guards

Qualifizierte Dokumentensignatur mit dem digiSeal server

Signieren und/oder Verschliisseln von E-Mails

S/MIME- und PGP-UberprUfung sowie Entschlisselung

URL Safeguard (Aktion)

Verberge interne Topologie

Adressmanipulation

Diese Aktion ist gultig fur folgende Absender: Extern und Lokal.



Diese Aktion verandert die Zieladresse beim Empfang einer E-Mail. So kénnen Sie
beispielsweise nach einem Namenswechsel der Firma alle E-Mails, die an die alte
Adresse adressiert sind, an die neue Adresse umschreiben lassen. Ein zweiter
Anwendungsfall ist die Definition einer "Geheimadresse". So kdnnen Sie zum
Beispiel festlegen, dass alle E-Mails mit einem Zusatz *geheim* im Adressfeld, als
erwunscht bewertet und ohne Prifung zugestellt werden. Eine Regel kdnnte wie

folgt aussehen:
Position Von An Entscheidung Aktion
1 @ *geheim@example.com Pass Adressmanipulation

Die Adressmanipulation entfernt das "Code"-Wort und leitet diese E-Mail an Ihre
korrekte E-Mail- Adresse weiter. Das "Code"-Wort in der Adresse konnen Sie

naturlich selbst festlegen und bei Bedarf wieder andern.

Anwendung der Aktion Adressmanipulation

1. Aktivieren Sie die Aktion Adressmanipulation in einer Regel (siehe oben).

Es 6ffnet sich der Dialog fiir die Konfiguration.

"« Adressmanipulation — O b4

E’] Adressmanipulation

Diese Akticon sucht in jeder Empfangeradresse einer E-Mail nach dem angegebenen Text
des Felds 'Suche’ und ersetzt ihn durch den Text, der bei ‘Ersetzen durch' angegeben ist
[Platzhalter wie '?" und "™ sind verboten).

Beispiel: Ein Suchtext von 'geheim’ und einem leeren Ersatztext wird aus einer E-Mail-
Adresse wie 'maxmustergeheim@example.com’ die Adresse
‘max.muster@example.com’ machen.

Suche (Pflichtfeld) | |

Ersetzen durch (optional) | |

Speichern und schlieBen | | Abbrechen und schlieBen




2. Tragen Sie unter Suche den zu ersetzenden String aus der "Geheim"-Adresse

ein, flr die die Adressmanipulation aktiv werden soll.

3. Tragen Sie unter Ersetzen ein, mit welchem Text der Text aus dem Feld

Suche ersetzt werden soll.

4. Klicken Sie Speichern und schliefRen.

TIP: Es ist beispielsweise sinnvoll, den String "topsecret" in der
"Geheim"-Adresse "user1topsecret@example.com" durch einen
leeren String flr die korrekte Adresse "user1@example.com" zu

ersetzen.

| Anhange mit einem Passwort schutzen

Diese Aktion ist gultig fur folgende Absender: Lokal.

Diese Aktion ermdglicht es, PDF-Anhange mit einem Passwort zu schutzen und den
Zugriff auf die Dokumentinhalte einzuschranken. NoSpamProxy Encryption
unterstitzt mit dieser Aktion den Passwortschutz von PDF-Dokumenten. Das heil3t,
dass an E-Mails angehangte PDF-Dokumente mit einem Passwort geschutzt
werden kénnen, ohne dass der Empfanger der Dokumente bestimmte
Voraussetzungen erfullen muss. Dieses Kennwort kann optional automatisch an ein
Mobiltelefon gesandt werden, wenn ein SMS-Anbieter unter dem Knoten SMS-

Anbieter konfiguriert wurde.



Anwendung der Aktion Anhange mit einem Passwort schiitzen

® Flgen Sie die Aktion Anhange mit einem Passwort schiitzen an Ihre Regel
an.

Es 6ffnet sich der Dialog fiir die Konfiguration.

& Anhange mit einem Passwort schitzen - o x

@ Anhange mit einem Passwort schitzen

Definieren Sie alle Verschlgsselungsanforderungen fir Anhange die Sie benstigen.

WVerschlusselunc

Datei Muster Vi u: Vi
*.pdf Optional AES 128Bit

g Markierte entfernen
ische Verschli Nutze das Par wenn verfigbar, fordere ein Passwort vom Empfanger an.
Manuelle Verschiusselung: Nutze
das vom Absender Passwort, das oder ein automatisch generiertes Passwort

Speicher und schlieBen | | Abbrechen und schiieBen

B HINWEIS: Beachten Sie die Hinweise zu nicht unterstitzten
Szenarien im Zusammenhang mit der Verwendung der

automatischen Verschlusselung.




'D HINWEIS:
Damit ein Passwort gultig ist, muss es aus mindestens acht

Zeichen bestehen sowie zwei der folgenden Eigenschaften

aufweisen:

B Es enthalt einen Kleinbuchstaben.
B Es enthalt einen GroRbuchstaben.
B Es enthalt eine Ziffer.

B Es enthéalt ein Sonderzeichen.

Verschlusselungsanforderung

1. Klicken Sie auf der Registerkarte Verschlisselungseinstellungen auf Neue
Anforderung erstellen.

Der Dialog Verschlisselungsanforderungen fir E-Mail-Anhange 6ffnet sich.

(3 Verschlisselungsanforderungen fir Anhinge - m] hs

@ Verschlisselungsanforderungen fiur Anhénge

Verschlisselungsanforderungen | PDF Einschrankungen ‘

Definieren Sie das Dateinamen Muster auf das eine symmetrische Verschllsselung angewendet werden
soll.

Dateinamen Muster [Rechnung"adf |

Nutzen Sie "' und '?" als Platzhalter, .B. "*.pdf, 'Rechnung???7.pdf. Das
angegebene Muster muss mit der Dateinamen Enweiterung ".pdf’ enden.

Verschlisselungsanforderung @) Verschliissele wenn der Absender es anfordert oder wenn automatische
Verschlisselung ausgeldst wurde

) Verschlissele den Anhang oder weise die E-Mail ab

Das Besitzer Passwort erlaubt Zugriff auf das PDF-Dokument ohne Einschrénkungen.

Besitzerpasswort [sesessssscncencs =

Verschliisselungsalgorithmus () AES 256 Bit (erfordert Acrobat 9 oder neuer)
@) AES 128 Bit (empfohlen, erfordert Acrobat 6 oder neuer)

Speichern und schlieBen | | Abbrechen und schlieBen

2. Tragen Sie das Dateinamenmuster fur die zu verschlisselnden PDF-Dateien

ein.



TIP: Sie konnen an dieser Stelle die Platzhalter "™*' und '?"

benutzen.

3. Geben Sie an, ob alle PDF-Anhéange, die dem angegebenen
Dateinamenmuster entsprechen, verschlisselt werden missen oder ob sie
unverschlisselt versendet werden sollen, wenn es weder vom Benutzer noch

durch die Regel gefordert ist.

4. Geben Sie ein Besitzerpasswort ein.

'D HINWEIS: Ein Besitzerpasswort dient dazu, eventuelle PDF-
Zugriffseinschrdnkungen zu verwenden. Um die Sicherheit
eines PDF Dokumentes zu gewahrleisten ist dieses
Kennwort notwendig. Durch Kenntnis dieses
Besitzerpassworts kann ein Leser die PDF-

Zugriffseinschrdnkung abschalten.

5. Geben Sie den Verschlisselungsalgorithmus an.

TIP: Wir empfehlen AES mit 128 Bit flir die optimale Balance

aus Sicherheit und Kompatibilitat.



6. Wechseln Sie zur Registerkarte PDF-Einschrankungen.

&) Verschlisselungsanforderungen fir Anhange - m] x

@ Verschlisselungsanforderungen fir Anhdnge

PDF Einschrénkungen

Bestimmte Cperationen auf PDF-Dokumenten kdnnen abgeschaltet werden,

Andern des Dokuments ubi O Verboten
Drucken O Erlaubt ® Verboten
Kopieren von Inhalten ) Erlaubt ® Verboten

Kopieren von Inhalten fiir Barrierefraiheit ® Erlaubt () Verboten

Kommentieren ) Erlaubt ® Verboten
Ausfiillen von Formularfeldern ) Erlaubt (® Verboten
Drucken in hoher Aufldsung @ Erlaubt () Verboten
Zusammenstellen von Dokumenten ) Erlaubt ® Verboten
Zurick ‘ | Fertigstellen | | Abbrechen und schlieBen

7. Konfigurieren Sie hier die unterschiedlichen Operationen auf geschutzten
PDF-Dokumenten.

'D HINWEIS: Hier gewahlte Einschrankungen kénnen durch
das im ersten Schritt angegebene Besitzerpasswort

aufgehoben werden.

8. Klicken Sie auf Fertigstellen.



Passwortauswahl

1. Klicken Sie Bearbeiten.
2. Definieren Sie, aus welchen Quellen die Passworter bei der

® automatischen Verschliusselung sowie bei der

&) Passwortauswahl - m} x

Passwortauswahl

Automatische Verschlisselung | Manuelle Verschlisselung

Wenn die automatische Verschlisselung angefordert ist, nutze das unten angegebene Verhalten.

(®) Nutze das Partnerpasswort wenn verfigbar. Andernfalls nutze eine der unten stehenden
Optionen.

(® Lege die E-Mail in die Warteschlange und fordere ein Passwort vom Partner an.
() Erstelle und speichere ein Passwort fir die Partneradresse.
() Erstelle ein einmaliges Passwaort filr jede E-Mail.

() Erstelle immer ein einmaliges Passwort

Speichem und schliefen | | Abbrechen und schlieBen

® manuellen Verschlusselung genommen werden.

&) Passwortauswahl - [m} X

Passwortauswahl

| ische Verschlt .| Manuelle Verschliisselung

Wenn eine Manuelle Verschlsselung angefordert wird, nutze die eingeschalteten Verhalten in
der unten angegebenen Reihenfolge,

Nutze das vom Absender bereitgestellte Passwort
Nutze das Partnerpasswort
@ Generiere ein zufilliges Passwort fir jede E-Mail

[] Generiere ein zufilliges Passwort und speichere es fir die Partneradresse

Speichern und schliefen | | Abbrechen und schlieBen




'D HINWEIS: Falls Sie bei der manuellen Verschllisselung
mehrere Quellen hinzufligen, werden diese von oben
nach unten abgearbeitet. Die erste Quelle, die ein
Passwort zurlckliefert, wird verwendet. Sie mussen
mindestens eine Passwortquelle hinzufligen um

fortzufahren.

3. Klicken Sie Speichern und schlief3en.

4. Wahlen Sie unter SMS-Einstellungen Sende eine SMS um den Empféanger
automatisch zu benachrichtigen.

'D HINWEIS: Sie missen einen SMS-Anbieter im Knoten SMS-
Anbieter der Gatewayrolle konfiguriert haben, um diese

Funktion zu nutzen.

5. Wahlen Sie den Namen in der Liste SMS Provider Profil aus.

6. Erstellen Sie eine Textvorlage fur die SMS.

'B HINWEIS: Die maximal erlaubte Lange der Textvorlage
betragt 120 Zeichen.

Steuerung der PDF-Verschliisselung

Die Verschlusselung kann Uber unterschiedliche Mechanismen gesteuert werden.
Fur die manuelle Eingabe von Passwort und Telefonnummer kdnnen bestimmte
Kennzeichnungen in der Betreffzeile genutzt werden. Fur die maschinelle Eingabe

sind statt dieser Betreffkennzeichnungen E-Mail-Header vorgesehen.



Diese E-Mail-Header kdnnen Gber das NoSpamProxy Outlook Add-In direkt beim

Versenden von E-Mails auf dem Computer des Absenders gesetzt werden.

TIP: Unter Betreffkennzeichnungen erfahren Sie, wie Sie die
Schlusselworte fur die PDF-Verschlusselung in Betreffzeilen
nutzen. Im Handbuch zum NoSpamProxy Outlook Add-In erfahren

Sie alles Uber die Benutzung des Add-Ins.

| Automatische Antwort

Diese Aktion ist gultig fur folgende Absender: Extern und Lokal.

Diese Aktion sendet eine automatische Antwort an den Absender einer E-Mail. Der
Text der E-Mail wird Gber eine Vorlage aus dem Templates-Ordner der Intranetrolle
erzeugt. Vom Setup wird eine Beispiel-Vorlage (SampleAutoReply.cshtml) in den
Ordner kopiert. Von dieser Vorlage kdnnen Sie Kopien erstellen und diese auf lhre
Bediirfnisse anpassen. Anderungen an Vorlagen werden innerhalb weniger Minuten
von der Intranetrolle zu allen Gatewayrollen repliziert. Die Rollen missen dafur

nicht neu gestartet werden.



& Automatische Antwort — O >

><] Automatische Antwort

Bitte wihlen 5Sie die Verlage aus, die fir automatische Antwerten
wverwendet werden soll,

Vorlage

| Speichern und schliefen | | Abbrechen und schlieBen |

'D HINWEIS: Der Autoresponder antwortet auf jede E-Mail, die von
der entsprechenden Regel verarbeitet wird. Somit ist es moglich,
dass ein E-Mail-Absender mehrfach automatische Antworten
erhalt. Dieses Verhalten weicht von der Out-of-Office-Funktion in
Microsoft Outlook/Exchange ab, die automatische Antworten nur

einmal pro E-Mail-Absender versendet.

Anpassen der Antwort-Vorlagen
1. Wechseln Sie zu dem System, auf dem die Intranetrolle installiert ist.
2. Gehen Sie zu C:\Program Files\NoSpamProxy\Intranet Role\Templates\.

3. Erstellen Sie eine Kopie der Datei SampleAutoReply.cshtml und speichern
Sie diese unter einem anderen, eindeutigen Namen in dem Ordner

%ProgramData%\Net at Work Mail Gateway\Intranet\Templates.



4. Nehmen Sie die gewiinschten Anderungen am Textteil der Datei vor.

B HINWEIS: Achten Sie darauf, dass Sie die HTML-Struktur

nicht verandern. Ansonsten wird die Vorlage nicht erkannt.

5. Wechseln Sie zum NoSpamProxy Command Center und starten Sie die

Intranetrolle neu.

Die Vorlagen werden nun neu eingelesen; der E-Mail-

Verkehr wird nicht beeintrachtigt.

Anwenden der Aktion
1. Gehen Sie zu Konfiguration > Regeln.
2. Offnen Sie die Regel, auf die der Autoresponder angewendet werden soll.

3. Wechseln Sie zur Registerkarte Aktionen und fligen Sie die Aktion

Automatische Antwort hinzu.
4. Wahlen Sie die gewinschte Vorlage Uber das Dropdown-Meni aus.

5. Speichern Sie die Regel.

| Automatisch verschliisseln

Diese Aktion ist verfigbar, wenn NoSpamProxy Encryption

lizenziert ist.

Diese Aktion ist fur ausgehende Regeln verfigbar. Um sie nutzen zu kdnnen,

werden die folgenden Aktionen bendtigt:



B E-Mails in PDF-Dokumente konvertieren

® Anhange mit einem Passwort schiitzen

® Signieren und/oder Verschliisseln von E-Mails

Falls die oben aufgeflhrten Aktionen in der jeweiligen Regel fehlen, klicken Sie

Notwendige Aktionen hinzufiigen und fliigen Sie sie der Liste hinzu.

'D HINWEIS: Die Konfiguration der Aktionen entspricht der

Konfiguration der Standardregeln.

| CxO-Betrugserkennung

Die CxO-Betrugserkennung dient der Erkennung von Phishing-Angriffen. Sie
vergleicht den Absendernamen von eingehenden E-Mails mit den Namen von
Unternehmensbenutzern. Gefélschte E-Mails, die im Namen von Vorgesetzten oder

Mitarbeitern an Sie gesendet werden, werden so abgefangen.

Bei der Uberpriifung werden unterschiedliche Varianten des Absendernamens in

den Vergleich einbezogen:

B Erika Mustermann
B Mustermann Erika
B ErikaMustermann

B MustermannErika

Alle Unternehmensbenutzer, die Sie fur die CxO-Betrugserkennung verwenden

wollen, mussen Sie zuvor fir den jeweiligen Unternehmensbenutzer aktivieren.




| Die CxO-Betrugserkennung kennenlernen

Die CxO-Betrugserkennung kennenlernen

Um sich mit der Funktionsweise der CxO-Betrugserkennung vertraut zu machen,

empfehlen wir die folgende Vorgehensweise:

1. Fugen Sie der entsprechenden AD-Gruppe die E-Mail-Adressen |hrer IT-

Mitarbeiter hinzu. Siehe Benutzerimport automatisieren.

2. Erstellen Sie eine separate, temporare Regel, die unter Bereich auf die
privaten E-Mail-Adressen des IT-Personals als Absender und die

Unternehmens-E-Mail-Adressen als Empfanger filtert.

3. Simulieren Sie nun Angriffe, indem Sie E-Mails von den privaten E-Mail-
Adressen der IT-Mitarbeiter an deren Unternehmens-E-Mail-Adressen

senden.

4. Beobachten Sie, wie sich die CxO-Betrugserkennung verhalten wurde, wenn
sie vollstandig aktiviert ware. Die Informationen auf der Registerkarte
Aktivitaten einer E-Mail in der Nachrichtenverfolgung sind hierbei hilfreich.

Siehe Details zu einer E-Mail anzeigen.

So kann |hr IT-Personal die Funktionsweise der CxO-Betrugserkennung

nachvollziehen.



TIP:
Vor der eigentlichen Aktivierung der CxO Betrugserkennung in

NoSpamProxy sollte die IT-Abteilung dem héheren Management
mitteilen, dass sie nun sorgfaltiger geschitzt sind. Es zeigt sich
haufig, dass auch héhere Fuihrungsebenen zwischen privaten und
geschaftlichen ldentitdten kommunizieren. Bei aktivierter CxO-
Betrugserkennung ist es wahrscheinlich, dass diese Art der

Kommunikation seitens NoSpamProxy unterbunden wird.

Das héhere Management sollte deshalb dartber informiert

werden, wie Level of Trust helfen kann, diese Kommunikation

weiterhin zuzulassen, also beispielsweise eine E-Mail von intern

an extern zu senden und auf diese E-Mail zu antworten.

| Disclaimer anwenden

Diese Aktion ist gultig fur folgende Absender: Lokal.

Diese Aktion fligt in ausgehende Nachrichten einen Disclaimer an. Dazu werden die
Disclaimer-Regeln und -Vorlagen ausgewertet und an die entsprechenden Stellen

in der E-Mail angehéangt. Siehe Disclaimer.

'B HINWEIS: Fir die Benutzung der Disclaimer-Funktion muss diese

lizenziert sein.



| DKIM-Signatur anwenden

Diese Aktion ist giltig fur folgende Absender: Lokal

Diese Aktion bringt eine DKIM-Signatur (DomainKeys Identified Mail) auf
ausgehende E-Mails auf. Damit kann der Empfanger sicherstellen, dass die E-Mail

auch wirklich von Ilhrem Unternehmen gesendet wurde.

Um die Signatur erstellen zu kénnen, ist ein DKIM-Schlissel erforderlich. Wie Sie
einen solchen Schlissel erstellen und veréffentlichen, erfahren Sie im Kapitel

DomainKeys ldentified Mail.

| E-Mails in PDF-Dokumente konvertieren

Diese Aktion ist gultig fur folgende Absender: Extern und Lokal.

Diese Aktion wandelt den gesamten Inhalt einer E-Mail in ein PDF-Dokument um.
Alle bereits vorhandenen E-Mail-Anhange werden dabei in das PDF-Dokument
eingebettet. Das neu erstellte PDF-Dokument wird dann anstatt des urspringlichen

Inhalts an die E-Mail angehangt.

Anwenden der Aktion
1. Offnen Sie eine Regel fiir ausgehende E-Mails.
2. Wechseln Sie zur Registerkarte Aktionen.

3. Klicken Sie auf Hinzufligen und markieren Sie die Aktion E-Mails in PDF-

Dokumente konvertieren.



4. Klicken Sie Auswahlen und schliefen.

L E-Mail in ein PDF-Dokument konvertieren - [m} X

m E-Mail in ein PDF-Dokument konvertieren

Der gesamte Inhalt einer E-Mail Nachricht kann in PDF umgewandelt werden.

Bitte geben Sie einen Dateinamen fir das erstellte PDF-Dokument an, z.B. 'Nachricht pdf'.

PDF-Dateinamen |" pdf |

Sie kdnnen auswahlen ob entweder alle E-Mails in PDF konvertiert werden oder ob eine E-Mail
konvertiert wird wenn eine Betreffkennzeichnung NoSpamProxy dazu auffordert,

® Der Inhalt wird umgewandelt wenn die passende Betreffkennzeichnung gesetzt ist
() Alle E-Mails werden in PDF umgewandelt

., Wenn der Inhalte der E-Mail zusétzlich verschlisselt werden soll, benutzen Sie bitte
zusétzlich die Aktion 'Anhange mit einem Passwort schiitzen' und konfigurieren Sie dort
einen Dateinamen der dem oben angegebenen entspricht.

Speichern und schliefen | | Abbrechen und schlieBen

5. Wahlen Sie im Feld PDF-Dateinamen den Dateinamen des Anhangs aus, in

den die E-Mail eingebettet werden soll.

6. Konfigurieren Sie , ob E-Mails in jedem Fall oder nur dann umgewandelt
werden, wenn der Benutzer dies Uber das Setzen der entsprechenden

Betreffkennzeichnung oder das Outlook Add- In bestimmt.

'B HINWEIS:
Durch gleichzeitigen Einsatz der Aktionen E-Mail in ein PDF-

Dokument konvertieren und Anhange mit einem Passwort
schiitzen kénnen Sie den Inhalt einer E-Mail gleichzeitig in ein

PDF-Dokument umwandeln und mit einem Passwort schitzen.

Konfigurieren Sie dazu in der Aktion E-Mail in ein PDF-Dokument
konvertieren einen Dateinamen, der auch in der Aktion Anhange

mit einem Passwort schiitzen eingetragen wird. Dadurch wird die
E-Mail in ein passwortgeschitztes PDF-Dokument konvertiert, das

den konfigurierten Namen tragt.



'D HINWEIS: Bei unterschiedlichen Dateinamen in den beiden
Aktionen werden die Anhange ungeschutzt ibermittelt. Dies liegt
daran, dass bei einem zu schitzenden Dateinamen-Muster von
zum Beispiel Rechnung.pdf in der Passwort-Aktion ein Anhang mit
diesem Namen an einer E-Mail durch die Konvertierung in eine
Datei mit dem Namen Nachricht.pdf eingebettet wird. Dadurch
befindet sich nicht mehr der eigentliche Anhang Rechnung.pdf an
der E-Mail, sondern nur noch die Datei Nachricht.pdf. Diese Datei

ist aber nicht fir den Schutz mit einem Passwort eingetragen.

'D HINWEIS: Beachten Sie die Hinweise zu nicht unterstiitzten
Szenarien im Zusammenhang mit der Verwendung der

automatischen Verschlisselung.

| Greylisting

Diese Aktion ist gultig fur folgende Absender: Extern.

Das Greylisting ist eine VorsichtsmalRnahme gegen "verdachtige" E-Mails. Bleibt
eine E-Mail knapp unter dem von Ihnen definierten Spam-Schwellwert, wirde diese

E-Mail ohne Greylisting als ausreichend gut bewertet werden.

Die Greylisting-Aktion l&sst nun diese E-Mail nicht gleich durch, sondern lehnt sie

temporar ab. Der einliefernde E-Mail-Server erhélt eine Fehlermeldung, die ihn



anweist, die E-Mail nach einiger Zeit erneut zu senden. Die E-Mail wird dann erneut
zugestellt. Dabei kann eingestellt werden, ab wann der einliefernde Server einen

zweiten Versuch starten darf.

Die Aktion Greylisting basiert auf folgendem Prinzip: Ein Spammer scheut in der
Regel die Mlhe, eine zweite E-Mail zu senden. Ein normaler Absender hingegen
wird nach einiger Zeit erneut die Zustellung versuchen. Beim zweiten Versuch wird
nun diese Verbindung besser bewertet, so dass die E-Mail passieren kann. Den
Schwellwert fir die Anzahl an Malus-Punkten - ab dem eine eigentlich passierende

E-Mail als verdachtig eingestuft wird - kdnnen Sie individuell einstellen.

Aktivieren der Aktion Greylisting

1. Offnen Sie eine Regel fiir eingehende E-Mails.
2. Wechseln Sie zur Registerkarte Aktionen.

3. Klicken Sie auf Hinzufligen und markieren Sie die Aktion Greylisting.



4. Klicken Sie Auswéahlen und schliefRen.

Der Konfigurationsdialog 6ffnet sich.

i Greylisting — O *

M Greylisting

Dieser Filter sperrt unbekannte E-Mails temporar.

Geben Sie den Schwellwert an, ab dem E-Mails temporér gesperrt werden.

Sperrschwellwert |t|

2 SCL-Punkte

[] Sperre nicht vertrauenswiirdige E-Mails mit Anhangen unabhangig vom SCL.

Geben Sie die Zeitspanne an, nach der die E-Mail entsperrt wird.

Entsperre nach |j|

30 Minuten

Speichern und schlieBen | | Abbrechen und schlieBen

5. Geben Sie an,
® ab welchem Schwellwert das Greylisting aktiv wird sowie
® die Zeitspanne, nach der die E-Mail wieder entsperrt wird.

6. Optional Setzen Sie das Hakchen in Checkbox, wenn nicht
vertrauenswiurdige E-Mails mit Anhangen unabhangig vom Spam

Confidence Level gesperrt werden sollen.

'D HINWEIS: Der Greylisting-Schwellwert muss niedriger sein
als der Spam-Schwellwert, da sonst das Greylisting nicht

greift.



| Leite E-Mail um

Diese Aktion ist giltig flr folgende Absender: Extern und Lokal.

Die Aktion bietet die Mdglichkeit, die Empfanger einer E-Mail zu erganzen oder
komplett zu ersetzen. E-Mails werden abhangig von den Einstellungen entweder

zusatzlich oder nur zu den in der Aktion hinterlegten Empfangern zugestellt.

&) Leite E-Mails um — O >

E’J Leite E-Mails um

Mutzen Sie dies Aktion um E-Mails zu neuen Empfingern umzuleiten,
() Versende nur zu den neuen Empfingern

® Versende zusdtzlich zu den neuen Empféngern

MNeue Empfanger

Adresse |
Adresse

Entfernen

| Speichemn und schlieBen | | Abbrechen und schlieBen |

'D HINWEIS: Es muss mindestens eine Empfangeradresse in der

Liste hinterlegt werden, um die Aktion nutzen zu kénnen.




| Malware-Scanner

Diese Aktion umfasst drei unterschiedliche Engines, die einzeln oder in

Kombination miteinander genutzt werden kdnnen. Details zu den einzelnen Engines
finden Sie weiter unten.

® Auf der Registerkarte Engines wéahlen Sie die Engine aus.

Engines

Wahlen Sie sine oder mehrere Engines, um Ihre E-Mails auf Malware zu
aberprfen.

Integrierter Malware Scanner (empfohlen)

erver
[ ]

Port (1342 |

Dienstname (aptional) | ]

| zurice | [ Weiter | [ Abbrechen und schiieBen |

® Auf der Registerkarte Verhalten bestimmen Sie, wie E-Mails verarbeitet

werden, falls eine oder mehrere Engines eine Infizierung festgestellt hat.

@2, Malware-Scanner — o x

%\ Malware-Scanner

Geben Sie an wie infizierte E-Mails verarbeitet werden.

® E-Mails blackieren (empfohlen)
() Infizierte Teile Ioschen

Speichern isBen | | Abbrechen und schiieen

Integrierter Malware Scanner

Der integrierte Malware Scanner Uberpruft die Anhdnge von ankommenden E-
Mails.



B HINWEIS: Um Parallelbetrieb mit weiteren lokal installierten
Virenscannern auf der Gatewayrolle zu gewahrleisten,

beachten Sie auch die Hinweise unter Installierte On-Access-

Virenscanner konfigurieren.

Siehe auch

Melden von False Negatives und False Positives

Dateibasierter Virenscanner

IDiese Aktion ist gilltig fiir folgende Absender: Extern und Lokal. |

Der dateibasierte Virenscanner speichert Anhdnge von durchkommenden E-
Mails in ein bestimmtes Verzeichnis. Wenn Sie einen beliebigen On-Access-
Virenscanner installiert haben, wird dieser Scanner einen lesenden Zugriff auf
eventuell verseuchte Anhange verweigern. NoSpamProxy Protection pruft
sofort nach Ablage der Anhange in das Verzeichnis, ob ein Zugriff moglich ist
oder nicht. Anhange, auf die zugegriffen werden kann, werden als virenfrei
angesehen. NoSpamProxy Protection kann mit jedem beliebigen Virenscanner
zusammen arbeiten, der in Echtzeit Dateizugriffe iberwacht. Diese Scan-
Methode ist auf sehr vielen Dateiservern bereits installiert, sehr performant und

zuverlassig.


../../../../../../../Content/installation/installation-after.htm#on-access
../../../../../../../Content/installation/installation-after.htm#on-access
../../../../../../../Content/How-tos/reporting-false-negatives-false-positives.htm

Auch Anhange aus E-Mails im RTF-Format kénnen von Virenscannern
verarbeitet werden. Die Anhange - die standardmafig den Namen winmail.dat
erhalten - werden Uberprift und bei Bedarf einzeln geblockt. Beachten Sie,

dass diese Art der Verarbeitung eine Veranderung der E-Mail darstellt.

Das Verzeichnis fur die temporare Speicherung von Dateien ist in aktuellen
Installationen C:\ProgramData\Net at Work Mail Gateway\Temporary
Files\Netatwork.NoSpamProxy.Addins.Core.Actions.MalwareScan.FilebasedMalwareS

canner.

Um (wiederkehrende) Probleme beim Zusammenspiel von installierten On-
Access-Virenscannern zu beheben, konfigurieren Sie lhren Virenscanner so,

dass die Verzeichnisse
® C:\ProgramData\Net at Work Mail Gateway\Core Antispam Engine

® C:\ProgramData\Net at Work Mail Gateway\Temporary Files\MailQueues
® C:\ProgramData\Net at Work Mail Gateway\Temporary Files\MailsOnHold

® C:\Program Files\NoSpamProxy\Core Antispam Engine

'D HINWEIS: Sollten Sie ein Update von Version 13
vorgenommen haben, so lautet der Pfad C:\Program
Files\Net at Work Mail Gateway\Core Antispam
Engine.

auf allen Systemen mit installierter Gatewayrolle oder Web Portal vom Scan

ausgeschlossen werden.



'B HINWEIS: Beachten Sie, dass es sich bei dem Pfad um ein

verstecktes Verzeichnis handelt.

Bei Servern mit installiertem Web Portal muss der folgende Ordner (Standard-

Pfad zum Ablegen der Dateien fir das Web Portal) ausgenommen werden:
® C:\Program Files\NoSpamProxy\Web Portal
]  HINWEIS: Soliten Sie ein Update von Version 13

vorgenommen haben, so lautet der Pfad C:\Program
Files\Net at Work Mail Gateway\enQsig Webportal.

Ansonsten kann es bei einigen Virenscannern vorkommen, dass der Zugriff auf

das Web Portal stark verzégert wird und Kommunikationsprobleme auftreten.

Zusatzlich sollte eine Ausnahme auf die Prozesse

B amserver.exe sowie

® NoSpamProxy.CoreAntispamEngine.exe

eingestellt werden, falls der On-Access-Virenscanner dies ermoglicht.



HINWEIS: Stellen Sie sicher, dass lhr lokal eingesetzter
Virenscanner nicht durch verhaltensbasierte Analysen
Ruckschlusse daraus zieht, dass im Pfad
C:\ProgramData\Net at Work Mail Gateway\Temporary
Files\Netatwork.NoSpamProxy.Addins.Core.Actions.Malwa
reScan.FilebasedMalwareScanner durch Prozesse aktiv
Malware abgelegt wird. Eine Prifung der Dateien an sich sollte
beziehungsweise muss stattfinden, jedoch darf das Ablegen
von Malware im besagten Ordner nicht zur Klassifizierung des

entsprechenden Prozesses flihren, der dies durchfihrt.



TIP:
Falls Sie den oben beschriebenen Pfad nicht finden, handelt

es sich sehr wahrscheinlich um eine altere NoSpamProxy-
Installation, die bereits mehrfach aktualisiert worden ist.
Prifen Sie in diesem Fall bitte zunachst die Datei
C:\ProgramData\Net at Work Mail
Gateway\Configuration\Gateway Role.config und suchen Sie

dort nach dem Eintrag <storagelLocation path=.
Dieser Pfad wird derzeit von der Gatewayrolle benutzt.

Falls Sie den dateibasierten Virenscan in den Regeln aktiviert
haben, stellen Sie ebenfalls sicher, dass |hr Scanner so
konfiguriert wird, dass infizierte Dateien und Archive komplett
geldscht oder in Quarantéane verschoben werden. Sollte der
Scanner auf Bereinigen konfiguriert sein, kann NoSpamProxy
oftmals nicht erkennen, dass diese vom installierten Scanner
verandert wurden. Somit schlagt der “dateibasierte Virenscan”
dann trotz erfolgreicher Erkennung durch NoSpamProxy fehl.

Dies tritt insbesondere bei Archiven auf.

Sie kdnnen selbst einstellen, ob verseuchte Anhange nur geléscht werden oder

ob die zugehorige E-Mail automatisch geblockt werden soll.



B HINWEIS: Falls eine E-Mail abgewiesen wird, wird der
Absender darliber durch den einliefernden Server informiert.
Uber einen geléschten Anhang wird weder der Absender noch

der Empfanger informiert.

'D HINWEIS: Wie bei allen Virenscannern werden
kennwortgeschitzte ZIP-Dateien nicht Uberpruft und ohne

weitere Prifung weitergegeben.

ICAP Antivirus Server

Das Internet Content Adaptation Protocol (ICAP) ist ein Protokoll flir das
Weiterleiten von Inhalten fir HTTP-, HTTPS- und FTP-basierte Dienste. Ein
ICAP-Server empfangt Daten, die dann beispielsweise durch einen

serverbasierten Virenscanner verarbeitet werden.

Wenn Sie die Aktion ICAP Antivirus Server auswahlen, agiert NoSpamProxy als
ICAP-Client. Die Daten werden dann von NoSpamProxy an lhren ICAP-Server
gesendet und durch diesen geprtft. Nach Abschluss des Prifvorgangs sendet
der ICAP-Server das Prifergebnis an NoSpamProxy. In Abhangigkeit dieses

Prifergebnisses wird die konfigurierte Aktion ausgefihrt.

'D HINWEIS: Fr die Aktion ICAP Antivirus Server benétigen Sie
Zugriff auf einen ICAP-Server.



| 32Guards

32Guards ist einerseits ein Filter, der die Bewertung des Spam Confidence Levels
beeinflusst, andererseits eine Aktion, die Bedrohungen direkt temporar oder

permanent abweisen kann. Siehe 32Guards.

| Qualifizierte Dokumentensignatur mit dem
digiSeal server

Die Aktionen der qualifizierten Dokumentensignatur werden benutzt, um zum
Beispiel Rechnungen zu signieren oder den Empfang von signierten Dokumenten
zu Uberprifen. NoSpamProxy Encryption bietet diese Funktion im Verbund mit dem
digiSeal server der secrypt GmbH an. Das heil3t, dass flir diese Funktion neben
NoSpamProxy Encryption auch ein digiSeal server in lhrer Infrastruktur zur

Verfligung stehen muss.

'D HINWEIS: Die Benutzung der Aktionen fiir die qualifizierte
Signatur erfordert die Installation und Konfiguration eines digiSeal

servers der secrypt GmbH. Zur Installation eines digiSeal servers

kontaktieren Sie uns bitte unter info@netatwork.de. Die

Verbindung zum digiSeal server richten Sie unter ein. Zusatzlich
mussen die Dateien der digiSeal server APl im Verzeichnis der

Gatewayrolle liegen.



http://www.secrypt.de/
http://info@netatwork.de/

digiSeal server: Signiere Anhdnge an ausgehenden E-Mails

'B HINWEIS: Diese Aktion ist glltig fur folgende Absender:
Lokal.

Diese Aktion signiert Dokumente in Dateianhangen, die bestimmten
Namensmustern entsprechen. Der Signaturprozess kann mit unterschiedlichen

Signaturformaten arbeiten und auch einen optionalen Zeitstempel hinzufligen.

&Y digiSeal server: Signiere Anhidnge an ausgehenden E-Mails — O >

~, digiSeal server: Signiere Anhénge an
?d ausgehenden E-Mails

Beschreibung

ﬂ Es muss eine Verbindung zum digiSeal server konfiguriert sein um diese Aktion zu
= benutzen. Das kann auf dem Knoten "Verbunde Systeme’ erfolgen, Diese Aktion wird alle E-
Mail igneorieren bis eine Verbindung kenfiguriert ist.

Zusatzlich muss auf dem digiSeal server ein Prozess fir die Datentberprifung konfiguriert
und aktiviert sein. Dieser Prozess muss fir den Zugriff von der AP freigegeben sein.

Die Dateien der digiSeal server APl missen sich im Installationsverzeichnis der Gateway
Rolle befinden.

Fur Benachrichtigungen Gber Vorfille, konfigurieren Sie bitte die beiden
Benachrichtigungsadressen auf dem Knoten 'Benutzer-Benachrichtigungen'.

Furiick Weiter | | Abbrechen und schlieBen




HINWEIS:
Bevor Sie diese Aktion konfigurieren, mussen Sie Folgendes

sicherstellen:

® Die Verbindung zum digiSeal server muss konfiguriert

sein.

® Es muss ein Prozess fur die Datentberprifung auf dem
digiSeal server definiert und aktiviert sein. Dieser
Prozess muss fur den Zugriff von der API freigegeben

sein.

® Die digiSeal server API-Dateien mussen sich im

Installationserzeichnis der Gatewayrolle befinden.



“# digiSeal server Signiere Anhidnge an ausgehenden E-Mails

-, digiSeal server: Signiere Anhdnge an
?J ausgehenden E-Mails

Dateinamenmuster

Diese Akticn wird Dateianhange mit Dateinamen signieren, die den unten definierten Mustern
entsprechen (benutzen Sie "7 und "™ als Platzhalter).

|

Dateinamen Muster

Rechnung®.pdf

Markierte Eintrage 1&schen

| Zurtick | | Weiter | | Abbrechen und =chlieBen |

Die Aktion wird Dateien mit bestimmten Namensmustern signieren. Sie kdnnen

hier die vollstdndigen Dateinamen von zu signierenden Dokumenten oder auch

Teile davon hinterlegen.



EXAMPLE:
Sie mochten Rechnungen mit Dateinamen (zum Beispiel "Rechnung Mai

2019.pdf" oder "Rechnung Marz 2018.pdf") signieren. Hier kbnnen Sie
einen Filter "Rechnung*.pdf" hinzufiigen. Die Aktion wurde jetzt alle
Dateien signieren, die diesem Muster entsprechen, auch zum Beispiel
"RechnungAnMaxMustermannlistStorniert.pdf". Sie kdnnen einen oder
mehrere dieser Muster hinterlegen, damit Sie verschiedene Arten von

Dateien mit derselben Aktion signieren konnen.

“# digiSeal zerver, Signiere Anhénge an ausgehenden E-Mails — O >

~, digiSeal server: Signiere Anhange an
?J ausgehenden E-Mails

Signaturoptionen

Abhangig von lhrem Geschaftsprozess und den gewshlten Dateitypen missen unterschiedliche
Signaturformate ausgewahlt werden.

Signaturformat | PKCS#7 signed-data (detached).pTs N

Ein Zeitstempel stellt sicher, dass die Signatur an inem bestimmten Zeitpunkt dem Dokument
hinzugefigt wurde, Das kann von |hrem Geschaftsprozess verlangt werden.

Zeitstempel ®) Kein Zeitstempel
) Zeitstempel erstellen

Luriick | | Fertigstellen | | Abbrechen und schlieBen




In Abhangigkeit des Geschaftsprozesses und der zu signierenden Daten

mussen Sie nun ein Signaturformat auswahlen. Dabei stehen Ihnen folgende

Signaturformate zur Verfugung:

PKCS #7 verkapselte Signatur

PKCS #7 alleinstehende Signatur

PKCS #7 S/IMIME Multipart Signatur

XML alleinstehende Signatur

XML eingebettete Signatur

XML alleinstehende Signatur die den XADES Standard benutzt
XML eingebettete Signatur die den XADES Standard benutzt
EDIFACT Signatur

Adobe PDF Referenz Version 1.6 PKCS #7 signierte Daten Signatur

Zusatzlich zum Signaturformat kdnnen Sie auch einen optionalen Zeitstempel

hinzufligen. Dieser entspricht dem Zeitpunkt, an dem das Dokument signiert

wurde.

B HINWEIS: Stellen Sie sicher, dass die Einstellungen dieser

Aktion den Anforderungen Ihres Geschéaftsprozesses fur die

qualifizierte Signatur genigen.



digiSeal server: Uberpriifen und Erzwingen von signierten Anhéngen
auf E-Mails

B HINWEIS: Diese Aktion ist gultig fur folgende Absender:

Extern.

Diese Aktion Uberpruft die Anhange von E-Mails an lokale Adressen und stellt
das Vorhandensein von Signaturen sicher. Fir jeden Dateityp kdnnen Sie
festlegen, ob eine qualifizierte oder eine fortgeschrittene Signatur notwendig
ist. Die Anforderungen hangen von dem jeweiligen Geschaftsprozess und ggf.

beteiligten Gesetzen ab.



&) digiSeal server: Uberpriifen und Erzwingen ven signierten Anhangen auf eingehenden E-Mails - O *

=~ digiSeal server: Uberpriifen und Erzwingen von signierten
%)J Anhangen auf eingehenden E-Mails

Beschreibung

Diese Aktion stellt sicher, daB Anhange von eingehenden E-Mails mit bestimmten Dateien fortgeschrittene oder qualifizierte Signaturen
besitzen.

ﬂ Es muss eine Verbindung zum digiSeal server konfiguriert sein um diese Aktion zu benutzen. Das kann auf dem Knoten
= 'Verbunde Systeme' erfolgen. Diese Aktion wird alle E-Mail ignorieren bis eine Verbindung konfiguriert ist.

Zusatzlich muss auf dem digiSeal server ein Prozess fir die Datentberprifung konfiguriert und aktiviert sein. Dieser Prozess muss
fur den Zugriff von der API freigegeben sein,

Die Dateien der digiSeal server APl missen sich im Installationsverzeichnis der Gateway Rolle befinden.

Fur Benachrichtigungen tber Verfélle, konfigurieren Sie bitte die beiden Benachrichtigungsadressen auf dem Knoten ‘Benutzer-
Benachrichtigungen’.

Zuriick Weiter | | Abbrechen und schlieBen




'B HINWEIS:
Bevor Sie diese Aktion konfigurieren, mussen Sie Folgendes

sicherstellen:

® Die Verbindung zum digiSeal server muss unter dem
Knoten Erweiterte Einstellungen konfiguriert worden

sein.

® Auf dem digiSeal server muss ein aktivierter Prozess flr
die Datenuberprifung konfiguriert sein. Dieser Prozess

muss fur den Zugriff der API freigeschaltet sein.

® Die Dateien der digiSeal server APl missen sich im

Installationsverzeichnis der Gatewayrolle befinden.

Fiir die Uberpriifung von Dokumenten stehen drei Stufen zur Verfiigung. Die
Option Uberpriifungsbereich entspricht dabei dem Abschnitt Priiftiefe im

digiSeal server, in der Karteikarte 2.5: Verifikation.

® Uberpriifung der Dateiintegritat, d.h. ob die Datei seit der Signierung

verandert wurde.

® | okale Uberpriifung der Zertifikatskette.

® Online Prifung des verwendeten Zertifikates (durch das OCSP Protokoll).



# digiSeal server: Uberpriifen und Erzwingen von signierten Anhingen auf eingehende E-Mails - O *

-~ digiSeal server: Uberpriifen und Erzwingen von signierten
ﬁ Anhangen auf eingehende E-Mails

Uberpriifungsoptionen
Der Uberprafungsbereich bestimmt welche Schritte der Uberprafung durchgefihrt werden.
Uberpriifungsbereich ) Uberprifung der Dateiintegritat

® Uberprifung der Dateiintegritat und lokale Uberpriifung der Zertifikatskette

() Uberprifung der Dateiintegritét, lokale Uberpriifung der Zertifikatskette und online Zertifikats Uberpriifung
[OCSF)

ﬂ Der Zertifikatsordner, den der digiSeal server fir den Uberprifungsprozess benutzt, muss richtig
¥ konfiguriert sein.

Die Signatur eines Anhangs kann von der E-Mail entfernt werden. Das ist nitzlich wenn die E-Mails von Dritten Systemen automatisch
weiterverarbeitet werden, Diese Einstellung wird fir in das signierte Dokument eingebettete Signaturen ignariert.

Entfernen der Signatur (® Signatur von eingehenden E-Mails entfernen (empfohlen)

() Einzelne Signaturen an eingehenden E-Mails belassen

| Zuriick | | Weiter | | Abbrechen und schlieBen

Die zweite und dritte Stufe schliel3t jeweils die Prifungen aus den

vorhergehenden Stufen mit ein.

TIP: Signaturen, die an das signierte Dokument angehangt
sind, kdnnen automatisch entfernt werden. Das Entfernen von
Signaturen wird empfohlen, falls die E-Mails von weiteren

Systemen automatisch verarbeitet werden sollen.

Die Optionen der Uberpriifungsdokumentation bestehen aus drei Teilen:



® den Einstellungen fiir das Uberpriifungsprotokoll,
" der erweiterten Uberpriifungsdokumentation und

® den Einstellungen fur die Archivierung der erstellten Protokolle oder

erweiterten Dokumentationen.

Das Uberpriifungsprotokoll kann dabei aus einer ausfiihrlichen XML-Datei
bestehen und/oder einer Zusammenfassung der Uberpriifung als PDF-
Dokument. Zuséatzlich zu diesem Protokoll kbnnen weitere Details der
Uberpriifung in der erweiterten Uberpriifungsdokumentation festgehalten
werden. Sie kénnen zusétzlich zur Archivierung des Uberpriifungsprotokolls

eventuell erstellte Protokolle oder Dokumentation an die E-Mail anhangen.



# digiSeal server: Uberpriifen und Erzwingen von signierten Anhingen auf eingehende E-Mails - O *

-~ digiSeal server: Uberpriifen und Erzwingen von signierten
L/\@J Anhangen auf eingehende E-Mails

Uberpriifungsdokumentation
Das Uberprofungsprotokoll enthalt Informationen dber verifizierte Dateien, den Uberprifungsprozess und dessen Ergebnis.,
Uberpriifungsdokumentation ® Ausfiihrliche Dokumentation als XML Datei

) Zusammenfassung als PDF-Datei

) Ausfithrliche Dokumentation als XML Datei und Zusammenfassung als PDF-Datei

Zusatzlich zu den ausgewshlten Uberprifungsprotokellen, enthilt die enweiterte Dokumentation die Eingabe Datei, das signierte
Element und das signierende Zertifikat. Abhéngig von der ausgewshlten Uberprifungstiefe werden weitere Elemente an disse
Dokumentation hinzugeflgt.

Erweiterte Uberprifungsdakumentation @ Keine erweitere Dokumentation erstellen

() Erweiterte Dokumentation erstellen

Das Uberprifungsprotokoll wird immer archiviert. Es kann zusatzlich an die E-Mail angehangt werden.
Uberprafungsprotokoll Behandlung ®) Nur archivieren
) Archivieren und das ausfihrliche Uberprifungsprotokoll (XML) an die E-Mail anhingen

) Archivieren und das zusammengefasste Uberprifungsprotokell (PDF) an die E-Mail
anhangen

) Archivieren und die erweiterte Priffdokumentation an die E-Mail anhdngen

Zuriick | | Weiter | | Abbrechen und schlieBen

'B HINWEIS: Fir eine erfolgreiche Archivierung von E-Mails an
lokale Adressen muss unter dem Knoten Archivschnittstelle
ein passender Archivkonnektor definiert werden. Wenn kein
Archivkonnektor definiert ist oder ein Archivkonnektor definiert
ist, dessen Zuordnung von E-Mail-Adressen zu den Profilen
nicht auf die E-Mail zutrifft, wird sie normal verarbeitet ohne

archiviert zu werden.



Abhangig vom Dateinamen kdnnen Sie fur die lhnen zugesandten,
unterschiedlich signierten Dateien festlegen, welchem Signaturtyp die Signatur

entsprechen muss:
® Dokumente mit dem Dateinamensmuster: "EnergieRechnung*.pdf"
mussen eine qualifizierte Signatur besitzen.

® Dokumente mit dem Dateinamensmuster: "TransportRechnung*.pdf"

mussen eine fortgeschrittene Signatur besitzen.

- O X

# digiSeal server: Uberpriifen und Erzwingen von signierten Anhingen auf eingehende E-Mails

@ digiSeal server: Uberprifen und Erzwingen von signierten
Anhangen auf eingehende E-Mails

Signaturanforderungen

Diese Aktion verarbeitet nur Dateien, die den unten definierten Dateinamen Mustern entsprechen. Fir jedes Muster kann entweder eine
fortgeschrittene Signatur oder eine qualifizierte Signatur als Anforderung gesetzt werden, (Benutzen Sie "7 oder '™ als Platzhalter.)

| | | Eine qualifizierte Signatur ist erforderlich ~ | [ Hinzufigen |

Signatur Dateinamen Muster Erforderliche Signatur Typen
*pdf Qualifizierte Signatur

Markierte Eintrage ldschen

Zuriick | | Fertigstellen | | Abbrechen und schlieBen




| Signieren und/oder Verschlusseln von E-Mails

Diese Aktion ist giltig fur folgende Absender: Lokal

Diese Aktion verschlisselt oder signiert E-Mails mit den unter der Zertifikats- oder

PGP-Schlisselverwaltung vorhandenen kryptographischen Schliisseln.

&} Signieren und/oder Verschlisseln von E-Mails - O >

m Signieren und/oder Verschlisseln von E-Mails

Signaturoptionen | Werschldsselungscpticnen |

Eine digitale Signatur stellt die Authentizitdt einer E-Mail sicher. Um eine E-Mail zu signieren muss ein privater kryptographischer
Schltssel auf dem Knoten 'Zertifikate’ oder 'PGP-5chlissel hinterlegt sein.

® E-Mails signieren wenn ein kryptographischer Schldssel verflgbar ist und alle anderen E-Mails chne Signatur versenden
) Signiere E-Mails oder lehne sie ab wenn kein kryptographischer Schitissel verfiigbar ist
) StandardmaBig E-Mails ohne Signatur senden

Mitarbeiter kénnen ihre ausgehenden E-Mails mit einem persénlichen kryptographischen Schlissel auf ihren Computer signieren, Die
Empfanger dieser E-Mails knnen ihre Antwort dadurch verschllsseln. Diese Antwort-E-Mails kdnnen durch das Gateway nicht
entschlisselt cder auf Spam und Schadsoftware untersucht werden.

® Entferne vorhandene Signaturen (empfohlen)
) Vorhandene Signaturen behalten

Speichern und schliefen | | Abbrechen und schlieBen

Digitale Signatur

Legen Sie fur die Signatur eines der folgenden Verhalten fest:



® E-Mail signieren, wenn ein kryptographischer Schlussel fur den Absender

verflgbar ist und alle anderen E-Mails ohne Signatur versenden.

® E-Mail mit einem kryptographischen Schllissel des Absenders signieren
oder den Versand ablehnen, falls kein kryptographischer Schlissel

vorhanden ist.

® Alle E-Mails ohne Signatur versenden.

Vorhandene Signaturen

E-Mails von lokalen Absendern kénnen bereits Signaturen enthalten. Diese
Schlussel stellen ein Sicherheitsrisiko dar, da eine Antwort auf eine solche E-
Mail verschlisselt werden kann. Dieser verschllisselte Inhalt kann beim
gleichzeitigen Einsatz von NoSpamProxy Protection nicht auf Spam und
Malware analysiert werden, da der notwendige Schliissel zum Entschliisseln
nicht auf dem Server liegt sondern nur dem Absender bekannt ist. Sie kdnnen
bereits bestehende Signaturen von E-Mails entfernen lassen, um das zuvor

beschriebene Risiko zu minimieren.



&) Signieren und/oder Verschlisseln von E-Mails — O et

M Signieren und/oder Verschlisseln von E-Mails
Signaturoptionen 1\c"erschlﬂsselur'n_:jsr::ptic:-nen|

Werschlisselung stellt sicher, dass der Inhalt der E-Mail wahrend der Ubermittlung nicht durch Dritte gelesen werden kann, Fir diese
Option miissen die &ffentlichen kryptographischen Schilssel der Empfanger auf dem Knoten “Zertifikate’ oder 'PGP-Schldssel’
hinterlegt sein.

®)! E-Mails wenn méglich verschldsseln

) Verschldsselung erzwingen und die Auslieferung ablehnen, wenn kein Sffentlicher kryptographischer Schltssel verflgbar ist
Besprechungsanfragen und -aktualsierungen dirfen unverschlisselt gesendet werden

) E-Mails nur auf Anfrage des Absenders verschlisseln

WVerschlisselte E-Mails enthalten die Signatur des Absenders. Dadurch entsteht die gleiche Bedrohung wie in "Signaturoptionen’
beschrieben. Da die Gateway Rolle die E-Mail nicht entschlasseln kann, kann diese Signatur auch nicht entfernt werden. Um diese
Bedrohung zu vermeiden, kann die Auslieferung von bereits verschldsselten E-Mails verhindert werden.

® Auslieferung von bereits verschlsseltem Inhalt verhindern (empfohlen)

() Bereits verschlisselte E-Mails normal verarbeiten

Die Gateway Rolle kann auf 6ffentlichen Servern nach Schidsseln suchen, sofern kein lokaler Schlissel vorhanden ist.
) Suche nach Schlisseln auf Servern, die fir die Doménen der Empfénger zustindig sind (empfohlen)

®) Suche nach Schlisseln zuerst auf zustindigen Servern; probiere die anderen Server danach

() Benutze nur lokale Schlissel

Speichern und schliefen | | Abbrechen und schlieBen

E-Mail-Verschlisselung

Hier konnen Sie einstellen, ob Sie E-Mail verschliisseln mdchten oder nicht.
Aullerdem kdnnen Sie festlegen, wie mit bereits verschlisselten E-Mails
umgegangen werden soll. Fir den Fall, dass Sie die E-Mails auf gar keinen Fall
unverschlisselt senden mochten, kdnnen Sie noch eine Ausnahme fur
Besprechungsanfragen konfigurieren. Werden diese namlich verschlisselt,

konnen diese von Outlook nicht mehr verarbeitet werden.



Da verschlusselte E-Mails Ublicherweise die Signatur des Absenders enthalten,
tritt dadurch das gleiche Sicherheitsrisiko auf, wie bei in der E-Mail bereits
vorhandenen Signaturen. Sie kdnnen aus den gleichen Grinden wie im
Abschnitt "Vorhandene Signaturen" die Auslieferung von verschlisselten

EMails verhindern.

B HINWEIS: NoSpamProxy Encryption besitzt eine
umfangreichere Unterstitzung des S/MIME Standards als die
meisten E-Mail-Programme. Sie kénnen NoSpamProxy
Encryption auch zum Verschlusseln von E-Mails nutzen, ohne
diese E-Mails zu signieren. Das bedeutet, dass der Inhalt mit
Hilfe des Empfangerzertifikates verschlisselt werden kann,
ohne dass man ein eigenes Zertifikat besitzen muss. Wir
empfehlen Ihnen allerdings ein Zertifikat einzusetzen, um dem

Empfanger die Authentizitat der E-Mail anzuzeigen.

Falls NoSpamProxy Encryption keinen Verschlisselungsschlussel fur einen
Empfanger besitzt, kdnnen die bereits konfigurierten 6ffentlichen
Schlusselserver befragt werden. Wird dort ein Schllissel gefunden, dann wird er

far die Verschlisselung der E-Mail herangezogen.

'D HINWEIS: Sie kdnnen hier auswéahlen, das auf allen
konfigurierten Schllisselservern gesucht wird. Nutzen Sie
diese Einstellung bitte nicht auf der Standardregel flr

Nachrichten an externe




I S/IMIME- und PGP-Uberpriifung sowie
Entschlisselung

Diese Aktion ist giltig fur folgende Absender: Extern und Lokal.

Bei E-Mails an Unternehmensempfanger kann die digitale Signatur automatisch
validiert und der Inhalt entschlisselt werden. Sie kénnen dabei die Optionen fir

Validierung wie auch Entschlisselung individuell einstellen.

Uberpriifungsrichtlinien

Fur die Signatur sind die folgenden Validierungsrichtlinien mdglich:

®  S/MIME-signierte E-Mails| Sie kdnnen verschiedene Stufen der

Validierung auswahlen, die jeweils aufeinander aufbauen.

® PGP-signierte E-Mails| Sie konnen Sie lediglich festlegen, ob die

Nachrichtenintegritat Gberprft wird.

Des Weiteren kdnnen Sie festlegen, ob alle E-Mails an lokale Adressen signiert
sein mussen. In diesem Fall kdnnen Sie zusatzlich die moglichen

Signaturverfahren einschranken.



& S/MIME und PGP Uberpriifung und Entschlisselung [vorzugsweise eingehend) — O X

S/MIME und PGP Uberprifung und Entschliisselung
/Qj (vorzugsweise eingehend)

Uberprifungsrichtlinien | Uberpriifungsoptionen | Entschlisselungsoptionen |

Konfigurieren Sie die Richtlinien fur die Uberpriifung. Eine E-Mail wird abgelehnt, sofern die unten definierten Anforderungen nicht erfiillt
werden,

S/MIME signierte E-Mails

Uberpriife die Nachrichtenintegritat (empfohlen)

Uberprife zusétzlich das Signaturzertifikat (empfohlen)

Erfordere zustitzlich, das die Adresse des Signierenden mit der Adresse des Absenders auf Domanenebene dbereinstimmt (empfohlen)

[] Erforders zuststzlich, das dis Adresse des Signierenden mit der Adresse des Absenders exakt Gbereinstimmt

PGP signiert E-Mails
Uberprafe die Nachrichtenintegritat (empfohlen)

Signaturanforderungen

Beschranke eingehende E-Mails auf signierte E-Mails
(®) Erlaube sowohl S/MIME- als auch PGP-Signaturen {empfohlen)
) Erlaube nur 5/MIME-Signatursn
() Erlaube nur PGP-Signaturen

Speichern und schliefen | | Abbrechen und schlieBen

Uberpriifungsoptionen

Hier legen Sie - jeweils fur S/IMIME und PGP - fest, ob Signaturschliissel von
der E-Mail entfernt werden. Dies ist sinnvoll, da ansonsten Benutzer diese
Schlissel verwenden kdnnen, um Antworten schon auf dem Client zu
verschlusseln. Diese E-Mails kbnnen dann nicht mehr zuverldssig von

NoSpamProxy uberprift werden.



Ebenfalls konnen Sie konfigurieren, ob angehangte Schlissel automatisch in
den Zertifikatsspeicher von NoSpamProxy importiert werden. PGP-Schliissel
werden dabei zunachst in Quarantdne genommen und missen vom

Administrator explizit freigegeben werden.

& 5/MIME und PGP Ukerpriifung und Entschlisselung (vorzugsweise eingehend) - O X

S/MIME und PGP Uberprafung und Entschlisselung
/@ (vorzugsweise eingehend)

| Uberpriifungsrichtlinien | Uberpriifungsoptionen | Entschlisselungsoptionen |

Entfernung von Signaturen
Entferne angehangte Signaturen von mittels 5/MIME signierten E-Mails (empfohlen)
Entferne angehangte Signaturen von mittels PGP signierten E-Mails (empfchlen)

Einsammeln von Schitisseln
Importiere angehangte S/MIME-Zertifikate (empfohlen)
Importiere angehdngte PGP-Zertifikate in die Quarantine (empfohlen)

Speichern und schlieen | | Abbrechen und schlieBen

Entschliisselungsoptionen

Auf der Registerkarte Entschliisselungsoptionen kénnen Sie die
Verschlusselung von E-Mails erzwingen. Falls diese Option gewahlt wird,
werden alle unverschlisselten E-Mails an lokale Adressen abgewiesen.

Zusatzlich kénnen die Sie mdglichen Technologien einschranken.



Es kann vorkommen, dass E-Mails verschlusselt empfangen werden, aber kein
privates Zertifikat fur die Entschlisselung in der Zertifikatsverwaltung zur
Verfugung steht. Diese E-Mails kdbnnen abgewiesen werden oder zum
Empfanger der E-Mail in ihrer verschliisselten Form zugestellt werden. Da
solche E-Mails nicht auf Spam oder Schadsoftware untersucht werden kdnnen,

sollten sie abgewiesen werden.

'B HINWEIS: Auch wenn Sie Verschliisselung erzwingen
ausgewahlt haben, kann eine unverschlusselte E-Mail erst

abgewiesen werden, nachdem sie Ubertragen wurde.

& §/MIME und PGP Ukerpriifung und Entschlisselung [verzugsweise eingehend) - O X

S/MIME und PGP Uberprifung und Entschliisselung
m (vorzugsweise eingehend)

| Uberpriifungsrichtlinien | Uberpn’.]ﬁ.mgsopiionen| Entschlisselungsoptionen |

Verschliisseungsanforderungen
[] Beschranke eingehende E-Mails auf verschlisselte E-Mails
® Erlaube sowohl S/MIME als auch PGP (empfohlen)
Erlaube nur S/MIME
Erlaube nur PGP

Fehlende Entschlisselungsschliissel
[l Akzeptiere mittels S/MIME verschllsselte E-Mails auch dann, wenn das Entschlisselungszertifikat fehlt.

[] Akzeptiere mittels PGP verschliisselte E-Mails auch dann, wenn das Entschliisselungsschlissel fehlt.

Speichern und schliefen | | Abbrechen und schlieBen




| URL Safeguard (Aktion)

Den URL Safeguard aktivieren

Um den URL Safeguard einzusetzen, missen Sie ihn als Aktion einer Regel

hinzufiigen. Siehe Schritt 5: Aktionen konfigurieren.

Den URL Safeguard konfigurieren

Weitere Einstellungen nehmen Sie in den Standardeinstellungen fur Partner oder

fur einzelne Partherdomé&nen vor. Siehe Standardeinstellungen fiir Partner sowie

Partnerdomé&nen bearbeiten.

Zugelassene und gesperrte Domédnen konfigurieren

[E] NospamProxy Command Center

- o x
fy Ubersicht B
Zugelassene Doménen
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o URLS, die zugelassene Domanen enthalten, werden nicht durch den URL Safeguard umgeschrieben.
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Zugelassene Domanen

URLSs, die zugelassene Doméanen enthalten, werden nicht durch den URL

Safeguard umgeschrieben.

1. Gehen Sie zu Konfiguration > URL Safeguard > Zugelassene Domanen.
2. Klicken Sie Hinzufligen.
3. Fuhren Sie eine der beiden folgenden Aktionen durch:

® Geben Sie die gewlinschte Domane in das Eingabefeld ein und
klicken Sie Hinzufligen.

® Klicken Sie Aus Zwischenablage hinzufiigen, um eine Liste von

Domanen aus der Zwischenablage hinzuzufugen.

4. Klicken Sie Speichern und schliefRen.

Verwaltete Liste zugelassener Domanen

NoSpamProxy bietet eine verwaltete Liste zuldssiger Domanen bekannter
Websites.
1. Gehen Sie zu Konfiguration > URL Safeguard > Verwaltete Liste
zugelassener Domanen.

2. Klicken Sie Bearbeiten.

3. Setzen oder entfernen Sie das Hakchen bei Automatisches Herunterladen

und Verwenden der verwalteten Liste.

4. Klicken Sie Speichern und schliefRen.



Gesperrte Doménen

URLs, die gesperrte Domanen enthalten, werden immer vom URL Safeguard

umgeschrieben und gesperrt.

1. Gehen Sie zu Konfiguration > URL Safeguard > Gesperrte Domanen.
2. Klicken Sie Hinzufligen.
3. Fuhren Sie eine der beiden folgenden Aktionen durch:

® Geben Sie die gewlinschte Domane in das Eingabefeld ein und

klicken Sie Hinzufligen.

® Klicken Sie Aus Zwischenablage hinzufiigen, um eine Liste von

Domanen aus der Zwischenablage hinzuzufugen.

4. Klicken Sie Speichern und schliefRen.
| Verberge interne Topologie

Diese Aktion ist gultig fur folgende Absender: Lokal.

Die Aktion Verberge interne Topologie entfernt die "Received"-E-Mail-Header einer
E-Mail von einem lokalem Absender. Durch diese Received-Eintrage kann

ansonsten ein Rickschluss auf die lokale Topologie erfolgen.



Grundlagen

| Absenderreputation

NoSpamProxy nutzt fur die Bewertung der Absenderreputation ein mehrstufiges
System, das insgesamt neun verschiedene Prifungen umfasst. Zu den wichtigsten
gehort die Prifung von SPF, DKIM und DMARC, mit der sich zweifelsfrei erkennen

Iasst, ob eine E-Mail vom angegebenen Absender stammt.

® Das Sender Policy Framework (SPF) verhindert das Falschen der

Absenderadresse von E-Mails.

® DomainKeys Identified Mail (DKIM) sichert ausgehende E-Mails mit einer

elektronischen Signatur. Siehe DKIM-Schlissel.

® Mit einem DMARC-Eintrag kann die absendende Domain festlegen, welche
Qualitatskriterien eine E-Mail von ihr aufweisen muss. NoSpamProxy wertet
diese Angaben konsequent aus. Kombiniert werden diese Verfahren mit dem

Level of Trust.

Einstellungen zur Bewertung der Absenderreputation nehmen Sie im

Reputationsfilter vor.




TIP:
In unserer Artikelserie im NoSpamProxy-Blog finden Sie weitere

Informationen zu Absenderreputation und E-Mail-Sicherheit:

Absenderreputation und E-Mail-Sicherheit - Teil 1:
Authenticated Received Chain (ARC)

Absenderreputation und E-Mail-Sicherheit - Teil 2: Sender
Policy Framework (SPF)

Absenderreputation und E-Mail-Sicherheit - Teil 3: DomainKeys
Identified Mail (DKIM)

Absenderreputation und E-Mail-Sicherheit - Teil 4: Domain-

based Message Authentication, Reporting and Conformance
(DMARC)

Absenderreputation und E-Mail-Sicherheit - Teil 5: DNS-based
Authentication of Named Entities (DANE)

| 32Guards

32Guards ist einerseits ein Filter, der die Berechnung des Spam Confidence Levels
beeinflusst, andererseits eine Aktion, die Bedrohungen direkt temporar oder

permanent abweisen kann.

Die Bewertung von E-Mails durch 32Guards basiert auf der Auswertung einer Reihe
von Indikatoren. Diese Auswertung ergibt am Ende eine finale Beurteilung der E-
Mail. Beispiele fir solche Indikatoren sind verdachtige Dateinamen oder gehauftes

Auftreten neuer beziehungsweise unbekannter URLs in sehr kurzer Zeit.


https://www.nospamproxy.de/de/authenticated-received-chain-arc/
https://www.nospamproxy.de/de/authenticated-received-chain-arc/
https://www.nospamproxy.de/de/sender-policy-framework-spf/
https://www.nospamproxy.de/de/sender-policy-framework-spf/
https://www.nospamproxy.de/de/domainkeys-identified-mail-dkim/
https://www.nospamproxy.de/de/domainkeys-identified-mail-dkim/
https://www.nospamproxy.de/de/domain-based-message-authentication-reporting-conformance-dmarc/
https://www.nospamproxy.de/de/domain-based-message-authentication-reporting-conformance-dmarc/
https://www.nospamproxy.de/de/domain-based-message-authentication-reporting-conformance-dmarc/
https://www.nospamproxy.de/de/dns-based-authentication-of-named-entities-dane/
https://www.nospamproxy.de/de/dns-based-authentication-of-named-entities-dane/

Diese Aktion/dieser Filter sorgt dafur, dass Metadaten zu E-Mail-Anhangen und
URLs gesammelt und in die NoSpamProxy-Cloud hochgeladen werden. Es werden
hierbei weder Dateiinhalte gesammelt noch auf diese zugegriffen. Durch 32Guards
lassen sich Angriffe durch Spam und Malware schneller und zielsicherer erkennen
und abwehren. Auf Basis dieser Metadaten erstellt 32Guards eine
Gefahrenbewertung, die wiederum als Grundlage fur weitere Aktionen in

NoSpamProxy genutzt wird.

Es werden durch NoSpamProxy ausschliefRlich die folgenden Metadaten

gesammelt:

Anhange

B Dateiname

DateigrofRe

® Details zu den ersten zehn Dateien innerhalb von Archiven/zu maximal 50
Dateien bei verschachtelten Archiven (geordnet nach Dateityp): Dateiname,

Hash-Wert, Gro3e, Anzahl, Grolie ohne Komprimierung
® SHA-256-Hashwert
® TLSH-Hashwert
® MIME-Typ (wie durch NoSpamProxy erkannt)

® |Informationen dartber, ob Malware im Anhang gefunden wurde

URLs

® Die vollstandige URL

® Klassifikation der URL (Spam, Phishing, Malware)



E-Mails

Quell-IP eingehender E-Mails
Authentifizierte Doméane und Quelle (DKIM/SPF/S/MIME)

Salted hash des local part der Header-From-Domane und 'MAIL FROM'-

Domaéne eingehender E-Mails

Salted hash des local part der Rcpt-Doméne und To/CC-Header-Doméne

ausgehender E-Mails

Message ID

Ob es sich um eine automatisch generierte E-Mail handelt

Status der Kontrollkette im Rahmen von Authenticated Received Chain (ARC)
Status bezuglich der Certified IP List der Certified Senders Alliance (CSA)

TLS-Zertifikat inklusive Gultigkeit, Vertrauensstatus, Thumbprint, Name der

Domane und Herausgeber
Transaktions-1D

Informationen dartber, ob die E-Mail eingehend (vertrauenswurdig/nicht

vertrauenswiurdig) oder ausgehend war
Version des NoSpamProxy-Clients

Version des angewendeten 32Guards-Datenmodells

Aus jedem der genannten Bereiche (Anhange, URLs, E-Mails)
fliel3t nur die jeweils schlechteste Bewertung in die Berechnung
ein. Bewertungen aus unterschiedlichen Bereichen werden

aufsummiert.



Updates auf NoSpamProxy 14 und héher

Bei Updates von alteren Versionen auf NoSpamProxy 14 und héher wird der Filter
32Guards automatisch einer Regel hinzugefigt, wenn vor dem Update die

folgenden beiden Bedingungen erfullt sind:

® Die Aktion 32Guards ist als Teil einer Regel konfiguriert und

" auf der Registerkarte Filter ist die Option Uberpriifen der E-Mail mit den

unten angegebenen Filtern ausgewahlt.

| Flow Guard

Flow Guard ermdglicht es, die Menge an ausgehenden E-Mails zu kontrollieren. So
kénnen ungewollte Massenmails - seien sie nun von unbedarften Benutzern erzeugt
oder durch Malware ausgeldst - vor dem Versand erkannt und die Reputation der
eigenen Domain geschitzt werden. Dazu weist Flow Guard den NoSpamProxy-
Benutzern Kontingente fur ausgehende E-Mails zu. Wird der festgelegte

Schwellwert Gberschritten, wird jede weitere ausgehende E-Mail abgewiesen.

it Standardeinstellungen fiir Benutzer - o X

\@ Standardeinstellungen fir Benutzer

Flow Guard

Flow Guard aberwacht die maximale Anzahl von E-Mails, die Benutzer im
Jeweiligen Zeitraum senden konnen.

60 Minuten )

100 Empfanger

2000 Empfanger

© Diese Einstellungen werden genutzt, falls keine spezifischeren Einstellungen
auf dem Benutzer konfiguriert sind

Speicher und schiiefen | | Abbrechen und schiieen

Es gibt insgesamt zwei Schwellwerte, die pro Benutzer festgelegt werden kénnen:

® Anzahl der E-Mails pro Stunde

® Anzahl der E-Mails insgesamt pro Tag



TIP: Sie konnen die Schwellwerte auch auf Basis von AD-
Gruppenmitgliedschaften zuweisen.

'D HINWEIS:
NoSpamProxy erlaubt es, zum Versenden E-Mail-Adressen zu

verwenden, die keinem Benutzer zugeordnet sind. In diesen Fallen

geht Flow Guard folgendermal3en vor:

® Wenn der E-Mail-Adresse kein Benutzer zugeordnet ist, wird

pro E-Mail-Adresse gezahlt.

® Wenn einem Benutzer mehrere E-Mail-Adressen zugeordnet
sind, werden die E-Mails von allen E-Mail-Adressen

zusammengerechnet.

Schwellwerte festlegen

Sie legen die Schwellwerte entweder global flir alle Benutzer oder flr einzelne

Unternehmensbenutzer fest. Dazu missen Sie

® die Standardeinstellungen fir Benutzer konfigurieren beziehungsweise

® die Einstellungen unter Identitaten > Unternehmensbenutzer fir den

jeweiligen Unternehmensbenutzer konfigurieren.

| Inhaltsfilter

Dieser Bereich ist verfugbar, wenn Sie die entsprechende Lizenz

erworben haben.



Inhaltsfiltersets erméglichen das Ausflihren von Inhaltsfilteraktionen auf Basis von
Bedingungen. Sowohl die Inhaltsfilteraktionen als auch die Bedingungen werden in

Inhaltsfilterset-Eintradgen konfiguriert. Ein Inhaltsfilterset kann mehrere
Inhaltsfilterset-Eintrage enthalten.

[ NospamProxy Command Center - [m] x
iy Ubersicht § L
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Wie ein Inhaltsfilter funktioniert

Beim Anlegen von Inhaltsfiltern bestimmen Sie

® die allgemeinen Anweisungen zur Behandlung von Anhangen und den
Umgang mit Archiven,

B die Inhaltsfilteraktionen und

® die Bedingungen definieren, unter denen die Inhaltsfilteraktionen ausgeldst
werden.

Sie konfigurieren sowohl Inhaltsfilteraktionen als auch Bedingungen, indem Sie
einem Inhaltsfilter einen oder mehrere Inhaltsfiltereintrage zuweisen. Siehe

Inhaltsfiltersets erstellen sowie Inhaltsfilteraktionen anlegen.




Sie kdnnen das Level-of-Trust-System nutzen, um verschiedene Aktionen flir einen

Dateityp zu triggern, beispielsweise

® ein Word-Dokument mit Makros (2007-2016, DOCM) aus nicht

vertrauenswirdigen E-Mails komplett blockieren, aber

® eine CDR-Aktion fur vertrauenswurdige E-Mails von lhren Partnern ausfiihren

lassen.

Verwandte Schritte

Inhaltsfilter zuordnen| Um einen Inhaltsfilter anzuwenden, missen Sie ihn unter

Partner oder Unternehmensbenutzer zuordnen. Siehe Inhaltsfiltersets erstellen.

Inhaltsfilteraktionen anlegen| Inhaltsfilteraktionen sind Aktionen, die auf Anhdngen
sowie den sie enthaltenen E-Mails angewendet werden. Sie werden durch die

Erfullung von Bedingungen ausgelést. Siehe Inhaltsfilteraktionen anlegen

Bedingungen definieren| Damit Inhaltsfilteraktionen ausgelést werden, missen

von Ihnen definierte Bedingungen erflllt sein. Siehe Bedingungen definieren.

| Level of Trust

Das Level-of-Trust-System ist ein mehrschichtiges Konzept, das die
Vertrauenswurdigkeit einer Kommunikationsbeziehung oder einer Domane

beurteilt.

Den groften Einfluss auf das Vertrauen hat die Qualitat der Verbindungshistorie.
Eine verlassliche und dauerhafte Kommunikationsbeziehung sorgt dafir, dass der
Level-of-Trust-Wert steigt; eine unzuverlassige und fragmentierte

Kommunikationsbeziehung sorgt dafir, dass der Level-of-Trust-Wert sinkt.

NoSpamProxy bezieht verschiedene Kriterien in Berechnung des Wertes ein:



Doménenbeziehung| RegelméafRige ausgehende E-Mails an eine bestimmte E-Mail-
Domaéne werden belohnt. Sogenannte Freemailer sind von dieser Regelung

standardmafig ausgeschlossen. Siehe Level-of-Trust-Konfiguration.

Adressbeziehung zwischen Absender und Empfanger| Ausgehende E-Mails an
bestimmte externe Adressen werden mit einem hohen Vertrauensbonus belohnt.

Siehe Level-of-Trust-Konfiguration.

Kombination aus Absender, Betreff und Doméne| Antwort-E-Mails werden

belohnt, wenn der Betreff und die Domane unverandert sind.

Message ID| Die in E-Mail-Headern enthaltenen Message IDs werden - dhnlich wie

Antwort-E-Mails - belohnt, wenn Sie unverandert sind.

Zustellbenachrichtigungen| Gultige Benachrichtigungen werden belohnt, ungultige

Benachrichtigungen werden bestraft. Siehe Level-of-Trust-Konfiguration.

NoSpamProxy bewertet eine E-Mail als vertrauenswirdig, wenn
einer der oben beschriebenen Boni mindestens 40 Punkte betragt.

Voraussetzung dafir ist, dass die unter Level of Trust genannten

Bedingungen erfillt sind. Wenn Sie sicherstellen wollen, dass E-
Mails eines bestimmten Partners zugestellt werden, stellen Sie
den Vertrauenswert fest auf 40 oder héher ein. Siehe

Partnerdomanen bearbeiten. Wir empfehlen Ihnen aul3erdem,

eine Form der Authentifizierung zur Vorbedingung fir alle Boni zu

machen. Siehe Authentifizierung als Vorbedingung fiir alle Boni.

'D HINWEIS: Zum Schutz der Daten wird die Beziehung nicht im
Klartext gespeichert, sondern nur in Form eines Hashwertes

(Prifsumme) festgehalten.




Vertrauen muss gepflegt werden

Findet Gber einen gewissen Zeitraum keine ausgehende Kommunikation mit einem
bestimmten Partner statt, verringert sich das Level of Trust automatisch. Diese

Abnahme des Wertes geschieht sowohl bei Bonus- als auch bei Malus-Werten.

Automatisches Entfernen von Partnern

Partner werden automatisch entfernt, wenn der Level-of-Trust-
Wert der jeweiligen Doméane auf 0 gesunken ist und der Partner
keine weiteren Eigenschaften besitzt, die dies verhindern, also

beispielsweise hinterlegte Benutzer, Passworte oder Zertifikate.

Punktevergabe fiir Domanen bei Level of Trust

Die Bonuspunkte fur Level of Trust werden den jeweiligen Doméanen auf zwei

unterschiedlichen Wegen zugeordnet:

® Automatisch aufgrund einer ausgehenden E-Mail

B Manuell Uber die Benutzeroberflache unter Partner oder tiber das PowerShell-

Cmdlet Set-NspPartnerTrustDetails.

Damit eine eingehende E-Mail von dieser Domane die gespeicherten Bonuspunkte
erhalt, muss mindestens eine der folgenden Bedingungen in Bezug auf die Doméane

mit Vertrauenslevel erfullt sein:

® Die SPF-Prifung ist erfolgreich.

Die DKIM-Prifung ist erfolgreich.

Die DMARC-Prufung ist erfolgreich.

® Die E-Mail ist S/IMIME- oder PGP-signiert und die Signatur ist gultig (und passt

zu der Doméne im E-Mail-Header).



® Die IP-Adresse steht in den Eigenschaften der Doméne. Diese Liste wird
nachts automatisch mit den IP-Adressen gefullt, die NoSpamProxy aus den
MX und A Records der jeweiligen Domane auslesen kann. Die Adressen
werden jedoch nur dann gesammelt, wenn kein DMARC Record fur die

Absenderdomane vorhanden ist.

Es wird keine Prifung auf Giiltigkeit des SPF-Eintrags durchgeflhrt, falls die
Domane mit gesetztem Vertrauen nur im Header erscheint. Somit kann auch keine
DMARC-Validierung erfolgen. Folglich muss bei der E-Mail bei einer Differenz

zwischen MAIL FROM- und Header-From-Doméane entweder

® am Partnereintrag ein vertrautes Subnetz zur einliefernden IP-Adresse passen

oder

® eine S/MIME-, PGP- oder DKIM- Signatur angebracht sein, die zur Doméane

mit gesetztem Vertrauenslevel gehort.

'D HINWEIS: Damit das oben beschriebene Szenario funktioniert,
muss in jeder Regel, in der Level of Trust aktiv ist, der

Reputationsfilter mit aktivierten Prifungen auf DMARC, SPF,

DKIM und der absendenden IP-Adresse aktiviert sein.

| Authentifizierung als Vorbedingung fur alle Boni

Um Angriffe mit gefalschten E-Mail-Adressen zu verhindern, empfehlen wir Ihnen,
eine Form der Authentifizierung zur Vorbedingung nicht nur fir den

Doméanenbonus, sondern fir alle Boni zu machen. Siehe Level-of-Trust-

Konfiguration.




| Verwandte Schritte

Verwandte Schritte

Level of Trust aktivieren| Das Level-of-Trust-System muss pro Regel aktiviert

werden. Siehe Schritte beim Erstellen.

Level of Trust konfigurieren| Die Einstellungen flr Level of Trust werden unter

Level-of-Trust-Konfiguration vorgenommen. Siehe Level-of-Trust-Konfiguration.

| Siehe auch

Level-of-Trust-Konfiguration

Spam Confidence Level (SCL)

Wie NoSpamProxy Protection eine E-Mail als Spam klassifiziert




| Regeln

B NoSpamProxy Command Center
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In erstellen

Was sind Regeln?

NoSpamProxy wendet bei der Bearbeitung von E-Mails Regeln an, die Sie
individuell konfigurieren konnen. Diese Regeln sind modular aufgebaut. Sie kénnen
selbst Regeln erstellen und bereits bestehende Regeln andern, indem Sie fir jede
einzelne Regel aus den zur Verfligung stehenden Filtern die gewtinschten Filter

auswahlen. Innerhalb jeder Regel kdnnen Sie diese beliebig mit einem Multiplikator
gewichten und konfigurieren.

Sie kdnnen auch festlegen, dass Regeln nur fir bestimmte IP-Adressen oder
Empfanger gilt, zum Beispiel nur flir Absender mit einer bestimmten TLD (Top Level

Domain) oder IP-Adressen aus einem bestimmten Subnetz.




TIP: Nach der Neuinstallation von NoSpamProxy kénnen Sie
Standardregeln erstellen. Diese ermdglichen es, NoSpamProxy
maoglichst schnell und mit minimalem Administrationsaufwand die
Funktion aufnehmen kann. Trotzdem sollten Sie diese Regeln

Uberprifen und gegebenenfalls an Ihre Bedirfnisse anpassen.

Die Reihenfolge der Regeln entscheidet

Wenn eine Regel flur eine zu Uberprifende E-Mail zustandig ist, wird sie genutzt.
Falls mehrere Regeln fur eine E-Mail zutreffen, kommt diejenige Regel zur

Anwendung, die in der Liste am weitesten oben steht.

Wie Regeln, Filter und Aktionen zusammenhangen

Um eine E-Mail zu bearbeiten, wendet NoSpamProxy Regeln an, die Sie individuell
konfigurieren kdnnen. Fir jede E-Mail werden die einzelnen Filter der zutreffenden
Regel ausgeflihrt.Filter bewerten, wie stark die E-Mail ein bestimmtes Filterkriterium
erfullt und vergeben entsprechende Malus- und Bonus-Punkte. Die vergebenen
Punkte werden mit dem Multiplikator der Filter gewichtet und dann zu einem
Gesamtwert addiert. Uberschreitet dieser Wert das konfigurierte Spam Confidence
Level (SCL) der Regel, wird die E-Mail abgewiesen. Das erlaubte SCL kénnen Sie

individuell fur jede Regel einstellen. Siehe Schritt 4: Filter konfigurieren und Filter

in NoSpamProxy. Aktionen in NoSpamProxy werden aufgerufen, nachdem

anhand der Filter bestimmt wurde, ob die E-Mail abgewiesen wird oder sie
passieren darf. Aktionen kénnen unter anderem die E-Mails verandern, um zum
Beispiel eine FulRzeile zu ergédnzen oder unerwinschte Anlagen zu entfernen.
Aktionen kdonnen aber auch E-Mails, die nach der Bewertung durch die Filter

eigentlich passieren wirden, trotzdem abweisen. Damit kann beispielsweise ein



Virenscanner die E-Mail noch abweisen, obwohl sie nicht als Spam erkannt wurde.
Aktionen sind also Ubergeordnete Einstellungen, mit denen Filter gegebenenfalls
Uberstimmt werden kénnen. Welche Aktionen zur Verfligung stehen und wie sie

genau funktionieren, erfahren Sie unter In NoSpamProxy verfiigbare Aktionen.

Regeln erstellen

Informationen zum Erstellen von Regeln finden Sie unter Regeln erstellen.

I Spam Confidence Level (SCL)

NoSpamProxy Protection weist alle E-Mails ab, deren Spam Confidence Level
(SCL) Uber einem bestimmten Schwellwert liegt. Diesen Schwellwert legen Sie als

Administrator in den einzelnen Regeln fest.

Beispiel 1

Diesem Beispiel liegt folgende Filterkonfiguration zu Grunde:

® Es sollen E-Mails Gberpruft und abgewiesen werden, sobald das SCL

groRer oder gleich 4 ist.

® Es sind drei Filter aktiviert: Realtime Blocklists, Spam URI Realtime

Blocklists und die Wortubereinstimmungen.

® Der Filter Wortlibereinstimmungen ist so konfiguriert, dass er nach den
Woértern Sex, Viagra, Cialis usw. suchen und pro Treffer zwei Strafpunkte

vergeben soll.



® Die beiden Blocklistenfilter sollen pro Treffer zwei Punkte vergeben.

® Level of Trust ist ausgeschaltet.

Nun wird eine Mail verarbeitet, die acht verbotene Worter und einen verbotenen
Link enthalt. Der Link ist auf einer Blacklist enthalten. Des Weiteren ist die

einliefernde IP-Adresse auf zwei Blacklists vertreten.

Vorlaufiges Filterergebnis

Filter Spam Confidence Level

Realtime Blocklists 4 (Zwei Treffer mal zwei Strafpunkte pro Treffer)
Spam URI Realtime Blocklists 2 (Ein Treffer mal zwei Strafpunkte pro Treffer)
Wortlibereinstimmungen 16 (Acht Treffer mal zwei Strafpunkte pro Treffer)

Grundsatzlich ist es bei allen Filtern - auch beim Level of Trust - so, dass der
ermittelte Wert immer auf 10 zurtckgekurzt wird, wenn er gréf3er als 10 ist. Bei

negativen Werten die kleiner als -10 sind, wird der Wert auf -10 angepasst.

"Nettowenrt" der Filter

Filter Spam Confidence Level

Realtime Blocklists 4
Spam URI Realtime Blocklists 2

Wortlibereinstimmungen 10 (limitiert, da der erste Wert >10 war)



AbschlieRend wird der Multiplikator der einzelnen Filter bertcksichtigt. Die
Filter Realtime Blocklists und Spam URI Realtime Blocklists haben den
Multiplikator "2", die Wortubereinstimmungen haben den Multiplikator "1". Der

Nettowert der Filter wird nun mit der jeweiligen Multiplikator multipliziert.

"Nettowenrt" und Multiplikator

Filter Spam Confidence Level Multiplikator SCL
Realtime Blocklists 4 2 8
Spam URI Realtime Blocklists 2 2 4
Wortlibereinstimmungen 10 (limitiert, da der erste Wert 1 10
>10 war)
Gesamt 22

Die E-Mail erhéalt also einen SCL von 22 und wird damit abgewiesen.

Beispiel 2

Im diesem Beispiel wird die Filterkonfiguration aus dem ersten Beispiel um das
Level of Trust erweitert. Es handelt sich um die gleiche E-Mail wie im
vorangegangenen Beispiel. Wir gehen aber davon aus, dass es sich hier um
eine gewollte E-Mail handelt und es von der Absender- und Empfanger-Adresse

bereits ein Adressparchen und einen Domanenbonus in der Datenbank gibt.

® Da der letzte Mailkontakt bereits vier Tage zurtckliegt, ist der
Adressparchen-Bonus mit 65 Bonuspunkten nicht mehr so hoch. Die

Domane hingegen steht mit statischen 100 Bonuspunkten in den



Vertrauensstellungen.

® Bei den Bonuspunkten des Level of Trust in der Datenbank handelt es
sich nicht direkt um den SCL-Wert, sondern um die sogenannten

Vertrauenspunkte. Diese werden nur innerhalb der Filter verwendet.

Bewertung durch Level of Trust

In die Berechnung des Level of Trust werden vorhandene negative Werte sowie
positive Werte einbezogen. Negative Werte kbnnen beispielsweise durch die
intelligente DSN-Priafung oder manuell festgelegte Werte entstehen.
Grundsatzlich gilt dann, dass negative Werte Vorrang vor den positiven Werten
haben. Hatte also eine E-Mail +100 Vertrauenspunkte fiir die Doméane erhalten,
ware aber aus anderen Grinden mit -5 Vertrauenspunkten belegt worden, so
wuirden diese -5 Vertrauenspunkte als Basis der Gewichtung verwendet

werden.

Zur Berechnung des SCL wird der entstandene Wert dann durch den Wert -10
dividiert und ergibt in diesem Beispiel einen SCL von -10 Punkten. Wie bei allen
anderen Filtern auch wird der ermittelte Wert auf 10 oder -10 beschnitten. Die

Tabelle mit den Nettowerten aller Filter sieht nun wie folgt aus:

Realtime Blocklists 4
Spam URI Realtime Blocklists 2
Wortlibereinstimmungen 10 (limitiert, da der erste Wert >10 war)

Level of Trust -10



Den Multiplikator der einzelnen Filter kdnnen Sie in der jeweiligen Regel
festlegen. Das Level of Trust hingegen ermittelt seinen Multiplikator
selbststandig. Dazu werden die Multiplikatoren aller anderen Filter addiert und

ergeben in diesem Beispiel den Wert 5.

Ergebnis aus Spam Confidence Level und Level of Trust

Filter Spam Confidence Level Multiplikator SCL
Realtime Blocklists 4 2 8
Spam URI Realtime 2 2 4
Blocklists
Wortlibereinstimmungen 10 (limitiert, da der erste Wert >10 1 10

war)

Level of Trust -10 5 (=2+2+1) -50
Gesamt -28

Die E-Mail ware in diesem Beispiel zugestellt worden, da der SCL kleiner als 4
ist. Um das Beispiel zu verdeutlichen, wird der Core Antispam Engine Filter mit
dem Multiplikator "3" ebenfalls konfiguriert. Dieser Filter vergibt bei einem

Trefferimmer 4 Punkte und dieser Wert ist auch nicht konfigurierbar.

Der Core Antispam Engine Filter bewertet die E-Mail ebenfalls schlecht.

Endergebnis der SCL-Berechnung

Spam Confidence Level Multiplikator -

Realtime Blocklists

Spam URI Realtime 2 2 4



Filter Spam Confidence Level Multiplikator SCL

Blocklists

Wortlibereinstimmungen 10 (limitiert, da der erste Wert >10 1 10
war)

Core Antispam Engine 4 3 12

Filter

Level of Trust -10 8 (=2+2+1+3) -80

Gesamt -46

Der Multiplikator des Level of Trust hat sich durch den zusatzlichen Filter
automatisch angepasst und kann sich dadurch noch entscheidender
durchsetzen. Es wird damit gewahrleistet, dass gewollte Kommunikation auch

immer den Empfénger erreicht - unabhéangig vom Inhalt der E-Mail.

| URL Safeguard

Falls entsprechend konfiguriert, prift der URL Safeguard die Links in eingehenden

E-Mails gegen Eintrage in den folgenden Listen:

® NoSpamProxy-Allowlist, eine Liste von bekannten Webseiten, die von

NoSpamProxy kuratiert wird.

B Die lokale, vom Administrator erstellte Allowlist.

Domaéanen, die in einer dieser Listen vorhanden sind sowie Unternehmensdomanen

werden niemals vom URL Safeguard umgeschrieben.



'D HINWEIS: Einstellungen flr die NoSpamProxy-Allowlist sowie die

lokale Allowlist nehmen Sie unter Konfiguration > URL Safeguard
vor.

[E] NoSpamProxy Command Center
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Wie arbeitet der URL Safeguard?

Ist die im Link enthaltene Domane in keiner der Listen vorhanden, fihrt

NoSpamProxy abhangig von der Konfiguration eine der beiden Aktionen aus:

® NoSpamProxy ersetzt den urspringlichen Link durch einen Link, der auf das
Webportal zeigt.

® NoSpamProxy ersetzt den urspringlichen Link durch einen Link, der auf das

Webportal zeigt und sperrt den Zugriff auf den urspriinglichen Link.

In beiden Fallen enthéalt die an den Empfanger ausgelieferte E-Mail nur den
umgeschriebenen Link.



® Wird der Link als ungefahrlich eingestuft, wird der Zugriff auf die urspriingliche

URL zugelassen und ausgefuhrt.

® Wird der Link als gefahrlich eingestuft, wird der Zugriff unterbunden. Eine
Meldung tber den Vorfall wird der Nachrichtenverfolgung hinzugefugt. Je

nach Konfiguration erhalt der Administrator zudem eine Benachrichtigung.

TIP: Gesperrte URLs kdnnen wieder freigeschaltet werden, indem
diese der lokalen Allowlist hinzugefligt werden. Die zur gesperrten
URL gehérende Doméne ist vom Empfanger der E-Mail nach dem
Klicken auf den umgeschriebenen Link auf dem Web Portal
einsehbar. Der zustandige Administrator kann dann die
Freischaltung vornehmen. Eine weitere Zustellung der E-Mail

durch den Kommunikationspartner ist nicht notwendig.

Héufig gestellte Fragen
Was ist ein Protected Link?

Der Ausdruck Protected Link wird anstatt einer URL angezeigt, wenn im
Anzeigetext eine URL steht, die sich in den Browser kopieren lasst und zu einer

potenziell schadhaften Seite fuhrt.

Lasst sich der Ausdruck Protected Link verandern?

Ja. Siehe Anpassen des Tags Protected Link im URL Safeguard.



../../../../../../../Content/How-tos/how-to-customise-the-protected-link-tag-in-url-safeguard.htm

In welchen Fallen werden URLs umgeschrieben?

Die URL beziehungsweise der Anzeigetext in der E-Mail wird umgeschrieben,
wenn die Doméane der URL vom Anzeigetext oder der eigentliche Link nicht auf

der NoSpamProxy-Allowlist oder der lokalen Allowlist stehen.

Was kann ich tun, wenn Links zum Webportal auf Grund ihrer Lédnge
nicht geéffnet werden kénnen?

Ein langer Link zum Webportal kann dazu flihren, dass er nicht gedffnet werden
kann, da er durch die Umschreibung die LAngenbegrenzung einiger Browser
Uberschreitet. Die originale URL kann nicht im dazugehdérigen Message Track
nachvollzogen werden, auch wenn die Rickverfolgung aktiviert wurde. Dort
wird nur eine verkUrzte Version angezeigt. Sie konnen den Fully Quallified
Domain Name (FQDN) im dazugehdrigen Message Track, auf der Registerkarte
URL Safeguard einsehen, sofern die Rickverfolgung aktiviert wurde (siehe

Standardeinstellungen fiir Partner). Damit Links von dieser Doméane zuklinftig

nicht mehr umgeschrieben werden, fligen Sie diese der lokalen Allowlist hinzu.

Siehe URL Safeguard einrichten.

Siehe auch

URL Safeguard einrichten

Anpassen des Tags Protected Link im URL Safeguard

URL Safeguard (Aktion)

Vorschaltseiten URL Safeguard

Melden von False Negatives und False Positives
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Punktevergabe flir Doméanen bei Level of Trust

Die Bonuspunkte fur Level of Trust werden den jeweiligen Doméanen auf zwei

unterschiedlichen Wegen zugeordnet:

® Automatisch aufgrund einer ausgehenden E-Mail

B Manuell Uber die Benutzeroberflache unter Partner oder Uber das PowerShell-

Cmdlet Set-NspPartnerTrustDetails.

Damit eine eingehende E-Mail von dieser Doméane die gespeicherten Bonuspunkte
erhalt, muss mindestens eine der folgenden Bedingungen in Bezug auf die Doméane

mit Vertrauenslevel erfillt sein:

® Die SPF-Prufung ist erfolgreich.
® Die DKIM-Prifung ist erfolgreich.
® Die DMARC-Prufung ist erfolgreich.

® Die E-Mail ist S/IMIME- oder PGP-signiert und die Signatur ist glltig (und passt

zu der Doméne im E-Mail-Header).

® Die IP-Adresse steht in den Eigenschaften der Doméne. Diese Liste wird
nachts automatisch mit den IP-Adressen gefiillt, die NoSpamProxy aus den
MX und A Records der jeweiligen Doméane auslesen kann. Die Adressen
werden jedoch nur dann gesammelt, wenn kein DMARC Record fir die

Absenderdomane vorhanden ist.

Es wird keine Prufung auf Gultigkeit des SPF-Eintrags durchgefuhrt, falls die
Domaéane mit gesetztem Vertrauen nur im Header erscheint. Somit kann auch keine
DMARC-Validierung erfolgen. Folglich muss bei der E-Mail bei einer Differenz

zwischen MAIL FROM- und Header-From-Doméane entweder

® am Partnereintrag ein vertrautes Subnetz zur einliefernden IP-Adresse passen

oder



® eine S/MIME-, PGP- oder DKIM- Signatur angebracht sein, die zur Domane

mit gesetztem Vertrauenslevel gehort.

B HINWEIS: Damit das oben beschriebene Szenario funktioniert,
muss in jeder Regel, in der Level of Trust aktiv ist, der

Reputationsfilter mit aktivierten Prifungen auf DMARC, SPF,

DKIM und der absendenden IP-Adresse aktiviert sein.



Hilfe und Unterstitzung

Knowledge Base

Die Knowledge Base enthalt weiterfihrende technische Informationen zu

unterschiedlichen Problemstellungen.

Website

Auf der NoSpamProxy-Website finden Sie Handblicher, Whitepaper, Broschiiren

und weitere Informationen zu NoSpamProxy.

NoSpamProxy-Forum

Das NoSpamProxy-Forum gibt Ihnen die Gelegenheit, sich mit anderen

NoSpamProxy-Anwendern auszutauschen, sich zu informieren sowie Tipps und

Tricks zu erhalten und diese mit anderen zu teilen.

Blog

Das Blog bietet technische Unterstutzung, Hinweise auf neue Produktversionen,
Anderungsvorschlége fiir Ihre Konfiguration, Warnungen vor
Kompatibilitatsproblemen und vieles mehr. Die neuesten Nachrichten aus dem Blog

werden auch auf der Startseite des NoSpamProxy Command Center angezeigt.

YouTube

In unserem YouTube-Kanal finden Sie Tutorials, How-tos und andere

Produktinformationen, die Ihnen das Arbeiten mit NoSpamProxy erleichtern.


https://www.nospamproxy.de/de/knowledge-base/
https://www.nospamproxy.de/de/ressourcen/
https://forum.nospamproxy.com/
https://www.nospamproxy.de/de/blog/
https://www.youtube.com/c/NoSpamProxy

NoSpamProxy-Support
Unser Support-Team erreichen Sie

® per Telefon unter +49 5251304-636

® per E-Mail unter support@nospamproxy.de.

nuSpa,c,r.,,(y

SERVER
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