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Systemanforderungen

Der digiSeal server und NoSpamProxy Encryption gemeinsam auf einem System

oder auf verschiedenen Computern installiert werden.

Y

HINWEIS: Da die Kommunikation zwischen dem digiSeal server
und NoSpamProxy Encryption standardmafig uber TCP/IP, Port
2001 erfolgt, mussen Sie flr diesen Port auf den beteiligten
Computern gegebenenfalls Ausnahmeregeln in vorhandenen

Firewalls erstellen.



Konfigurieren der Zertifikate

Die Kommunikation zwischen NoSpamProxy Encryption und dem digiSeal server

wird mit Hilfe von Zertifikaten verschlisselt.

Standardmalig wird dafir das Zertifikat mit dem Namen CN=<ComputerName>,
CN=Net at Work Mailgateway verwendet. Sind die beiden Dienste auf
unterschiedlichen Computern installiert, muss dieses Zertifikat zunachst von

NoSpamProxy Encryption zum digiSeal server Ubertragen werden.
Gehen Sie folgendermalden vor:
1. Offnen Sie den Zertifikatsspeicher des lokalen Computer-Kontos.

2. Gehen Sie zu Personliche Zertifikate/Personal.

3. Wahlen Sie das Zertifikat mit dem Namen lhres Computers aus.

@ ConsoleT - [Console Root\Certificates (Local Computer)\Personal\Certificates] = =)
@ file Action View Fovorites Window Help =]
e faXERBE

[ Console Root ~ || tssued To. - Issued By Expiration Date  Intendled Purpost »
ifica )71 \WIN-NOUOK4P 1818 WIN-NOUDKAP1EVE:

& [ Untrusted Certificates

4. Wahlen Sie auf dem Zertifikat die Aktion Alle Aufgaben/All Tasks und dann

Exportieren/Export.



5. Klicken Sie Weiter/Next und wahlen danach den Export ohne privaten

Schlissel.

Export Private Key
‘ou can choose to export the private key with the certificate.

Private keys are password protected. If you want to export the private key with the
certificate, you must type a password on 3 later page.

Do you want to export the private key with the certificate?
() Yes, export the private key

®fig, do not export the private keyi

Learn more about exporting private keys




6. Wahlen Sie als Dateiformat das DER-Format aus.

Export File Format
Certificates can be exported in a variety of file formats.

Select the format you want to use:
® DER encoded binary X.509 (.CER):
() Bage-64 encoded X. 509 (.CER)
(2 Cryptographic Message Syntax Standard - PKCS #7 Certificates (.P7H)

["]1ndude all certificates in the certification path if possible

(:} Personal Information Exchange - PKCS #12 (,PFX)
[]ndude all certificates in the certification path if possible

["] Delete the private key if the export is successful
[ Export all extended properties

() Microsoft Serialized Certificate Store (.55T)

Learn more about certificate file formats

7. Legen Sie den Speicherort fest.

File to Export
Spedify the name of the file you want to export

File name:
C:\temp'Met at Work Mail Gateway-Gateway Role.cer | | Browse...




8. Bestéatigen Sie die gewahlten Einstellungen und Klicken Sie Beenden/Finish.

B HINWEIS: Wenn sich der digiSeal server auf einem entfernten

Server befindet, kopieren Sie die Datei mit dem Zertifikat dorthin.



HINWEIS: Stellen Sie sicher, dass auf dem digiSeal server die API

aktiviert ist.

% digiSeal’server
" sacript

31, Benutzerkonten I 3.2 Basiskanfiguration

33 Ereignismeldung |
3.4, Nutzungsprotokoll 35, Frowy / &F1  Webservice | 36, Softwareaktusiisierung

fiir die K. mit Online-Diensten.

2P Frow-Tup & HITRA1
konfiguration  SOCKS &

I Prowy etfordert Authertifizierng
| s @ Beruitzer [

3. Administration Passwot |

Port |1

a

=)

4. Info / Hife:

Q)

Kanf

bservice Nutzung
Kanfiguation der w/ebservice-Schnittstelle

figurieren

5. Logout

Aktivieren Sie die API fur jeden Prozess, der von NoSpamProxy

Encryption verwendet werden soll. Stellen Sie dazu sicher, dass

das Hakchen fur API-Schnittstelle aktivieren gesetzt ist. Die

Schnittstelle wird nur flir Programme aktiviert, die ein Zertifikat

verwenden, das in der Liste API-Schnittstelle aufgeflhrt ist. In diese

Liste muss das zuvor exportierte Zertifikat aufgenommen werden.



eal server 2 | localhost

2.4, Zeiistempel | 26, Verifkation | 210, Log / drehiv |
2.1, Prozessdefiniion 22 Schnitstele | 23 Signatur

D

¥ Dateischnittstelle aktivieren
1. Betrieb

[ sio Eingangsveraeichis:
tl* Validate Il::\ptuzesse\ﬁ)g‘npdf\S)g‘nPdf\ln\ Durchsuchen
1 & detached p...
2. Prozess- F7M Mulipa... IE:\p:uzexse\s)g‘npdf\S)g‘anf\uut\ Durchsuchen
konfiguration

InlinePDF-Si..

,‘{ ML Everio... [~ APL-Schittstelle / Wb

Ausgangsverzeichnis

2] INYOICE ... [ API-und Webservice-Schnittstells akivieren.
3 dmiisnat Authetifzienungstok en der wshsstvice Clierts:
ministiation Bsp:"Max Mustermann;Musterfrau”
4 |
) et A I- bais, W lerts:
4.Info / Hille
Zertifik [ zertiik [

L)
5. Logout T
Hinzufiigen
Lidschen Hinzufiigen Lischen Details zum Zertiikal

Speichemn




Konfigurieren von NoSpamProxy

NoSpamProxy Encryption bendétigt einige Dateien aus dem digiSeal server

Verzeichnis.

1. Kopieren Sie die folgenden Dateien aus dem digiSeal server
Programmverzeichnis in das Verzeichnis %ProgramFiles%\Net at Work Mail

Gateway\Gateway Role:
® dsServerAPI.dIl
® dsServerAPl.dll.p7s
® dsServerAPl.signature
2. Starten Sie die Gatewayrolle neu.

3. Folgen Sie den Hinweisen unter digiSeal-server-Verbindung sowie unter

Qualifizierte Dokumentensignatur mit dem digiSeal server, um die Optionen

in der Oberflache fur die Benutzung des digiSeal servers einzurichten.

Beachten Sie im Besonderen die folgenden Punkte:

® Konfiguration > Verbundene Systeme| Konfigurieren Sie die Verbindung

zum digiSeal server.

® Konfiguration > Benutzer-Benachrichtigungen| Konfigurieren Sie die

E-Mail-Benachrichtigungen und die Administrativen E-Mail-Adressen.

® Konfiguration > Regeln| Figen Sie die Aktion digiSeal server: Signiere
Anhange an ausgehenden E-Mails zu einer neuen oder bestehenden

ausgehenden Regel hinzu und konfigurieren Sie diese wie beschrieben.

®  Konfiguration > Regeln| Figen Sie die Aktion


../../../../../../../Content/connected-systems/digiseal-server-connection.htm
../../../../../../../Content/actions/Aktion-Qualifizierte-Dokumentensignatur-mit-dem-digiSeal-server.htm

digiSeal server: Uberpriifen und Erzwingen von signierten Anhéngen
auf eingehenden E-Mails| zu einer neuen oder bestehenden

eingehenden Regel hinzu und konfigurieren Sie diese wie beschrieben.



Archivierung

Die beiden digiSeal server-Aktionen der Regeln von NoSpamProxy stellen Daten fur
die Archivschnittstelle von NoSpamProxy bereit, falls Sie dort einen Archivkonnektor
konfiguriert haben. Bei der Archivierung werden die E-Mails, Signaturen und

Prufprotokolle an den konfigurierten Archivkonnektor ibergeben.

B HINWEIS: Details hierzu finden Sie unter Archivkonnektoren. Ein

Archivkonnektor flr neue, bisher nicht unterstitzte Archivsysteme

kann in Absprache mit Ihnen durch Net at Work implementiert

werden.
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../../../../../../../Content/connected-systems/archive-connectors.htm

Vorfalle der qualifizierten Signhatur

Nicht immer kann das Signieren oder Uberpriifen von Dokumenten korrekt

abgeschlossen werden. Es kann beispielsweise vorkommen, dass

® die Verbindung zum digiSeal server nicht hergestellt werden kann oder

® der digiSeal server keinen OCSP-Server im Internet erreichen kann.

In diesen Fallen wird die E-Mail von NoSpamProxy Encryption zwar angenommen,
aber nicht an den Empfanger weitergeleitet. Stattdessen werden die betroffenen E-

Mails zwischengespeichert.

Der Administrator erhalt in diesem Fall - sofern konfiguriert - eine E-Mail. In der

Oberflache werden diese E-Mails unter Angehaltene E-Mails angezeigt. Der

Administrator kann pro Vorfall entscheiden, ob die E-Mail erneut durch

NoSpamProxy Encryption zugestellt werden soll oder ob der Vorfall geléscht wird.
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../../../../../../../Content/monitoring/emails-on-hold.htm

Anzeigen des lokalen
Zertifikatsspeichers

Um die Zertifikate des lokalen Computers anzuzeigen, gehen Sie folgendermallen

VOr:

1. Starten Sie ein neues NoSpamProxy Command Center.

Console1 - [Console Root] = B
’% Eile Action Miew Favorites Window Help BER
e EEIBE

. Console Root Name

There are no items to show in this view.

2. Klicken Sie unter Datei/File auf Snap-In hinzufligen/entfernen/Add/Remove

Snap-in.

3. Wahlen Sie das Zertifikate/Certificates Snap-In aus und klicken Sie
Hinzufligen/Add.

Add or Remove Snap-ins H

au can select snap-ins far this consale from those available on your computer and configure the selected set of snap-ns. For
extensible snap-ins, you can configure which extensions are enabled.

Available snap-ns: Selected snap-ns:

~ [ console Root Edit Extensions...

(5l Certificates {Local Computer)

Snapin vendor

[ Active Directory Do...  Microsaft Cor...

Remove
[ Active Directory Site... Microsoft Cor...
] Active Directory Use... Microsoft Cor...
=" ActiveX Control Microsaft Cor... Move Up
[ ADSI Edit Microsoft Cor...

Move Down

y
[Edauthorization Manager Microsoft Cor. .
: Add >

15| Certificate Templates  Microsoft Cor...

Microsoft Cor...
il Certification Authority  Microsoft Cor...
(. Component Services  Microsoft Cor...
& Computer Managem... Microsoft Cor...
5 Device Manager Microsoft Cor...
gD\SkManagEment Microsoft and. ..

v Advanced...

Desaription:

The Certificates snap-in allows you to browse the contents of the certificate stores far yourself, a service, o a computer.
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4. Wahlen Sie im Konfigurationsassistenten das Computer-Konto/Computer
account.

This snap-in will always manage cerificates for:

() My user account

5. Wahlen Sie Lokaler Computer/Local computer.

Select the computer you want this snap-in to manage.
This enap-in will always manage:

() Another computer: Browse...

[ Allow the selected computer to be changed when launching from the command line. This
only applies f you save the console.

6. Klicken Sie Beenden/Finish.
7. Klicken Sie OK, um den Dialog zu schlieRen.

8. Gehen Sie zu Konsolenstamm/Console Root.
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9. Klicken Sie Zertifikate (Lokaler Computer)/Certificates (Local Computer), um

die Zertifikatsspeicher fur den Computer anzuzeigen.
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Hilfe und Unterstitzung

Knowledge Base

Die Knowledge Base enthalt weiterfuhrende technische Informationen zu

unterschiedlichen Problemstellungen.

Website

Auf der NoSpamProxy-Website finden Sie Handblicher, Whitepaper, Broschiiren

und weitere Informationen zu NoSpamProxy.

NoSpamProxy-Forum

Das NoSpamProxy-Forum gibt Ihnen die Gelegenheit, sich mit anderen

NoSpamProxy-Anwendern auszutauschen, sich zu informieren sowie Tipps und

Tricks zu erhalten und diese mit anderen zu teilen.

Blog

Das Blog bietet technische Unterstiitzung, Hinweise auf neue Produktversionen,
Anderungsvorschlage fiir Inre Konfiguration, Warnungen vor
Kompatibilitatsproblemen und vieles mehr. Die neuesten Nachrichten aus dem Blog

werden auch auf der Startseite des NoSpamProxy Command Center angezeigt.
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https://www.nospamproxy.de/de/knowledge-base/
https://www.nospamproxy.de/de/ressourcen/
https://forum.nospamproxy.com/
https://www.nospamproxy.de/de/blog/

YouTube

In unserem YouTube-Kanal finden Sie Tutorials, How-tos und andere

Produktinformationen, die lhnen das Arbeiten mit NoSpamProxy erleichtern.

NoSpamProxy-Support
Unser Support-Team erreichen Sie

® per Telefon unter +49 5251304-636

® per E-Mail unter support@nospamproxy.de.
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https://www.youtube.com/c/NoSpamProxy
tel:+495251304636
mailto:support@nospamproxy.de
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